MEDIALNi VZDELAVANI / RIZIKA KYBERPROSTORU JSNS.CZ X

MEDIALNI GRAMOTNOST SE VYPLATI: VYKECAVACKA

OTAZKY A ODPOVEDI

1. Co je to Vykecéavacka?

Vykecavacka je vymyslena aplikace, kterd ma slouZit ke sdileni zprav, fotografii a pfibéhti s ostatnimi uZivateli. Kdo bude v této

aplikaci nejaktivnéjsi, ten bude obdivovany a miiZe se stat ,, kralem* ¢i ,,krdlovnou* Vykecavacky.

Problém vSak nastane ve chvili, kdy ve snaze zalibit se a pobavit své kamarady zvefejnime fotografie ¢i informace, za které se
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pozdéji budeme stydét. Zde je tfeba si uvédomit, Ze co na internet vloZime, uz ve vétsiné p¥ipadi nikdy nesmazeme. Utvaiime
si svou digitalni stopu, a to jak aktivné, tak pasivné. Aktivné svym vlastnim pfi¢inénim ve formé p¥ispévki a pasivné (coZ si
¢asto ani neuvédomujeme) ve formé zdznamu servert o nasem chovani, napfiklad na jak dlouho jsme navstivili danou socidlni

sit, z jaké IP adresy jsme tam vstupovali a tfeba i GPS soufadnice mista, odkud jsme vloZenou fotografii potidili.
Kdo v$echno se muize dostat k informacim, které o sobé zvefejnim na socialni siti?

K informacim, které publikujeme na socidlni siti, se dostane primarné ten, komu udélime souhlas sledovat nas profil a nase
pfispévky. Nastaveni soukromi je proto jednim z prvnich kroki, které bychom méli udélat, kdyZ si zakladdme ti¢et na socialni
siti. AvSak ani to nam nezaruci, Ze se naptiklad nase video nedostane mezi vyrazneé $irsi okruh lidi, nez bychom si pfali. Staci,
aby ho nékdo z pratel sdilel na svém vefejném uctu (ke kterému ma pfistup kazdy), a toto video si jiz za¢ne Zit svym vlastnim
Zivotem a my nad nim zcela ztracime kontrolu. Nesmime také zapominat, Ze informace o nas sbiraji samotné socialni sité,
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které je mohou sdilet se tfetimi stranami nebo vyuZit pro vlastni Gcely. I tyto data navic mohou neplanované uniknout.

2.Jak s témito informacemi zachazeji samotné socialni sité?

Socialni sité o nas sbiraji informace, které jim sami poskytneme. Jak pfi vyplnéni osobniho profilu, tak pfi samotném vyuzivani
sité. Analyzuji tak, jaké prispévky a videa lajkujeme, koho sledujeme, jaké informace vyhledavame, co nakupujeme nebo

v jakou dobu socialni sit obvykle otevirame.

Socialni sité o nas také sbiraji informace z jinych webovych stranek a shromazduji nase biometricka data pomoci
zvefejnénych fotografii, na kterych jsme oznaceni. Kvili shromazdénym informacim nasledné dokazi vytusit i nasi
momentalni ndladu, potfeby a pfani a za pomoci algoritmu a umélé inteligence nam nabizeji obsah, zboZi a sluzby které by nds
mohly zajimat. K tomuto sbéru dat vS§ak my sami davame provozovateliim socidlnich siti souhlas jiZ pti zaloZeni G¢tu. Stadi si
dikladné procist smluvni podminky, resp. zasady pouZivani dat, které jsou bohuZel mnohdy nesrozumitelné nebo psané

v jiném jazyce nezli v CesStiné.

3. Lze jiZ jednou publikované véci na internetu zcela odstranit?

Bohuzel ne. Pokud umistime na socidlni sité nebo jinam na internet fotografii, video ¢i ¢lanek, je ihned k dispozici ostatnim
lidem. Socidlni sité za¢nou nas prispévek automaticky zobrazovat nas$im zndmym , pfipadné dal$im uzivatelm, ktefi jej
mohou dale sdilet, stahovat ¢i upravovat. Nad dal$im Sifenim pfispévku tak velmi rychle ztracime kontrolu. Proto se vyplati

fidit starym ¢eskym pfislovim ,,Dvakrat mé¥, jednou ez a obsah pted zvefejnénim radéji vicekrat zkontrolovat.

Odstranéni naseho obsahu by bylo mozZné jen tehdy, pokud jej dosud nikdo necetl, nepfeposlal dale i nesdilel s dal§imi
uzivateli. P¥ikaz k odstranéni by tak musel pfijit velmi rychle. V praxi lze staZeni pfispévkl vyuZit napfiklad u Messengeru,

WhatsAppu ¢i Viberu. U dal$ich aplikaci v§ak kvili sdileni p¥ili§ fungovat nebude.
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4. Jaké informace nebo typy obsahu patfi na sitich mezi ty nejvic zneuzitelné? (Nebo ty, kterych lidé nasledné nejvice lituji?)

Do obsahu, ktery je na internetu nejcastéji zneuzitelny, urcité patfi intimni fotografie, pfipadné videa. Intimni material si
mnohdy posilaji mladi lidé pro zpestieni svého vztahu. Casto v§ak nedomysleji, Ze se tfeba jednou rozejdou ve z1ém a zhrzeny

partner ¢i partnerka se miize mstit pravé zvefejnénim tohoto choulostivého obsahu na internetu.

Déle jsou to fotografie z riznych veéirkl a oslav, kdy se aktéfi opiji, pfipadné usnou na lavi¢ce v parku, a jejich vtipni

,kamaradi je zvécni na fotografii, kterou jesté tyz vecer vlozi na socialni sité pro pobaveni ostatnich.

V soucasné dobé se jesté objevuje fenomén zvany sharenting, kdy rodice na socidlnich sitich publikuji fotografie svych déti a uz
nedomysleji, Ze se za né jejich potomci mohou pozdéji stydét. Fotografie na no¢niku ¢i s umazanou pusou byvaji v pubertalnim

véku dlivodem k posméchu nékdy vedoucimu az ke kybersikané.

5. Co dal$iho miiZeme udélat pro to, abychom eliminovali riziko, Ze o nas budou na sitich informace, které nas mohou

poskodit?

Témto pripadiim se vyhneme primarné tim, Ze o sobé nebudeme zvefejtiovat informace, za které bychom se pozdéji mohli
stydét. Je lepsi radéji dvakrat promyslet obsah publikovaného textu, zvetejiiované fotografie ¢i videa a pfedstavit si, jak by se

na to tvarila napfiklad naSe babicka.

Dal$im moznym zplisobem je dostate¢né zabezpeceni (i¢tl na socidlnich sitich vytvorenim silného hesla (ma minimalné
12 znaki, idealné vSak 21, a pfedstavuje kombinaci ¢isel, velkych a malych pismen a specidlnich znaki), které nebudeme $ifit.

Déti v8ak maji tendenci sdélovat své heslo nejlep$im kamaradim, coZ muZe byt pravé kamenem trazu.

Podstatnym bezpecnostnim prvkem je nastaveni soukromi na socialnich sitich. Rozhodné neni dobré mit vefejny ucet, na ktery
miZe nahliZet GpIné kdokoli. Déle je vhodné zvézit, koho si chceme vpustit do soukromého virtualniho Zivota. Mélo by se
jednat o skute¢né pratele a znamé, s nimiz se chceme délit o své nazory, fotografie z nasich Zivotli a doporucovat jim zajimavé
¢lanky.

MtiZe se stat, Ze nas na socialnich sitich za¢ne sledovat nebo nam posle Zadost o pfatelstvi ¢lovék, kterého viibec nezname nebo
ktery se jmenuje jako nas znamy, ale nema profilovou fotku. V tom pfipadé je lepsi byt na pozoru, jeho profil si provérit (napft.
zjistit, zda mame néjaké spole¢né pratele, kdy profil vzniknul nebo co je na ném publikovano) a diikladné zvazit, zda tuto

zadost prijmout.

6. Co miizeme délat, kdyZ uZ o nas nékdo na socialnich sitich rozsifil informace, které nechceme, aby tam byly? (nap¥. néjaké

fotky)

V tomto pfipadé je nejlepsi kontaktovat provozovatele socidlni sité s prosbou o odstranéni obsahu. BohuZel ne v§em zadostem
provozovatelé vyhovi. Pokud budeme mit $tésti, opravdu dojde ke smazani zavadného obsahu. Nemame ale nikdy jistotu, Ze jej
nevyhledaji webové vyhledavace v archivu. Mlizeme se obratit naptiklad na samotny Google a vyplnit formuldr’ se Zadosti

o odstranéni obsahu, nicméné je tfeba se obrnit trpélivosti a divod vymazu dikladné vysvétlit. Je nutné doloZit i svou
totoZnost. Bohuzel ani v tomto pfipadé nemusi vymaz probéhnout, pokud nasi Zadost Google nevyhodnoti jako zavaznou
(naopak vétsiné zadosti nevyhovi).

Pokud se vSak jednd o choulostivy obsah, ktery nds po$kozuje, je mozné oslovit pfimo policii, ktera nam jiz s pfipadem pomuze
a urychli jeho FeSeni. JelikoZ je tato situace mnohdy psychicky naro¢na, nabizi se moznost kontaktovat téz linky pomoci v krizi

(Linka bezpeci, Linka dlivéry Détského krizového centra, Modré linka a dalsi).
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https://www.google.com/webmasters/tools/legal-removal-request?complaint_type=rtbf&visit_id=637182498829674842-52971990&rd=1

7. Co se stane s naSimi osobnimi daty, kdyz si ti¢et na socidlnich sitich zrusime?

Pokud se rozhodneme zcela smazat icet na Facebooku ¢i Instagramu, budou trvale vymazany nami vlozené fotografie,
komentafe i zpravy, oznaceni ,, To se mi libi* a pfatelstvi. Facebook nam vSak dava 30 dni na to sviij krok jesté vratit zpét.
Po uplynuti této lhiity jiZ v§e nenavratné ztratime, pokud si své pfispévky nezazalohujeme. Proces smazani veSkerého obsahu

z i€tu muZe trvat aZ 90 dni, avSak ostatni uZivatelé vy$e zminénych socialnich siti uz k nému nebudou mit p¥istup.
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Co se tycCe socialni sité TikTok, zde je jiz pfistup provozovatele odli$ny. Po odstranéni ic¢tu ztratime pfistup ke vSem nami
publikovanym videim, to ale nemusi znamenat, Ze je provozovatel smaze. Informace, které jsou uloZzené mimo nas tcet
(napt. chatové zpravy), mohou byt i nadale viditelné pro ostatni uZivatele. Pfed vymazanim G¢tu na TikToku tedy nejprve
doporudujeme smazat veskera sva videa ruéné. Rovnéz tato socidlni sit ndm dava 3odenni lhiitu na to si sviij ¢in rozmyslet

a vratit své rozhodnuti zpét.

V kazdém ptipadé bychom vSak méli poéitat s variantou, Ze dand socialni sit miZe mit nase data stile umisténa na svych

serverech, byt je nezvefejiiuje. Nebo tyto informace mohou byt archivované ve webovych vyhledavacich.

8. Kam se mohu obratit o pomoc v pfipadé kybersikany nebo sextingu?

V pfipadé kybersikany ¢i sextingu doporucujeme détem, aby se co nejdfive obratily na dospélou osobu, které plné davéruji.
Idedlni by bylo svéfit se rodi¢tim. AvSak pokud jde o kyberSikanu ve $kole, je moZné obratit se na tfidniho ucitele. Pokud se dité
stydi a nema odvahu kontaktovat nékoho znamého, miize bezplatné zavolat na Linku bezpe¢i (116 111) nebo oslovit jeji

pracovniky na chatu na webovych strankach www.linkabezpeci.cz ¢i napsat e-mail na pomoc@linkabezpeci.cz.

Pokud se setkame s kyberSikanou ¢i sextingem, je dalezité Gto¢nikovi neodpovidat a rozhodné neposilat vyzadané informace
¢i fotografie a videa. Komunikaci je potfeba zalohovat a Gito¢nika neodstrariovat z kontaktd. Pokud bychom pfipad nahlasili
policii (v nékterych p¥ipadech uZ je to Zadouci), budou pak veskeré materialy slouZit jako diikaz a mohou pomoci k rychlej§imu

dopadeni pachatele.

Odpovédi vypracovala:
Michala Radotinska, odbornice na bezpe¢nost na internetu, CZ.NIC
Zdroje:

E-bezpedi: Ceské déti v kybersvété. 11. 6. 2019. Dostupné online na

https://www.e-bezpeci.cz/index.php/veda-a-

ZEMAN, M.: Instagram ma problém. Unikly osobni tidaje milionti influencerd. 21. 5. 2019. Dostupné online na

https://www.letemsvetemapplem.eu/2019/05/21/instagram-ma-problem-unikly-osobni-udaje-milionu-influenceruy/.

Doporucené odkazy:

Bezpe¢né na netu — vzdélavaci projekt sdruzeni CZ.NIC vénujici se rizikovym jeviim na internetu

www.bezpecnenanetu.cz

Digitalni stopa — vzdélavaci projekt Narodniho fadu pro kybernetickou bezpecnost

www.digistopa.cz
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E-bezpeci — projekt zaméfeny na prevenci, vzdélavani, intervenci a osvétu spojenou s rizikovym chovanim na internetu

www.e-bezpeci.cz

Kraje pro bezpe¢ny internet — e-learningové lekce, videospoty a védomostni soutézni kviz

www.kpbi.cz
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