MEDIALNI VZDELAVANI / _
MEDIALNI VZDELAVAN{ PRO 1. STUPEN Z$

JSNS.CZ,

V DIGITALNIM SVETE: FALESNA IDENTITA

AKTIVITA: HRA NA DETEKTIVA

Anotace:

Vzdélavaci oblasti
a obsahové vzdélavaci

okruhy:

Prifezova témata:

Klicové kompetence:

Doporuceny vék:

Cile:

Délka:

Pomiicky:

Postup:

Zéci se prostiednictvim filmu a interaktivni hry sezndmi s tim, jak rozpoznat skute¢né a fale$né
online profily. Naudi se v§imat si podezfelého chovéni, pfemyslet o rizicich sdileni osobnich tidaju
a spravneé reagovat, pokud se setkaji s podezfelou zpravou nebo profilem. Lekce podporuje kritické

mysleni, bezpecnou komunikaci a zodpovédné chovani v online prostfedi.

ZV a GV: jazyk a jazykova komunikace, informatika, ¢lovék a jeho svét (1. stupeti ZS)

ZV a GV: 0SV, VDO, MV

ZV a GV: k uCeni, k FeSeni problémti, komunikativni, socialni a persondlni, obfanské, digitalni

8—-121let

Zaci:
= pochopi, Ze ne kazdy online profil je skutecny
= se udirozpoznat znaky podezielého chovani fale$nych profilt

= premysleji, jak spravné reagovat p¥i setkani s faleSnym profilem

45 min. (vCetné projekce)

= PRACOVNI LIST

= MATERIAL PRO TISK a umisténi do t¥idy
= LIST PRO VYUCUJiCi

= nizky, lepici paska, psaci potfeby

= tabule/flipchart

1. Hodinu zahajime kratkou diskusi s Zaky o tom, kde nejcastéji komunikuji online. Nasledné se
jich zeptame: Kdo z vds ma néjaky online profil (herni, WhatsApp, Roblox)? Jak poznéte, Ze za
online profilem kamardda je skutecné vas kamardd? Postfehy zapisujeme na tabuli.

2. Zakdm poté vysvétlime, Ze si dnes budeme povidat o falesnych profilech — tedy o situacich,
kdy si nékdo v online svété vytvofi nepravdivy profil a vydava se za jinou osobu, aby

z ostatnich vylakal informace, fotografie nebo penize.

3. Nasleduje projekce epizody serialu.
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Poznamka: Snimek doporucujeme zhlédnout nejméné dvakrat.

4. Po filmu provedeme reflexi emoci pomoci metody jednoho slova. Vyzveme Zaky, aby postupné
uvadeéli jedno slovo, které nejlépe ilustruje jejich pocit, dojem nebo naladu z filmu. Jednotliva
slova zapisujeme na tabuli, nekomentujeme je. Teprve poté, co se Zaci vyjadfi, je mizeme
vyzvat k dopliiujicim komentarim ¢i otazkam

Poznamka: Vyuzijte dal$i metody reflexe emoci po filmové projekci.

5. Kratce ovéfime porozuméni obsahu epizody. Ptame se Zaku: Jak se Mina citila, kdyZ zjistila, Ze
nékdo pouZivd jeji jméno? Jak kocour zjistil, kdo je jeho opravdovd panicka? Déle se ptame: Co
udélala Mina potom, kdyZ se dozvédéla, Ze se za ni nékdo vydava? Co udélala babicka spatné?

6. Nasleduje pohybova hra na detektiva, ve které Zaci — stejné jako kocour z videa — odhaluji
falesné , piratské“ profily a rozpoznavaji ty skutecné. Na jednu stranu tfidy umistime obrazek
,pirata“ (symbol falesného profilu) a na druhou stranu obrazek ,,Miny*“ (symbol skutecného
profilu). Ukolem Zaki bude podle pfeétenych zprav rozhodnout, zda se jedna o piratsky profil,
nebo o opravdovou Minu, a pfesunout se na piislusnou stranu t¥idy. Zakim postupné ¢teme
jednotlivé online zpravy ze seznamu (viz nize).

= Ahoj, ja jsem Mina a sbirdm penize na novy fotoaparat, abych mohla natacet videa o nasi

skole. Posli mi prosim néco na tento ticet.

= Ahoj, piijdeme ven na basket, nebo tenhle tyden nemiiZes?

» Gratuluji! Vyhral jsi novy pocitac! Posli mi postovni adresu a cislo tictu, kam ti posleme
vyhru.

= Dékuji, Ze jsi mi véera pomohl s tikolem.

= Ahoj, nezapometri si zitra vodovky na vytvarku.

= Tvijj iidet je napadeny, jsem sprdvce aplikace. Pokud mi neposies své heslo, abych ti ho

mohl opravit, ticet bude zablokovan.
= Myslim, Ze se zndme ze tridy. Posles mi svoji fotku, abych védél, Ze jsi to ty?
= Mam pro tebe ddrek / body do hry, jen mi napis svoje heslo.
= Jak se dneska mas, Filipe? Véera jsi nam chybél ve tridé, brzy se uzdrav!

= Zkusime spolu novy level hry, o kterém jsme se bavili ve $kole?

7. Po precteni kazdé véty nechame Zaky, aby se ve tfidé pfesunuli podle svého uvazeni. Nékolik

vybranych zakd poté vysvétli, pro¢ se rozhodli zaujmout pravé dané misto.

8. Vnasledujici aktivité znovu zapojime nase ,,detektivy*. Zaky rozdélime do dvojic a kaZdé
z nich rozddme PRACOVNI LIST rozstiihany na sedm dilk{i. Ukolem dvojice je sefadit
,,7 kroka“ do pofadi podle toho, jak by sami postupovali v dané situaci. Budou pfemyslet
o tom, jaké kroky mohou podniknout, aby se na internetu chranili — kazdy dilek pfedstavuje

jeden krok, ktery je vhodné udélat, pokud je kontaktuje podeziely nebo fale$ny online profil.

Reflexe: Zavérecna reflexe navazuje na predchozi aktivitu a probiha formou diskuse. Vyzveme nékolik dvojic,
aby kratce pfedstavily své poradi krokt a vysvétlily, pro¢ by jednotlivé kroky zvolily pravé v dané
fazi. Uéitel zdlirazni, Ze na pfesném potadi nezalezi — nékdo by napftiklad nejdfive poridil
screenshot, jiny by se nejprve svéfil dospélému. DiileZité je, aby Zaci tyto kroky znali, rozuméli jim

a dokazali si je vybavit v realné situaci.
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Poznamka:

ZkuSenosti z praxe:

Doporucujeme nechat si dostatek ¢asu na rozhovor s détmi — pravé spontanni sdileni zkusenosti je
nejcennéjsi Casti celé aktivity. Zaroven doporuCujeme pfipravit se na to, Ze nékteré déti mohou
sdilet osobni nebo rodinné zkuSenosti s online podvody — je proto dobré vytvotit bezpeéné prosttedi

a citlivé reagovat.

Pfed zac¢atkem hodiny také doporucujeme seznamit se s informa¢nim materialem Otdzky

a odpovédi, kde je popsano, na co si dat zejména pozor.

Aktivitu jsem zafadil do vyuky ve 4. a 5. tfidé. Téma je jim blizké, ale zdroven mize byt pro nékteré

nové nebo citlivé. Ukazalo se, ze déti okamzité zaujalo — hlavné proto, Ze online komunikace je pro
né kazdodenni realitou. UZ prvni otazKky o tom, kde maji své Gcty a jak poznaji, Ze jim piSe skute¢ny
kamarad, rozpoutaly Zivou debatu. Mnoho Ziki se spontanné svéfovalo se situacemi typu ,,tady mi

psal nékdo, koho jsem neznal“, coZ naznacilo, Ze se téma dotyka jejich vlastnich zkuSenosti.

Nejvice je nadchla pohybova aktivita ,,detektiv. Déti se s velkym elanem pfesouvaly mezi obrazky

a Casto uz béhem ¢teni vét vykrikovaly své nazory. U zprav o vyhte pocitace okamzité zaznélo: ,, To
je podvod!“ a u béznych zprav typu ,,nezapomei si vodovky* fikaly, Ze ,,tohle je normalni, to by mi
napsal i kamarad“. Aktivita byla energicka a velmi nazorna, ale doporucuji pfipravit si dost prostoru

ajasné pokyny, protoze tfida je v tu chvili opravdu v pohybu.

U ,,7 krokii bezpe¢i“ se osvédcila prace ve dvojicich. Déti jednotlivé kroky diskutovaly a snazily se
najit logické potadi, pficemz ¢asto komentovaly: ,,Pofadné je to vSechno diileZité, ne jen jeden
krok.“ Nékteré dvojice davaly jako prvni ,,blokaci“, jiné ,,fict dospélému, a nékolik Zaka zminilo,
Ze by nejdfiv pofidili screenshot. Bylo skvélé sledovat, jak pfirozené obhajuji své rozhodnuti

a ukazuji, Ze krokiim opravdu rozumi.

Koleglim doporucuji dat détem dostatek prostoru k mluveni — téma v nich otevira skute¢né otazky
anékdy i obavy, takze je dileZité pracovat v bezpe¢né atmosféfe. Dobfe funguje i propojeni
s béznymi aplikacemi, které pouzivaji, protoZe si rychle vytvareji vlastni pfiklady. Pozor doporucuji

dat jen na to, aby sdileni bylo dobrovolné a déti se necitily pod tlakem.

Celou aktivitu hodnotim jako velmi pfinosnou. Déti se nejen u¢i rozpoznavat rizikové situace, ale
zaroven ziskavaji jasné a praktické postupy, co v takové chvili délat. A hlavné — téma je jim natolik

blizké, Ze se do prace poustéji s velkou motivaci.

Jakub Hromas, Z$ Chvaly

Aktivitu jsem testovala v 5. t¥idé. Prace s aktivitou zaméfenou na rozpoznavani skute¢nych

a faleSnych online profild probihala v mé tfidé velmi pfirozené — film i nasledna interaktivni hra
zaky okamzité vtahly do déje. Ukazalo se, Ze téma je pro déti nejen aktudlni, ale také osobné blizké.
Hned v Givodu zaznélo nékolik spontannich reakci: ,,Mné uz také ptisla podobna SMS,“ , Mému
tatovi psali o penize.“ Diky nim bylo zfejmé, Ze déti maji s podezfelymi zpravami zkusenost, i kdyz
si ne vzdy uvédomuji jejich rizika. Zaroven se ale objevila i typicky détska reakce: ,,Ja bych ten
pocitac chtél, kdyby mi ho nabizeli,“ kterd vyborné ilustruje, jak snadno mohou déti podlehnout
lakavé nabidce od neznamé osoby.

Film Zaky bavil — oceflovali zejména humorné nebo ak¢éni momenty, napfiklad: ,,Jak pirat vyskocil
z klize." Zaroven vnimali zasadni informaci pfibéhu, ktera byla pfizptisobena jejich véku. Jako
negativni moment vnimali scénu, kdy babicka poslala penize, a také smutek hlavni hrdinky Miny.

To se projevilo i pfi reflexi emoci — déti spontanné popisovaly, Ze v téchto chvilich citily obavy ¢i
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litost, a tim se oteviela moznost mluvit o nasledcich neuvaZeného chovani na internetu.

Za nejsilnéjsi okamzik povazuji moment, kdy se ve filmu objevi ,,Mina dvakrat“, a pravé drobny
detail s ko¢kou pomiiZe usvédcit pirata. Tento motiv déti velmi zaujal: nékolikrat zaznélo, Ze ,,vidéli,
Ze to mohl byt nékdo jiny“, coz je pfesné to klicové uvédoméni, které ma aktivita pfinést.

Po filmu Zaci pokladali mnoho otazek — napfiklad ,,Jak se to da zjistit?“ nebo ,,Jak mi miiZe psat
nékdo, koho neznam?“ To umoznilo otev¥it diskusi o bezpeéném chovani online, o kontrole

sdilenych informaci a o tom, jak reagovat na podezielé profily ¢i zpravy.

Andrea Tlaskalova, ZS§ J. V. Sladka Zbiroh
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MEDIALNi VZDELAVANT /
MEDIALNI VZDELAVANI PRO 1. STUPEN Z§ JSNS.CZ X

V DIGITALNIM SVETE: FALESNA IDENTITA

MATERIAL PRO TISK

1. Fale$ny profil

2. Miny profil
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MEDIALNi VZDELAVANT /
MEDIALNI VZDELAVANI PRO 1. STUPEN Z$ JSNS.CZ,

V DIGITALNIM SVETE: FALESNA IDENTITA

PRACOVNI LIST

Krok Proc

Nepi$ zpatky Zastavis komunikaci

Udélej screenshot At mas dukaz

Zablokuj ho UZ ti nenapiSe

Nahlas profil Pomuzes$ ostatnim

Rekni dospélému Dospéli pomohou a ochréani té
Nic neposilej Chranis svoje soukromi
Promluv si o tom PomiiZe ti to poucit se z toho
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MEDIALNI VZDELAVANI / _
MEDIALNI VZDELAVAN{ PRO 1. STUPEN Z$

JSNS.CZ,

V DIGITALNIM SVETE: FALESNA IDENTITA

LIST PRO VYUCUJiCi: SPRAVNE RESENI

Poznamka pro vyucujici: U, piratskych‘ zprav spoleéné s zaky rozebirame, jaké podezielé znaky se v nich objevily — naptiklad

Y4dost o penize, heslo ¢ osobni idaje, pfehnané sliby ohledné darki a hernich vyhod. Zaky také miiZeme upozornit, Ze

podeztelé byvaji ucty nové, bez fotografii, pfipadné s nékolika az ptilis dokonalymi snimky.

Zprava Hodnoceni Vysvétleni

Ahoj, ja jsem Mina a sbiram 5

penize na novy fotoaparat, abych Z4da o penize, miiZe jit o podvod.

mohla natécet videa o nasi skole. Neni OK Nikdy neposilej penize

Posli mi prosim néco na tento neznamym lidem.

ucet.

Tviij ucet je napadeny, jsem

spravce aplikace. Pokud mi Falesny spravce, nikdy neposilej

neposles své heslo, abych ti ho Neni OK heslo. Spravci o néj nikdy

mohl opravit, icet bude nezadaji.

zablokovan.

Myslim, Ze se zname ze t¥idy. VyZaduje osobni fotku, muZe ji

Posles mi svoji fotku, abych Neni OK zneuZit. Neznadmym lidem fotky

védél, Ze jsi to ty? neposilej.

Mam pro tebe darek / body do . Slibuje vyhru vymeénou za heslo —
. . iy . Neni OK - . yie oy

hry, jen mi napis svoje heslo. jasny pokus o zneuziti ctu.

Gratuluji! Vyhral jsi novy pocitac! Typicky podvod — Zada osobni

Posli mi postovni adresu a ¢islo Neni OK udaje a ¢islo uctu. Skutecné

uctu, kam ti posleme vyhru. soutéZe takto nefunguji.

Jak se dneska mas, Filipe? Vcera Pratelska zprava, Zadny

jsi nam chybél ve tfidé, brzy se OK pozadavek o osobni tidaje ani

uzdrav! podezfely obsah.

Ahoj, nezapometi si zitra vodovky | . Bézna pfipominka mezi

na vytvarku. spoluzaky. Bezpectna.

Ahoj, ptjdeme ven na basket, OK Normalni domluva mezi

nebo tenhle tyden nemuzes? kamarady, nic podezfelého.

Zkusime spolu novy level hry, OK Pfirozena zprava o spole¢ném

o kterém jsme se bavili ve $kole? zajmu. Bezpe€na.

DéKkuji, Ze jsi mi véera pomohl OK Milé podékovani, zadné

s tkolem. nebezpedi.
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