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V DIGITALNIM SVETE: RODICOVSKA KONTROLA

OTAZKY A ODPOVEDI

1. Jaka jsou rizika spojena s aktivitami déti a dospivajicich na internetu?

V2 ve

Odbornici upozortiuji na nékolik typf rizik spojenych s aktivitami déti ¢i dospivajicich. Déti se mohou dostat k nevhodnému
obsahu (napft. sexualnimu nebo nasilnému), setkat se s kyberSikanou, zaZit reklamni ¢i dezinformac¢ni manipulaci anebo

z nich nékdo mliZe vylakat citlivy obsah (fotografie apod.).

V nékterych zavaznych p¥ipadech miiZe i kviili internetu dojit u déti k téZkému traumatu s vlivem na jejich dalsi Zivot.
Vyznamnym zdrojem téchto hrozeb jsou tzv. predatofi, ktefi cilené vyhledavaji a zneuZzivaji nezkusené uZivatele, zejména déti
a dospivajici. V posledni dobé se problematice za¢ina vénovat vice pozornosti diky nékterym projektim, tfeba dokumentu Vita
Klusdka a Barbory Chalupové V siti.

Jinym druhem rizika je nadmérné uzivani internetu, nebo dokonce zavislost na internetu. Do seznamu dusevnich poruch byla
sice zatim zafazena pouze zavislost na hrani online her, ale i jiné formy uZivani internetu (napf. uzivani socialnich siti,
youtubing) jsou intenzivné zkoumané a zda se, Ze mohou vyznamné zhorSovat kvalitu Zivota a zpusobovat riizné fyzické

i psychické problémy.

2. Co znamenaji pojmy kybergrooming a sexting?

Kybergrooming je chovani uZivateld internetu, jehoZ cilem je pomoci internetovych komunikacnich prostfedki a jinych
technologii vyvolat v dospélém/ditéti pocit diivéry a prostfednictvim fale$né identity ho zneuZit nebo vyldkat na schiizku.
Za kybergrooming muze byt také povaZovano zneuziti déti a mladistvych k jinému téelu — nap¥iklad k terorismu

(dité je zmanipulovano a stava se ve jménu viry teroristou).

Sexting je zasilani textovych zprav, fotografii nebo videi se sexualnim obsahem.

3.V éem spociva riziko sdileni intimnich fotek? Jak miiZe druha strana zaslané intimni fotky zneuZit?

Sdileni intimnich fotografii nebo videi je vZdy rizikové. Po odeslani zprav s citlivym materialem (zejména pak obrazovym)
uzivatel ztraci nad jeho $ifenim kontrolu. Neplati pfitom, Ze sta¢i pozdéji material smazat — cokoliv, co umistime na internet,
tam je svym zplisobem ,,navzdy“. Druha strana si miZe udélat napfiklad fotografii obrazovky pocitace ¢i mobilu, a tim
nevhodny material zachovat. Materidl muZe byt kdykoliv zneuZit, vyuZit k vydirani, kybersikané apod.

Provozovani sextingu s nezletilymi je povazovano za obzvlast zavazné a je mnohdy posuzovano jako Sifeni détské pornografie,
ohrozovani mravni vychovy apod. O tento typ obsahu s intimni tematikou je na internetu obrovsky zajem a je velice Casto
vyhledavan. Tyto materialy se mnohdy $ifi viralné a béhem nékolika malo hodin mohou byt na desitkach stranek po celém
svete.

Jde téméf vZdy o materialy, o jejichZ pofizeni obéti védély nebo se pfimo na jejich pofizeni podilely. Pfed pofizenim
,pikantnich“ fotografii nebo videi je proto tfeba si poloZit tfi otazky: Mate opravdu naprostou diivéru ve svého partnera,

Ze podobné snimky nikdy nezneuZije? Budete mit stejny pocit diivéry i za nékolik let? Nejde o fotografie, které by vim mohly

nékdy v budoucnu ubliZit?
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4. Kdyz chci jako rodic své dité pfed riziky internetu chranit, jaké mam moznosti?

Relativné nejjednodussi je situace v ptipadé nevhodného a nepfiméfeného obsahu, kdy Ize vyuZit rizna technicka feseni
,rodicovské kontroly“ (napf. zapnete v prohliZeci filtr, ktery by mél zabranit zobrazeni sexualniho nebo nasilného obsahu).
Na technicka feseni vSak nelze zcela spoléhat, protoZe nefunguji vZdy stoprocentné. Navic dokazou ,,vytesit“ jen jeden typ
rizik (nahodné vystaveni nepfiméfenému obsahu).

Lep$i variantou je ucit déti uz ve chvili, kdy za¢inaji samy internet pouzivat, jak internet funguje, vysvétlit zasady jeho
bezpecéného pouzivani, mluvit s nimi o hlavnich rizicich. Odborné se toto rodicovské vzdélavani vlastnich déti v uzivani
internetu nazyva ,jinternet parenting“ nebo obecnéji ,,media parenting.* Rodice, ktefi sami vyrlstali bez internetu, ale

na tento dkol ¢asto nejsou pfipraveni.

5. K jakym okruhtim témat je moZné a vhodné détem zcela omezit na internetu pfistup? Jak?

Obecné by dité nemélo vidét obsah, na ktery neni pfipraveno, nerozumi mu, nedokaze jej kriticky zhodnotit a ktery by jej
mohl traumatizovat nebo néjak negativné ovlivnit jeho vyvoj (sex, nasili, ale taky ,,ndvody* na rtizné vice ¢i méné rizikové

formy chovani — napf. experimentovani s navykovymi latkami, s vlastnim télem apod.).

Je velmi téZké posoudit, ktery obsah je pro dité rizikovy, protoZe to zavisi nejen na véku, ale na fadé dalSich faktor, jako je
kognitivni zralost, emocni stabilita apod. Opét plati, Ze idedlnim feSenim je prevence ze strany rodice, ktery dité nejlépe zna

a ktery s nim muze dohodnout urc¢ita pravidla, jaké stranky nav$tévovat a jaké ne. Taky pfi uplatnéni technické ), rodi¢ovské
kontroly* (filtrace obsahu) je vhodné spolupracovat s ditétem, aby rozumélo tomu, Ze nastavena omezeni maji slouZzit v jeho

prospéch.

Jednoduché blokovani vybranych stranek na pocitaci 1ze nastavit ve Windows skrze Start — Ovladaci panely — Rodi¢ovska
kontrola. Vyberte Gicet, pro ktery chcete nastavit rodi¢ovskou kontrolu — nastaveni systému Windows — Webovy filtr — a vloZte
link stranky, kterou chcete blokovat, napfiklad Youtube.com. Pak kliknéte na ,,blokovat“.

Podobné 1ze omezovat obsah skrze sluzbu Google Family Link. Jde o sluzbu, ve které si miZete nastavit v§echna vase rodinna
zafizeni, nejriznéjsi omezeni (od blokovéani obsahu az k ¢asovym zamk{m) a miiZete sledovat na téchto zafizenich aktivitu.
Na iPadu nebo iPhonu pak v Nastaveni — Obecné — Omezeni. Pfikladem komplexnéjsiho feSeni je také tfeba Family media plan

navrZeny Americkou pediatrickou asociaci.

6. Mohu jako rodi¢ sledovat, co mé dité na internetu déla? Jak?

I kdyz pattite mezi poucené rodice, co se svymi détmi mluvili o ¢asovych limitech u obrazovek a zodpovédném chovani online,
je stale téZké zajistit bezpedi, kdyZ s nimi nejste online. Rodi¢ovska kontrola vas miiZe podpofit v Gsili udrZet internet vasich
déti v bezpetnych hranicich. Nejefektivnéjsi je rodi¢ovska kontrola, kdyZ je pouZivana v oteviené komunikaci s va$imi détmi,
ne jako metoda tajné Spionaze.

Nékteré rodiny pottebuji jednoduché a bezplatné nastaveni prohliZece k filtrovani nevhodného obsahu, jiné potfebuji pomoc

s omezenim Casu na obrazovce. Néktefi rodiCe chtéji kompletné kontrolovat vSechna zafizeni svych déti.

Pro spravu vSech zafizeni v rodinné siti, omezeni ¢asu u obrazovek, filtrovani obsahu ¢i automatické vypinani wifi jsou
dispozici hardwarova i softwarova feSeni. Napfiklad OpenDNS, Circle Home Plus, Norton Family Premier, Kaspersky Safe Kids.

Pro blokovani obsahu a kontrolu vyuZijete in ESET Parental Control, McAfee LiveSafe, pro mobilni zafizeni aplikaci Kidslox.

7. Nakolik bych mél jako rodi¢ omezovat ¢as déti, ktery travi na internetu? Jak nastavit pravidla?

To zalezi na nékolika proménnych, jednou z nich je samozfejmeé vék —ty nejmensi déti a pfedskolaci si téZko budou sami hlidat
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Cas, ktery na internetu stravi. Zde je vhodné nastavit pevné hranice, vyzadovat jejich plnéni, kontrolovat, ale zaroven i aktivné

vybirat vhodny a vzdélavaci obsah v médiich, ktery bude déti zajimat a rozvijet.

Pfisné kontrolovani se v$ak pfili§ nevyplati u star§ich déti, tam miiZe spiSe narusovat vzdjemnou diivéru. Se starSimi détmi
nastavujte hranice spole¢né, diskutujte o nich a pfizplisobujte se potfebam celé rodiny. Také s nimi hrajte, zajimejte se o to,
co sleduji.

Tak se velice nenasilné dozvite, zda jim néco nehrozi, zda se v online svété nepoustéji do nebezpecnych zakouti.

Dalsi dlileZitou proménnou jsou seberegula¢ni schopnosti ditéte. Nékteré déti dobfe zvladaji po ¢asovém limitu od hry v klidu
odejit, pro jiné je zase ono prepnuti do reality spoustéfem silnych emoci a stresu. Déti se musi seberegulaci u¢it a jejich mozek
je stale ve vyvoji, pfiCemz prave centra kontroly a seberegulace dozravaji az v pozdéjsim Skolnim véku. Zde je vhodné nastavit
pravidla a styl komunikace optimalné tak, aby dochazelo k vyhrocenym situacim co nejméné.

V kazdém pripadé je velice vhodné pouZivat software rodicovské kontroly.

8. Kde by méla byt hranice mezi divérou a kontrolou? Do jakého véku déti na internetu kontrolovat?

To je opét dost individudlni. Pfedstavme si to jako cestu k Fidi¢skému priikazu. Asi svému dospivajicimu ditéti hned nesvéfite
klicky a nenechate ho bez pfipravy fidit vase auto. Nejdfive se toho bude muset spoustu naucit o znackach, pravidlech
amoznych nebezpe¢ich. Teprve pak miiZe zacit fidit, ale se zkuSenym Fidi¢em, ktery ma pfipravenou nohu na druhé brzdé.
AZ po dlouhé dobé dostane fidi¢sky priikaz a po jeSté del$i dobé ho budete s klidem na silnici poustét i vy sami. Stejnym
zpusobem pfistupujte i k online svétu. Cilené s détmi mluvte o nebezpecich, ale i 0 moZnostech vyuzit internet k uceni ¢i

ke kvalitni zajmové ¢innosti. PouZivejte rodiCovsky software a kontrolujte do doby, neZ bude dité opravdu schopné

pohybovat se po internetu bezpecné.

9. Jak s détmi mluvit o nevhodném obsahu na internetu?

Pokud jde o uzivani navykovych latek, agresivni chovani a reklamni obsah v médiich, je vhodné tato témata otevirat pfimérené
véku a diskutovat o nich hned od zac¢atku. Obzvlast naléhavy je tento poZadavek u pornografického obsahu. Dnesni déti jsou
mu vystaveny jiz ve velice itlém véku, svétova i Ceska ¢isla mluvi o véku 8 aZ 11 let. NezaleZi na tom, jak dobfe mate
zabezpecena vSechna mobilni a nemobilni zatizeni pfipojend k domacimu internetu, vét$ina déti se s timto obsahem setka

na mobilech spoluzdki a kromé toho, Ze to takovy obsah neni pro né vhodny sam o sobé, si nékteré déti z tohoto prvniho

setkani mohou dale nést traumatizujici pocity.

Pokud jste v internetové historii odhalili nékteré piekvapivé pornografické weby, drzte se nasledujicich pravidel:

= Zustaiite v klidu.

= Otevfete s détmi na toto téma konverzaci.

= Nemoralizujte, ale normalizujte; sdilejte pochopeni, dejte ditéti najevo, Ze zvédavost je v jeho véku naprosto pfirozena.
= Poskytnéte ditéti fungujici nastroje, jak s nevhodnym obsahem, na ktery ndhodné narazi, naloZit.

= Nezlistavejte u jedné konverzace. S vékem se vSe méni, dlileZité véci je tfeba opakovat a zdiraziovat neustéle.

10. Jak mohou déti samy monitorovat sviij pohyb na internetu a kontrolovat, kolik ¢asu jsou online?

U uZivatelii zaFizené Apple se staci obratit na aplikaci Screen Time, kterd monitoruje ¢as, jeZ na jednotlivych aplikacich
travime, pocet odemknuti telefonu za den apod. V novéj$ich verzich lze velice dobfe nastavit rodi¢ovska omezeni. Pro zafizeni
Android existuje velké mnozstvi podobnych aplikaci s takovymi funkcemi, naptiklad YourHour nebo Moment. S aplikacemi
typu Freedom lze pak tvorit offline zony naptiklad na uceni tak, Ze se skrze né nastavi poZadovany ¢asovy limit

na soustfedénou praci, béhem néjz jsou vSechna vase zarizeni blokovana.
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Odkazy:

Rodicovska kontrola na zafizenich Apple

https.//istyle.cz/blog/kompletni-pruvodce-rodicovskou-kontrolou-v-ios

Rodicovska kontrola na zafizenich Android

http://global.drfone.biz/cs/parental-controls/parental-control-android. html

Rodicovska kontrola v online distribu¢ni sluzbé aplikaci Google Play

https://support.google.com/googleplay/answer/10757387hl=cs

Jak mluvit s détmi o pornografii

http.//hrajemesichytre.cz/2019/06/15/porno-konverzace-scenare-jak-mluvit-o-pornografii-s-detmi-ruzneho-veku/

Vzdélavaci projekty sdruzeni CZ.NIC vénujici se rizikovym jeviim na internetu

www.bezpecnenanetu.cz
www.jaknainternet.cz

Family media plan navrZeny Americkou Pediatrickou Asociaci (ENG)

https://www.aap.org/en-us/advocacy-and-policy/aap-health-initiatives/Pages/Media-and-Children.aspx

Vzdélavaci projekty Narodniho Gfadu pro kybernetickou bezpec¢nost

www.digistopa.cz
https.//nukib.cz/cs/vzdelavani/verejnost/

E-bezpeci — projekt zaméreny na prevenci, vzdélavani, intervenci a osvétu spojenou s rizikovym chovanim na internetu

www.e-bezpeci.cz
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Linka StopOnline.cz — ¢eska narodni linka urc¢ena k hlaSeni nezakonného online obsahu

www.Sstoponline.cz

Web o v§em podstatném ve vzdélani

www.rodicevitani.cz
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