MEDIALNI VZDELAVANI / MEDIA

FILM ASOCIALNI SIT
AKTIVITA

KYBERPROSTOR JAKO NAMESTI

ANOTACE:

Prostfednictvim aktivity si Zaci uvédomi dileZitost ochrany soukromi (nejen) na internetu. V prvni &asti sestavi

seznam informaci, které o sobé uvadéji na socidlnich sitich. V druhé pak vyberou z uvedenych informaci ty,
které by zvefejnili napfiklad na §kolnf ndsténce. Aktivitu je moZné realizovat najednou nebo ji rozdélit na &ast
pfed projekei filmu a na ¢ast po jeho zhlédnuti.

VZDELAVACI OBLASTI A OBSAHOVE VZDELAVACI OKRUHY:
ZV a GV: ¢lovék a spolenost, jazyk a jazykovd komunikace, (informatika a) informa&ni a komunika&ni

technologie
OV: spole¢enskovédni vzdélavani / oblansky vzdélavaci zdklad, jazykové vzdélavani a komunikace, vzdélavani
v informaénich a komunika&nich technologiich

PRUREZOVA TEMATA:
ZV a GV: MV, 0SV, VDO (z8)
OV: OVDS, IKT

KLICOVE KOMPETENCE:
ZV a GV: k uleni, k feSeni probléma, komunikativni, socidln{ a persondlni, obfanské

OV: k u€enti, k feSenf problému, komunikativni, persondlni a socidlni, obéanské kompetence a kulturni povédomd,
kompetence vyuZivat prostiedky informaénich a komunikaénich technologii a pracovat s informacemi

DOPORUCENY VEK: 13+

CILE:
Zaci:

uvédomuji si nebezpeli kyberprostoru a dileZitost ochrany soukromi,
— znaji pojem kyber§ikana a umi ho vysvétlit,
— maji k dispozici zdkladn{ pravidla pro bezpe¢né uzivdni kyberprostoru.

DELKA: 30 min.

POMUCKY:
— PRACOVNTI LIST pro kazdého Z4ka
— MATERIAL pro kazdého z4ka
— papir a psaci potfeby

POSTUP:
1. Sezndmime Zdky s pojmem ,kyberprostor”. (Pojem kyberprostor poprvé pouZil v roce 1984 americky

spisovatel William Gibson v romédnu Neuromancer, dnes je teto termin obvykle uZivan k obecnému
oznaden{ pro digitdlné vytvofeny ,prostor*. Zdroj: mediapodlupou.cz.)

2. Rozddme 74kiim PRACOVNI LIST. Vyzveme je, aby vybrali, pfipadné doplnili deset informaci, které o sobé
zvefejiiuji na socidlnich sitich (napt. na Facebooku).
Poznamka: Pokud to podminky $koly umoZziiuji (Z4ci maji k dispozici pfipojeni k internetu a tablety nebo
chytré telefony), je mozné zvolit i konkrétni vypis téchto informaci z vlastniho Facebooku.
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3. Poté Z4ci ze svého seznamu vyberou viechny informace, které by byli ochotni zvefejnit napriklad
na $kolnim webu, ndsténce nebo na billboardu umistdném na ndmeésti.

4. Nasleduje spole¢nd ¥izend diskuse. Ptadme se: Je vhodné nékteré informace o sobé zvefejiiovat? Jakd mohou byt rizika,
kdyZ se tyto informace dostanou i k dal§im lidem, které t¥eba nezndme?
Poznamka: Z4ci budou pravdépodobné namitat, Ze majf své virtudlni prost¥edi ogetfené. Vétsinou si ale
neuvédomuji, Ze i ,pratelé“ mohou informace poslat d4l. Zci by si méli uvédomit, Ze pratelstvi v tomto

véku nebyvd trvalé.
5. Nésleduje projekce filmu.

6. Po projekci provedeme reflexi a navdZeme na diskusi pred filmem. Na zdvér mtiZeme Zakam rozdat
MATERIAL s pravidly bezpe¢ného internetu.

REFLEXE:
Probihd formou diskuse nebo volného psani. Ptdme se: Zménili jste po projekei ndzor na rizikovost virtudlniho prostiedi?

Jak se dd zabrdnit pFipadnym rizikim? Zndte néjaké p¥ipady kybersikany (je-1i pot¥eba, tak pojem vysvétlime)? Jak byste se
zachovali, pokud byste se stali obéti kyberSikany? MiiZe byt kybersikana trestnym ¢inem? Je kyberSikana jind neZ bénd $ikana?

Pokud ano, v dem?

ZKUSENOSTI Z PRAXE:
Pfi realizaci aktivity jsem trvala na tom, aby Z4ci informace, které jsou ochotni zvefejnit v kyberprostoru,

na nésténku opravdu umistili. UZ nésledujici den dostdvala tato sdéleni novy (komicky) vyznam, tfeti den
po realizaci aktivity uZ na ndsténce Zdkovské p¥ispévky prakticky nebyly. Nésledné se diky tomu rozvinula
velice zajilmava debata o zodpovédnosti za to, jaké informace do kyberprostoru vysilam.

Pokud je mélo Casu, je moZné promitnout jen prvnich 20—25 minut dokumentu, z kterych se podstatné
informace dozvime. Poté je redlné stihnout celou aktivitu béhem jedné vyucovaci hodiny.

ProtoZe je reflexe osobni zkuSenosti osvéd¢enym zplisobem, jak p¥imét Zaky budovat si k problému postoj,
doporuéuji aktivitu zafadit jako ivodni k mapovéani problematiky kyber§ikany a nésledné navazat aktivitou
Kybersikana ve statistickych datech a vie zakon¢it projektem Prevence §ikany na internetu.

Tereza Voditkova, SSOU a SOS Bean, s.r.o., Praha
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Seznam osobnich informaci, které zvefejiiuji na socidlnich sitich a internetu

1. Celé jméno 8. S kym se stykdm

2. Adresa bydlisté 9. Intimnosti

3. Telefon, e-mail 10. Fotografie obli¢eje

4. Co déldm ve volném Case 1. Intimnf{ fotografie

5. Kam chodim do $koly 12. Komentéfe o jinych osobdch

6. Co mam rad/a 13. Fotografie jinych lidi

7. Kde se kdy zdrzuji 14. Informace o svych blizkych
Jam e e e e ae s
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DESATERO BEZPECNEHO INTERNETU

1. Nedavej nikomu adresu ani telefon. Nevis, kdo se skryvd za monitorem na druhé strané.

2. Neposilej nikomu, koho neznas, svou fotografii a uz viibec ne intimni. Svou intimni fotku neposilej ani
kamarddovi nebo kamarddce — nikdy nevis, co s ni miZou v budoucnu udélat.

3. Nesdéluj nikomu svi hesla, ani blizkému kamaradovi.

4. Nikdy neodpovidej na neslu$né, hrubé nebo vulgarni e-maily a vzkazy. Ignoruj je.

5. Kdyz se s nékym nechces bavit, nebav se.

6. Nedomlouvej si schiizku pfes internet s nikym, koho v redlném Zivoté neznas. Pokud se to stane,
fekni o tom nékomu dal$imu, nejlépe rodi¢im. O tom, Ze schiizka nebude ,tajnd”, informuj i toho, s kym
se mas setkat.

7. KdyZ narazi$ na obrazek, video nebo e-mail, ktery té Sokuje, opust webovou stranku a svér se dospélému.

8. Nedej $anci viram. Neotvirej p¥ilohu zprdvy, kterd pfisla z nezndmé adresy.

9. Nevéf kazdé informaci, kterou na internetu ziskas.

10. Seznam se s pravidly chatu & diskusi, do kterych se chces zapojit, at vi§, co je zakdzdno délat.
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