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Vazeni vyuéujici,

publikace V digitdlnim svété, kterou pravé drZite v ruce, a stejnojmenna
sada audiovizudlnich lekci dostupnych na portale JSNS predstavuji dalsi
milnik v nasich medialné-vzdélavacich aktivitach. Dosavadni Sirokou na-
bidku urcenou pro stfedoskolaky a zaky 2. stupné zakladnich $kol nové
rozsifujeme o vyukové materidly vhodné pro zaky 1. stupné zakladnich
8kol. Takové materialy pritom v Ceské republice dlouhodobé chybi na-
vzdory nar(lstajici potfebé zacit s medidini vychovou co nejd¥ive.

Déti jiz v prvnich letech Zivota vstupuji do prostoru internetu, ktery je
pro né pfirozenou soucasti svéta, ve kterém délaji prvni kroky. Proto je
dilezité, aby blize poznavaly prosttedi, které pro né vedle zajimavého

a zdbavného obsahu predstavuje také urcitd rizika. Méli bychom je vést
k obezfetnosti a digitalni stfidmosti.

Za zaklad sady V digitéInim svété jsme s ohledem na cilovou skupinu
zvolili atraktivni a hravy format animovaného seridlu. Jednotlivé dily
déti seznamuji s pojmy, jako jsou vyhledavace, cookies nebo lajky, a za-
roven pfiblizuji jejich fungovani. Dalsi se zaméFuji napfiklad na principy
tvorby bezpecného hesla, rozebiraji divody rodi¢ovské kontroly nebo
nezbytnost ovéfovani informaci. Znacny prostor je vénovan rizikovému
chovéni na internetu. Ke kazdému dilu seridlu jsme pFipravili aktivity

a pracovni listy urcené p¥imo do vyucovaci hodiny. Vznikaly ve spolu-
préaci s vyucujicimi, ktefi je testovali se svymi Zaky. O jejich zkuSenos-
tech i reakcich déti si mdzete pfecist v Gvodni kapitole publikace.

vy ~

VE&Fim, Ze se ndm podafilo pFipravit praktickou pomuicku, s jejiz pomoci
muzete s medidlni vychovou na 1. stupni zacit. Budeme radi, kdyZ nam
date védét, jak se vam s jednotlivymi materialy pracovalo, a poslete
pfipadné ndméty na Upravy a rozsifeni, které budeme moci v budoucnu
zohlednit.

Dékuji viem, kdo se na jeji tvorbé podileli, a také viem partnerlim
a podporovateldim.

Karel Strachota
feditel JSNS
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2. ZKUSENOSTI vyuduJicicH

ZKUSENOSTI VyUcuJicicy

Audiovizudlni sadu V dig italnim svété jiz vyzkouseli vyuéujici v praxi.
Prectéte si, jak se jim s tématy a materialy pracovalo a jaké byly reakce Zakii.
Vérime, Ze i toto strucné sdileni zkusenosti vas inspiruje k tomu, abyste sadu
zaradili i do své vyuky.

JAK SE VAM S AUDIOVIZUALNi SADOU V DIGITALNIM SVETE
PRACOVALO A JAKE BYLY REAKCE VASICH ZAKUZ

S audiovizudlni sadou V digitdlnim svété se mné i zakdm pracovalo vy-
borné! Tuto sadu vnimam jako velmi dllezitou, protoZe v této oblasti je
pro ucitele zakh 1. stupné zatim jen malo materiald. Pro zaky je to téma,
které velice dobte znaji ze svého Ghlu pohledu, vi, o ¢em mluvi. Aktivity
jsou prehledné pripravené, zaky moc bavily.

Andrea Tlaskalova, Z$ Zbiroh

Sada je pfipravena k okamzitému pouziti po kratké pripravé. Néktefi zaci 1. stupné se jiz velmi
dobre orientuji v aplikacich, nezaznamenal jsem ale povySené jednani nad témi, ktefi s tématy
teprve zacinaji. VSichni se dobve bavili, aniz si uvédomovali, Ze se posouvaji dal.

Pavel Mikolas, ZS BeneSova, Trebi¢

S audiovizualni sadou se mi pracovalo velmi dobfe. Vyuzila jsem ji v 5. ro¢-
niku, kde Zaci neméli 74dné obtiZe s pochopenim témat. Zaky i mé nejvice
zaujalo téma rodicovské kontroly. Néktefi zaci se o ném zminili i doma

a rodice chtéli poslat odkaz na video. Proto se domnivam, Ze sada dava
nam, pedagoglim, moZnost oslovit nejen zaky, ale i jejich rodice.

Béhem distanéni vyuky se Zaci nenasilnou a zaroven zabavnou formou
ucili i jak s informacemi zachazet, umét si je ochranit, ovéfit a pouZit ve

na slova.
Markéta Bfestanova, Zakladni $kola Cerveny vrch, Praha




2. ZKUSENOSTI VYUucGuJicicH

€0 VZKAZETE VYUGUJiciM, KTERI VAHAZI, ZDA ZACIT PRACOVAT
S AUDIOVIZUALNi SADOU V DIGITALNIM SVETEZ

Koleglim-pedagoglm vzkazuji, aby se nebali vyzkouset minimalné jednu lekci. Sami
uvidi, Ze jejich Zaci reaguji na video velmi pozitivné a chtéji o tématech, ktera jsou jim
blizkd, mluvit. Nevadi, Ze my, ucitelé, nevime vse. Proc by nas zas néco nemohli naucit
Zaci? DUlezité je o digitdlnim svété mluvit, aby se nam v ném déti neztratily. V redlném

svété déti ucime odmala, co je spravné a co je Spatné. Méli bychom védét, jak funguje
i virtudlni svét, a upozornit Zaky na vSechny nastrahy, které je tam cekaji.
’ Markéta BFestanova, Zdkladni skola Cerveny vrch, Praha

Kolegynim a koleglim bych vzkazala, at se témat neboji, a to i kdyz s nimi
sami nemaji mnoho zkusenosti. Zjistila jsem, Ze toho moji Zaci vi o dost vic
nez ja, ale to vlibec nevadilo. Naopak mé Zaci aktivné se viim seznamovali
a vysvétlovali — dokonce mi chtéli zakladat Gcty :-). Zaci byli hodné otevieni
ke mné i k sobé navzajem. Potteba byla jen davat pozor na cas, protoze zaci
prichazeli stale s novymi podnéty a zazitky.

Andrea Tlaskalova, Z$ Zbiroh

Nebojte se zacit, vSe je srozumitelné a prehledné sefazené. Pfiprava vam neza-
bere mnoho ¢asu a vasi zaci vam jisté pomohou v pribéhu lekce.
Pavel Mikolas, ZS Benesova, Trebic¢
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3. METODIKA

) 3. METopIKA |
ZAKLADY PRACE SE SADOU V DIGITALNIM SVETE

V této casti nabizime nékolik rad a doporuceni, které se osvédcily pFi vyuzZivani sady
Vv digitdlnim svété ve vyuce. Vychazime z osvédcené metodiky Jednoho svéta na
skolach (JSNS), ktera se opira o zaklady prace s audiovizualnimi materialy'. Plati, Ze
nejde o zasady a pravidla, které musi byt za kazdé situace dodrZeny, ale spis o tipy
a postrehy, které vam mohou pFi praci se sadou V digitalnim svété pomoci.

4 N\
Co JE SADA V DIGITALNIM SVETEZ

Sada V digitdinim svété obsahuje jednotlivé audiovizudlni lekce (AV lekce), které tvori
video a doprovodné materialy. Ty zahrnuji napfiklad souvisejici dokumenty (pracovnti listy,
faktické informace k tématu zpracované odborniky apod.) a predevsim v praxi vyzkousené
aktivity do hodin. Diky AV lekcim tak snadno pFipravite pro své zaky a studenty atraktivni
hodiny, které dané téma proberou v SirSim kontextu. AV lekce na rozmanita témata najde-

te na nasem audiovizualnim vyukovém portalu jsns.cz.

€O SADA V DIGITALNIM SVETE OBSAHUJEZ

Tuto sadu jsme pojmenovali podle animovaného vzdélavaci-
ho seridlu V digitdinim svété, ktery seznamuje déti s fun-
govanim digitainiho (online) svéta a pravidly bezpecného
chovéni v ném.

V digitalnim svété -
plvodem francouzsky animova-
ny serial (v originale pod ndzvem #DansLa-

Sada vychéazi z tohoto seridlu a skldda se z 15 audiovizual- Toile) je urcen pro 6-12leté divaky. Hlavni hrdinové
nich lekci zamérenych na zaklady medidlni a digitaIni gra- serialu Mina a Filip pFiblizuji détem prostfedi ,,nul a jed-
motnosti mladsich 74k zS. Zakladem kazdé AV lekce je nicek* a seznamuiji je atraktivni formou se zakladnimi
jedna epizoda seridlu. pojmy a nastroji digitalniho svéta. Seridl obsahuje

15 epizod, které jsou dostupné na

V rdmci AV lekci se se svymi Zaky seznamite s pojmy, jako . . . .
y Y pojmy,J jsns.cz/v-digitalnim-svete.

jsou vyhledavace, cookies nebo lajky. ZaméFite se na princi-
py tvorby bezpeéného hesla, rozeberete dlivody rodicovské
kontroly nebo nezbytnost ovéfovani informaci. Otevrete

i problematicka témata, jako jsou napftiklad projevy nena-
visti a rizikového chovani na internetu.

AV LEKCE JSOU ROZDELENY DO PETI TEMATICKY CH BLOKi:

- Digitalni svét: Jak vznikl a jak funguje (AV lekce: Vylet
do historie, Digitalni svét)

- Jak na data (AV lekce: Vyhledévace, Viry,
Hesla, Cookies)

- Jak na online zabavu (AV lekce: Online hry, Zavislost
na internetu, Rodicovska kontrola)

- Jak na socialni sité (AV lekce: Socidlni sité, Lajky, Jak
mluvit na internetu, Tvofit na internetu)

- Jak to vSechno zvladat chytfe a bezpecné (AV lekce:
Kybersikana, Pravda, nebo ne?)
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https://www.jsns.cz/nove/pdf/grv_prirucka_ucime-s-filmem_web.pdf
http://jsns.cz/v-digitalnim-svete

KE KAZDEMU DiLU JSOU PRO VAS PRIPRAVENY
NASLEDUJICI MATERIALY DO VYUKY:

EPIZODA SERIALU V DIGITALNIM SVETE

Epizoda ma zpravidla 2 minuty.

Vsechny epizody naleznete na audiovizudlnim vyukovém

prehrat online.

AKTIVITA NA JEDNU VYUCOVACI HODINU

Navrh kazdé aktivity vytvotili pedagogové zakladnich
Skol a je otestovand v praxi pfi vyuce s Zaky.

PRACOVNI LIST PRO ZAKY

Pracovni listy jsou pFipravené pfimo k dané aktivité
a slouzi jako material pro zaky.

ZAKLADY PRACE SE SADOU V DIGITALNIM SVETE

LIST PRO VYUCUJici

Doprovodny informacni materidl pro ucitele, ktery vam
bude oporou pFi vedeni hodiny.

OTAZKY A ODPOVEDI

Ptehled zékladnich otdzek a odpovédi k tématu, ktery
sestavili odbornici. Materiadl vam pomze se v tématu
zorientovat.

Seridl V digitaInim svété vam také mdlze pomoci naplnit
praFezové téma medialni vychova Ramcového vzdéla-
vaciho programu (RVP). RVP na 1. stupni ZS stanovuje
nékolik o¢ekavanych vystupt a pfedpoklada, ze zak umi
reflektovat, jakym zplsobem média provazeji jeho den
a den jeho rodiny, rozeznava zvolené vyrazové prostred-
ky nebo rozdily mezi seriéznim a bulvarnim zpravodaj-
stvim.

Provdzanost s RVP najdete u kazdé aktivity v zahlavi
ptislusného listu.

JAK POSTUPOVAT PRI PRACI SE SADOU V DIGITALNIM SVETE

PFectéte si praktické tipy a doporuceni pro praci se sadou
V digitdInim svété (najdete je v této publikaci na str 12).

1. PFed praci s prvni epizodou zatadte ,,nultou” hodinu,
béhem niZ v Gvodnim neformalnim prdzkumu zjis-
tite Groven digitdlni a medidlni gramotnosti svych
7akd (jak provést Gvodni prizkum tfidy naleznete
v této publikaci na str. 14).

2. Vyberte si epizodu seridlu, ktera se vam tematic-
ky hodi. Téma mUze vzejit z provedeného Gvodniho
prlzkumu tFidy nebo z jiné aktudlni potfeby vztahu-
jici se k probirané latce apod. Anebo miizete postu-
povat jednoduse podle tematickych oblasti.

3. Udélejte Uvodni evokaci pfed projekci a navnad-
te z4ky na téma epizody otdzkami, které se vztahuiji
k tématu epizody. Navrh nékolika vhodnych otazek
najdete v Uvodu kazdé AV lekce.

4. Pustte vybranou epizodu, klidné opakované, aby zaci
Iépe pochopili jeji obsah.

5. Udélejte reflexi emoci metodou jednoho slova. Zjis-
téte, jaké dojmy ve tFidé projekce vyvolala a jestli
vasi zaci vSemu rozumeéli (vice o metodé jednoho slo-
va naleznete v této publikaci na str 17).

6. Vénujte se dalSim kroklim popsanym v AV lekci - vy-
plite s Zaky pracovni list, diskutujte nad jejich od-
povédmi, zeptejte se na jejich zkuSenosti apod. Ne-
zapomenite na zavér na reflexi aktivity. Tipy, jak
Uspésné shrnout probéhlou lekci, najdete vidy na
konci aktivity.

7. Gratulujeme, mate hotovo! A mUzete pokracovat ve
vyuce s dalsi lekci.

n
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3. METODIKA

ZAKLADY PRACE SE SADOU V DIGITALNIM SVETE

TSI
PRAKTICKE TIPY A DOPORUGENI

NEZ ZACNETE PROMITAT ANEB JAK SE PRIPRAVIT NA HODINU

UDELEJTE UVODNI PRIUZKUM VASI TRIDY
Nez zacnete seridl V digitdInim svété a sadu aktivit vyu-
Zivat, doporudujeme provést tvodni prizkum a ziskat
pFehled o digitalni a medialni gramotnosti tfidy, se
kterou chcete pracovat. Uvodni priizkum (monitoring) m-
Zete provést v rdmci tzv. nulté hodiny k tématu. Zjistite, Ze
s nékterymi tématy uz moznd maji Zaci zkusenosti, u jinych
budete mit moZnost téma otevrit jesté d¥ive, neZ se s nim
Zaci setkaji v rdmci AV lekce.

Vice informaci najdete v této publikaci v kapitole 3. Uvodni
prlzkum: Jak jsou na tom vasi zaci.

ZHLEDNETE EPIZODU PRED PROJEKCI
Na epizodu se sami podivejte jesté dfive, nez ji budete
pousdtét Zakdm. OvéFite si tak, zda svou néplni odpovida
naladéni a moZnostem t¥idy (z hlediska zajmu Zakd, Grovné
znalosti apod.) i kritériim, kterd musite naplnit (SVP, u¢ebni
plan aj.). Zhlédnuti vdm pomUze promyslet i podobu lekce.

PROJIDETE SI MATERIALY K LEKCI A PRIPRAVTE SI HODINU
V navaznosti na zhlédnuti epizody si projdéte materidly ke
kazdé lekci. Materialy jsou kompletné pFipravené, doporu-
Cujeme si je v3ak peclivé prostudovat a v pFipadé potreby si
je mlZete upravit dle potfeby.

PROCTETE SI INFORMACE 0 PROMITANEM TEMATU
Soucasti materidll jsou i dalsi doprovodné informace k té-
matu, abyste se v ném dob¥e orientovali. S tim vdm pomda-
Ze informacni text Otazky a odpovédi. Najdete jej na konci
kazdé lekce a ptiblizi vdm nejdlleZitéjsi témata, kterym se
epizoda vénuje.

PRIPRAVTE SI TECHNIKU A ZKONTROLUJTE
RYCHLOST INTERNETOVEHO PRIPOJENI
Vénujte pozornost i technickym aspektdim projekce: dllezi-
ty je dobry obraz (doporucujeme mistnost zatemnit) a do-
statecné hlasity zvuk. P¥ipadné technické problémy snizuji
pozornost Zakd a projekci znehodnoti.

Epizody seridlu V digitdInim svété najdete online na inter-
netovém portalu JSNS.CZ, kde si je mOZzete rovnou pFehrat.
Potfebovat k tomu budete funkéni internetové ptipojent,
protoze videa se z dlivodu ochrany autorskych prav nedaji
stdhnout. Pokud vdm technika neni blizka, nebojte se Fici si
o pomoc kolegdim.
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BEHEM VYUKY

PRED PROMITNUTIM EPIZODY ZARADTE EVOKACNI AKTIVITU
Jednotlivé lekce jsou vystavény podle modelu E-U-R, tedy
evokace, uvédoméni a reflexe. Prvni ¢ast, tedy evokace,
slouzi k tomu, aby si zaci mohli nové informace zafadit do
kontextu svych dosavadnich znalosti a zkuSenosti, aby se
zaktivizovali pfed samostatnou praci a aby se namotivovali
pro vstup do nového tématu. Naméty k evokacnim aktivi-
tdm jsou vzdy uvedeny jako prvni bod v postupu provazeji-
cim lekci. PFi zavérecné reflexi aktivity se pak muZete k mo-
mentlm z evokalni faze vracet a nechat je zaky doplnit
0 noveé zjisténé poznatky.

PUSTTE EPIZODY VICEKRAT
Jednotlivé epizody serialu V digitdInim svété maji pouze
nékolik minut. Nékdy se zaci pFi promitani takto kratkého
videa nestihnou dostatecné soustredit a unikne jim tak
hlavni sdéleni. Pokud je to mozné, doporucujeme snimek
pfehrat nejméné dvakrat.

OVERTE, ZE 2ACI PRIBEH POCHOPILI
Pro dalsi Gspéch lekce je dllezZité, aby Zaci pFibéh epizody
pochopili. Vzdy proto kratce ovéfte, Ze Zaci rozumi, co se
v epizodé odehralo. Mlizete Zakdm polozit nékolik otidzek
zaméFenych na chapani hlavniho sdéleni epizody. Dalsi
moznosti je vyzvat zaky k tomu, aby sami zkusili déj filmu
prevypravét.

NEZAPOMINEJTE NA REFLEXI EMOCI PO PROJEKCI
Velmi dleZitou soucasti prace s audiovizualnimi materialy
je reflexe emoci a dojm( po projekci. Zaci mohou bezpro-
sttedné po zhlédnuti reagovat, vyjadfit se, co je zaujalo,
a pojmenovat dojmy, které v nich epizoda zanechala. Plati,
Ze v reflexi emoci neexistuje spravna odpovéd: kazdy mize
mit jiné pocity a dojmy a je podstatné, aby vsichni dostali
prilezitosti je sdélit. Reflexe emoci vdm pomUzZe i v daldim
vedent lekce, jelikoZ jiz budou oSetfeny ty nejsilnéjsi pocity
a dojmy, které v Zacich po zhlédnuti filmu rezonuji. Pro Uce-
ly této sady se osvédcilo provést reflexi metodou jednoho
slova (vice o metodé si prectéte v této publikaci na str. 17).

NA KONCI SHRNTE PRUBEH CELE LEKCE (REFLEXE AKTIVITY)
V samém zavéru lekce je dobré shrnout s Zaky celou akti-
vitu. Spolecné s zaky zkuste pFijit na to, k cemu jste dosli,
a Fict si, s ¢im by méli Zaci z hodiny odchéazet. Slouzi k tomu
sada otdzek, kterou naleznete na konci kazdé aktivity (v ra-
mecku Reflexe aktivity).



NA €O JE DOBRE PAMATOVAT

UGTE ZAKY DISKUTOVAT
Umét diskutovat a vést diskusi je velmi prakticka a pFinos-
na dovednost. Pomaha zaklm si navzdjem naslouchat, klast
si otdzky a hledat na né odpovédi. Rozvijejte proto v komu-
nika¢nich dovednostech sebe i své Zaky.

POZOR NA OGEKAVANI
Na zacatku nemusi vysledek prace se Zaky odpovidat
plvodnimu olekavani. Davodd muZe byt nékolik (napf. ne-
ochota Zakd diskutovat nebo malo zkusenosti s tématem).
Zdanlivé odmitavé projevy zaku (napt. agresivni vykFiky,
znevazovani situace) jsou viak také urcitou formou odpové-
di, se kterou mizete dale pracovat a citlivé ji usmérfiovat.
Nenechte se proto hned odradit, vie ma sv{j Cas.

PRIPUSTTE, ZE NEVITE VSECHNO
Béhem sledovani jednotlivych epizod se mohou objevit nej-
rdznéjsi otazky. Pokud nékdy neznate odpovéd, je to zcela
pfirozené. Neni pak slabosti pfed Zaky pFipustit, Ze nevite
vSechno.

Otazky a nejasnosti, které vyvstanou béhem diskuse, mo-
hou poslouzit jako podnét pro domaci tkol ¢i vypracovani
projektu. Zaci mohou vyhledat odpovédi a sdilet je pak

s ostatnimi.

NENUTTE VSECHNY DELAT VSECHNO
Do realizace aktivit neni vhodné Zaky nutit. MlzZe se stat, Ze
nékterd aktivita bude nékterym zaklim nepfijemna. Budte
pfipraveni Zakdim nabidnout alternativni moznost spinéni
zadani, napriklad formou samostatné prace namisto prace
ve skupiné nebo pisemného vyjadieni namisto verbainiho.

BUDTE SVYM ZAKIM PARTNEREM
Klicem k Uspéchu je osobnost vyucujiciho. Snazte se byt z&-
k&im pFirozenou autoritou i partnerem. Zaci oceni empatii,
moznost diskuse, projeveny zajem o jejich nazor i respekt
k jejich postojim.
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ZAKLADY PRACE SE SADOU V DIGITALNIM SVETE




3. METODIKA

{lVODNi PRUZKUM: JAK JSOU NA TOM VASI ZACI

LIVODNI PRUZKUM: JAK JSOU NA TOM VASI ZACI

NezZ zacnete serial V digitalnim svété a sadu aktivit vyuZivat, doporucujeme

provést tivodni priizkum (monitoring) mezi Zaky a ziskat tak pfehled o digitdlni a
medialni gramotnosti tfidy, se kterou chcete pracovat.

Rozdily mezi tFidami i Skolami totiz mohou byt velké. Roli
hraje mnoho faktord: napfiklad nazor rodi¢l na pouzivani
technologii (zda détem pFistup k technologiim omezuji,
nebo ne, jak se s détmi o pouzivani technologii bavi) ¢i
ekonomicka situace rodiny (zda maji technologie viibec

k dispozici) apod.

PROC SE VYPLATi PRUZKUMU VENOVAT GASZ

Uvodni préizkum, napfiklad v rdmci ,,nulté hodiny“, vdm
jako vyuCujicimu nejen pomdZe zjistit, jak na tom jsou vasi
Zaci z hlediska fungovani digitalniho svéta, ale rovnéz se
diky nému budete snaze rozhodovat, kterym z péti tema-

tickych oblasti z AV sady se nejvice vénovat. MoZna zjistite,
Ze v nékterém tématu se Zaci jiz orientuji a dokazou sami
rozpoznat rizikové chovani.

DEJTE ZAK(M SLOVO

Uvodnimu prézkumu doporu€ujeme vénovat dostatek ¢asu
a dat tak zakm prostor diskutovat o jejich zkusenostech.
ZAci také pravdépodobné oceni vas zajem o jejich prozitky
v pro né atraktivni oblasti. Ochota Zak{ naslouchat a spo-
lupracovat na aktivitach rozvijejicich digitalni a medidlni
gramotnost se dle nasich zkusenosti diky tomu urcité zvysi.

JAK NA IVODNiI PRiIZKUM — PTEJTE SE

Ptipravili jsme pro vas navrhy aktivit, jak p¥i Gvodnim prd-
zkumu postupovat. Zakladem kazdé aktivity jsou otazky,
které zaklm v rlizné formé pokladate.

Vnimejte je jako inspiraci, neni nutné dodrzet pfesné poradi
a projit vSechny otazky, naopak mize byt pfinosnéjsi hlou-

béji se vénovat oblastem, které Zaky zaujmou nebo naopak

ve kterych budou tapat.

NAMETY PRO (VODNI PRIZKUM TRIDY V TEMATECH PUBLIKACE

1. DIGITALNi SVET: JAK VZNIKL A JAK FUNGUJE

EPIZODY: VYLET DO HISTORIE, DIGITALNi SVET

Prvni tematickd oblast se zabyva zaklady fungovani inter-
netu. Tato témata mohou byt hii¥e uchopitelna pro zaky,
ktefi internet p¥ilis nepouzivaji. Je proto vhodné zjistit, jak
moc aktivnimi uZivateli Zaci jsou.

JAK POSTUPOVAT

Vyzvéte 7aky, at se rozestavi podél nejdelsi zdi v mistnosti
podle toho, kolik ¢asu travi na internetu, at uz na pocitaci,
nebo mobilu. Uvedte, Ze leva strana znamena ,,malo casu“
a prava strana ,hodné Casu®. Zkuste obé krajni hodnoty
nijak nespecifikovat a nechat zaky se rozestavit dle jejich
vlastniho minéni. Nasledné se zakd ptejte, pro¢ se posta-
vili zrovna na dané misto a kolik ¢asu si mysli, Ze travi na
internetu. Mozna se ukaze, Ze co je pro jednoho malo, je pro
druhého uz pFilis. Nechte Zaky porovnavat se mezi sebou

a sledujte jejich reakce.

Pozndmka: Spousta soucasnych telefond disponuje funkci
sledovani ¢asu straveného pouzivanim zatizeni. MUZete na-
sledné zaky vyzvat, aby sv{j ¢asovy odhad porovnali s daty
ze svého telefonu. LiSily se jejich odhady pFilis? Byli Zaci
pFili$ pesimisticti, nebo naopak optimisticti?

Velkou vypovidajici hodnotu o ¢asu straveném na internetu
mUZe mit i samotny p¥istup k zaFizeni. MOZete se zakd
zeptat, kolik jich vlastni chytry telefon a zda maji pFistup

k wifi nebo mobilnim datlm. Dal$i otdzka mdze znit, kdo
ma doma ptistup i k dalSimu zatizeni, napfiklad tabletu
nebo poditaci. Mlzete ofekavat, Ze lepsi ponéti o fungovani
internetu budou mit Zaci, ktefi maji doma p¥istup k (vlast-
nimuy) tabletu nebo pocitaci.



2. JAK NA DATA

EPIZODY: VYHLEDAVAGE, VIRY, HESLA, COOKIES

Po sezndmeni se zaklady fungovani digitdlniho svéta se ve
druhé tematické oblasti poustime vice do detaill role dat
a jejich zabezpeceni. Je dost mozné, Ze v této kapitole se
objevi pro Zaky nezndmé terminy. V rdmci Gvodniho pra-
zkumu mdZete zmapovat, jak dob¥e se Zaci v problematice
zabezpeceni dat na internetu orientuji.

JAK POSTUPOVAT

Zkuste Zakdm polozit nize uvedené otazky. Bud's nimi

muUZete vést Fizenou diskusi, nebo jednotlivé otazky napiste

na malé papirky a poschovavejte je pred zacatkem hodiny

v uCebné. Kdo papirek najde, mdZe otdzku zbytku t¥idy

precist.

- Jak vypada bezpecné heslo?

- Jelepsi mit jedno heslo na viechny mozné internetové
Ucty, nebo jich mit vice?

- Jak se branit pfed viry na internetu?

- Cojsou to cookies?

- Které internetové vyhledavace znate?

- Co byste napsali do vyhledavace, kdyz byste chtéli
védét, jaké je dnes pocasi v Ceskych Budé&jovicich?

Sledujte, do jaké miry se odpovédi zakl shoduji se zako-
nitostmi fungovani internetu, na kterych panuje obecna
shoda: zda Zaci dokazou navrhnout bezpecna hesla, zda
maji povédomi o ochrané proti viriim (pouzivani antiviro-
vych programd, vestavéné funkce prohlize¢l varujici pted
podezfelym obsahem, bezpecny pohyb na internetu) nebo
zda tusi, Ze jsou o jejich pohybu na internetu shirdna data.
Jejich drovni pozndni mdZete nasledné prizplsobit pribéh
lekci ze druhé tematické oblasti.

Poznamka: V této fazi neni nutné se poustét u probiranych

témat do hloubky, nechte pfipadné otazky a FeSeni otevre-

né a vratte se k nim v dané AV lekci, kde jsou pro tento Ucel
ptipraveny konkrétni aktivity.

Obleceni >
Nabytek >

UVODNi PRUZKUM: JAK JSOU NA TOM VASI ZACI

3. JAK NA ONLINE ZABAVU

EPIZODY: ONLINE HRY, ZAVISLOST NA INTERNETU,
RODIEOVSKA KONTROLA

ZAci 1. stupné ve v&t3iné pFipadd pouZivaji internet primar-
né jako zdroj zabavy. Témata treti tematické oblasti jim
tedy budou jisté blizka. Abyste Zaky navnadili na kritickou
perspektivu, kterou jim chcete lekcemi nabidnout, nechte
je prostrednictvim nasledujici aktivity zmapovat terén ve
tFidé, co se tyce jejich pFistupu k online zabavé.

JAK POSTUPOVAT

Na tabuli napiste nebo promitnéte nasledujici vyroky. Ukolem
7akU bude najit ve tFidé alespori jednoho ¢lovéka, ktery se

s danym vyrokem mUze ztotoZnit, a zaznamenat si jeho jmé-
no. Cilem je mit napsano ke kazdému vyroku jméno alespon
jednoho spoluzéka, pro kterého dana véta plati.

Najdi nékoho...

.. kdo kazdy den hraje hry na pocitaci nebo mobilu.

.. kdo alesponi jednou tydné hraje hry se spoluhraci online.

.. kdo mé& doma hernf konzoli.

.. kdo ma od rodi¢l stanoveny ¢asovy limit na pouzivani
pocitace nebo mobilu.

.. kdo ma od rodi¢l v pocitadi nebo mobilu nainstalovany
program, ktery blokuje nevhodny obsah.

.. s kym rodice hraji pocitacové hry nebo se spole¢né divaji
na videa na internetu a povidaji si o nich.

.. s kym se rodice nékdy bavi o tom, Ze ne vse, co vidi v po-
¢itacovych hrach nebo videich na internetu, je skutecné.

... jehoZ rodice hraji hry na pocitaci nebo na mobilu.

v ¥

Poté, co vyprsi Casovy limit, se zeptejte zakd, kdo zvladl na-
psat jméno ke kazdému vyroku. Nasledné se u kazdého vy-
roku ptejte, na koho dand véta sedi. MUZete Zaky vybidnout
k rozvedeni jejich odpovédi, abyste ziskali pfehled o rozma-
nitosti jejich zkusenosti z oblasti online zabavy a rodic¢ovské
kontroly. Pokud je vdm tento zpdsob préce blizky, vyuzijte
mobilni zaFizeni zak{, nechte si ukazat aplikace, které pou-
Zivaji, nebo hry, které hraji.




3. METODIKA

{lVODNi PRUZKUM: JAK JSOU NA TOM VASI ZACI

4. JAK NA SOCIALNI SITE

EPIZODY: SOCIALNi SITE, LAJKY,

JAK MLUVIT NA INTERNETU, TVORIT NA INTERNETU

Ackoliv vétsina socidlnich siti umoznuje vytvoreni Gctu

az od 13 let, jisté néktefi vasi Zaci nékteré z téchto sluzeb
vyuZivaji. Nez abyste se jich sami ptali na pouzivani kazdé
z nich, mlzZete je nechat zjistit tyto informace od sebe
navzajem.

JAK POSTUPOVAT

Nechte zaky se posadit na Zidle do kruhu. Jeden zak bude
stat uprostred a davat ostatnim pokyny: ,, At si vyméni
misto ti, kdo...“, nasledovano popisem ¢innosti nebo cho-
vani vaziciho se k pouzivani socialnich siti s tim, Zze dany
vyrok by mél platit i pro onoho ,vyvoldvace“ - napfiklad:
»At si vyméni misto ti, kdo pouzivaji TikTok". V tu chvili se
ze svych mist zvednou ti, kdo TikTok pouZivaji, a pokusf se
zasednout jinou Zidli. O to samé se pokousi i ten, kdo vyrok
pronesl. Ten, kdo zlistane bez Zidle, se stdva mluv¢im upro-
stfed a v dalSim kole vyvolava.

MdZete nechat zaky si otazky vymyslet, nebo jim dat k dis-
pozici nasledujici seznam moznostf:

At si vyméni misto ti, kdo...

.. pouzivaji néjakou konkrétni socidlni sit.

.. sami postuji fotky, videa nebo texty na néjaké konkrétni
socialni siti.

.. vi, co jsou to lajky.

.. si nasli na socidlni siti néjakého nového kamarada.

.. maji mezi svymi ,,prateli“ &i sledujicimi nebo sledovanymi
na socidlnich sitich lidi, které osobné neznaji.

.. maji rodice ¢i prarodice, ktefi pouZzivaji néjakou konkrétni
socialni sit.

KdyZ uz zaci vyCerpaji vSechny své napady na otazky, na-

vazte na aktivitu reflexi. MOZete se vratit k otdzkam, na néz

vas reakce 74k prekvapily, napfiklad se mizete doptat, co

pFesné Zaci délaji na socidlnich sitich, které aktivné vyuziva-

ji. Udélate si tak lepsi predstavu o potencidlnim rizikovém

chovéni, které bude pozdéji dobré probrat v rdmci pFislusné

AV lekce. Jednou z otazek v reflexi také mUze byt, zda Zaci

védi, jaka je vékova hranice pro zalozeni 4¢td na socialnich

sitich (v naprosté vétsiné pfipadd je to 13 let) a pro¢ je takto

nastavena.
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5. JAK T0 VSECHNO ZVLADAT CHYTRE A BEZPECNE

EPIZODY: KYBERSIKANA, PRAVDA, NEBO NE?

Posledni tematicka oblast se zabyva problematikou kyber-
Sikany a dezinformaci na internetu. Jelikoz je téma kyber-
Sikany velmi komplexni a vyZaduje citlivy a neuspéchany
pFistup, doporucujeme jej v rdmci Gvodniho prizkumu
neotevirat, jelikoz by nemuselo zbyt dostatek ¢asu pro oset-
feni pfipadnych negativnich emoci, které by mohlo vyvolat.

Mlzete viak zaky navnadit na téma fake news a zeptat se
jich, jestli nékdy na internetu naletéli néjaké nepravdivé
informaci. Pokud ano, mlzete Zaky nechat informaci dohle-
dat nebo si ¢lanek, obrazek ¢i video promitnout na tabuli

a spolecné se zamyslet, jak by $lo poznat, Ze se nejednd

o pravdivou informaci.

Pokud se nikdo z zak{ nejprve neptihlasi, zkuste je motivo-
vat vlastnim prikladem, kdy jste uvéfili néjaké informaci,
ktera se pak ukazala jako nepravdiva. Pokud Zadnou tako-
vou zkuSenost nemate nebo dany priklad nenf vhodny pro
7aky na 1. stupni, vyberte néktery z ¢asto sdilenych hoaxd

bezpecné prostiedi pro nasledné diskuse o problematice
dezinformaci na internetu a umoznit Zakim uvédomit si, Ze
,haletét" nepravdivé informaci m{ze pfi troSe nepozornosti
opravdu kazdy.



JAK NA REFLEXI PO PROJEKCI

JAK NA REFLEXI PO PROJEKCI

Bezprostrfedné pro projekci doporucujeme vZdy provést tzv. reflexi. Ta je pFinos-
na pro Zaky i pro vas jako vyucujiciho, protoZze vam naznaci, jak Zaci o tématu
prfemysleji, coZ vam pomtiZe pFi dalsim vedeni hodiny.

PROG MA SMYSL PROVADET REFLEXI

- ZAci se udi naslouchat jeden druhému.

- Kazdy dostéva prilezitost, aby se mohl vyjadFit.

- Reflexe vede zaky k respektu a k pochopent, Ze na véci
je mozné se divat z rlznych Ghld.

P¥i reflexi pracujeme s prvnimi dojmy a emocemi, které

v zacich zhlédnutd epizoda vyvolala. Vyjimecné se mdze
stat, Ze Zaci budou i micet - i to je ale druh reakce, ktery
musime brat v vahu. Plati, Ze smyslem reflexe neni dojmy

METODA REFLEXE — JEDNO SLOVO

Pojmenovat jednim slovem sv{j pocit ¢i dojem nebo to, co
nam po zhlédnuti filmu ,,zGstalo v hlavé“, vétSinou dokazou
vsichni. Vyjimecné se stava, Ze zak jen zavrti hlavou nebo
fekne, ze vibec nevi. V takovém p¥ipadé na néj netlacime.
Je ale mozné se k nému vratit ve chvili, kdy uz vsichni pro-
mluvili, a d&t mu dodatecné prostor k vyjadreni.

JAK PRO PROJEKCI POSTUPOVAT

1. Vyzveme z4ky, aby Fekli jedno slovo, které nejlépe
ilustruje jejich dojem, pocit, novy poznatek nebo na-
ladu ze zhlédnuté epizody.

2. 74ci odpovidaji postupné a nejlépe poporadé, aby
bylo pfehledné vidét, kdo uz mluvil.

hodnotit; nefikame, ktery je spravny a ktery nikoliv, respek-
tujeme individudini pohled kazdého Zaka.

Existuje mnoho technik, kterymi je mozné reflexi prova-
dét. My vas sezndmime s velmi jednoduchou a praktickou
metodou, kdy kazdy fekne jedno jediné slovo popisujici jeho
pocit ¢i dojem.

Pokud vas téma reflexe zaujalo, podivejte se na dalsi meto-
dy reflexe, které doporucujeme pf¥i praci s audiovizudlnimi

3. Jednotliva slova zapisujeme na tabuli, ale nijak neko-
mentujeme. MUZeme kazdé slovo pfi zapisu zopako-
vat, aby bylo srozumitelné pro viechny. Uvidime pak
pfehledné, jak epizoda plsobila na t¥idu jako celek,
které dojmy ¢i poznatky se opakovaly apod.

4.V ptipadé, Ze nékdo nechce odpovidat, vratime se
k nému na konci.

5. Z&ci mohou opakovat stejna slova. Zapisujeme pak
u daného slova ¢arky jako symbol pro opakovani.
Nicméné pobidneme je k nové formulaci ¢i pojmeno-
vani dalsiho dojmu z filmu.

6. Poté, co vSichni odpovédéli, miZzeme Zaky vyzvat
k doplnéni komentard k uvedenym sloviim. Mize-
me se také pfimo zeptat na slova, ktera nas zaujala
a ktera je dobré rozvést.



http://jsns.cz/lekce/reflexe-po-projekci
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V digitalnim svété Vylet do historie

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, Svycarsko / 2017 / 2 min.

Kosticky Ping a Pong berou Minu, Filipa a Kocoura strojem ¢asu na vylet do historie internetu.
Za zvuku pfipojujiciho se modemu se nestaci divit, jak pomalu se dfive internetové stranky na-
citaly. A jak vibec vzniklinternet? Védce nejdfive napadlo, Ze by bylo vjhodné propojit poci-

tace, aby mohly sdilet informace. Casem se funkce rozsifila i na elektronickou po3tu a posilani
kratkych textovych zprav. Sit’ dostala jméno World Wide Web a jeji tviirci ji nasledné darovali

vefejnosti s myslenkou bezplatného sdilent informact.

CILE LEKCE

1. dozvédét se vice o tom, jak vznikl internet
2. uvédomit si, jak se informace sdilely v minulosti DOPORUGENY VEK

3. porovnat rozdily mezi souéasnosti 8"‘ LET
a pritomnosti z hlediska Sifeni informaci
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aktivita: V{jlet do historie

Z4ci si v Gvodu hodiny vyrobi jednoduchy provazkovy
telefon. Diky ¢asové ose pochopi, Ze internet je mlady
fenomén. Ve dvojicich se zamysli, jak lidé zjistovali a sdi-
leli informace v dobé bez internetu. Pojmenuji vyhody

a nevyhody svéta bez internetu a s internetem.

ZV a GV: ¢lovék a jeho svét (1. stupe Z8), Elovék
a spole¢nost, jazyk a jazykova komunikace, informatika
a informacni a komunikacni technologie

ZV a GV: MV, 0SV, VDO

ZV a GV: k uceni, k feSeni problém, komunikativni, soci-
alni a personalini, obcanské

Zaci:

- si uvédomi, jak se informace sdilely v minulosti

- se dozvi, kdy internet vznikl

- zhodnoti vyhody a nevyhody dnesniho rychlého pfe-
nosu informaci

45 min. (vCetné projekce)

~ MATERIAL

- 2 kelimky pro kazdou dvojici, nap¥. od jogurtu
- klubko s provazkem

- nlzky

- kolitky nebo kancelarské sponky

- mensi karticky (prézdné)

- PRACOVNI LIST 1A a 1B do dvojic

— LIST PRO VYUCUJiCi 1

— LIST PRO VYUCUJicCi 2
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. Z&ky rozdélime do dvojic. V ivodu hodiny si kazd

dvojice vyrobi provazkovy telefon. Dvojice pracuje se
dvéma kelimky. Do obou udéldme na dné dirku, kte-
rou protdhneme provazek a udélame uzly. Kelimky
natdhneme od sebe - do jednoho mluvime a v dru-
hém poslouchdme. Provazek musi byt peclivé nata-
Zeny a nesmi se niceho dotykat, jinak by se pfenos
zvuku nepoda¥il. MGZeme spoleéné zhodnotit, nako-
lik je tento zpUsob komunikace a pfenosu informaci
vhodny i pro kazdodenni situace.

. Nasleduje projekce epizody serialu.

OvéFime, zda Zaci epizodé porozuméli. Ptame se:
Kam se vypravili Mina a Filip? Jak vypadala prvni inter-
netovd strdnka? Libilo se jim na vyleté?

Poznamka: Pokud je to potfeba, snimek mlizeme
prehrat opakované.

. Spole¢né s Zaky vytvoFime ¢asovou osu, ze které by

mélo byt patrné, Ze internet (a digitdlni revoluce) je
v déjinach lidstva velmi mlady fenomén. Mlzeme
opét pracovat s pomoci provazku na zemi. Na nata-
Zeny provazek miZzeme v pfiméfenych vzdalenos-
tech zobrazujicich ¢asové intervaly pFipnout karticky
s udalostmi - ndvrhy, co je mozné zobrazit na casové
ose, najdete v LISTU PRO VYUCUJICi 1.

. Z4ci opét vytvoFi stejné dvojice, které spolu pracova-

ly v Gvodu hodiny. VSechny vzniklé dvojice rozdéli-
me do dvou skupin - A a B. Do kazdé dvojice rozda-
me PRACOVNI LIST. Dvojice skupiny A maji za kol
vymyslet co nejvic zplsobd, jak zjistit zadanou in-
formaci bez pouZiti internetu a online nastroj(.
Dvojice skupiny B maji za Ukol vymyslet co nejvic
zpUsobd, jak offline informaci SiFit.

. V dal$im kroku dvojice stejné skupiny sdili svoje navrhy.

Poznamka: Je mozné vyuzit metodu snéhové koule -
spojime prvni dvé dvojice se stejnym Ukolem, které mezi
sebou sdili svoje navrhy, postupné ,,nabalujeme* dalsi
dvojice. Na zavér zastupce skupiny A a skupiny B pred-
stavi své navrhy.

Navrhy feSeni mohou vypadat napfriklad takto:
Skupina A: Zeptam se rodice nebo ucitele, vyhleddm

v encyklopedii - doma, ve Skole, v knihovné...

Skupina B: Zatelefonuju z pevné linky, zajedu za babi¢-
kou na kole a informaci ji Feknu osobné, poslu teleg-
ram nebo fax.



REFLEXE AKTIVITY Doporutujeme sezndmit se také s informaénim materi-

dlem OTAZKY A ODPOVEDI.

Poznamka: Da se predpokladat, Ze Zaci budou potfebo-
vat vysvétlit, jak fungovala pevna linka, ukdzat obrazek
telefonu, vysvétlit, co byl telegram a fax nebo co je
encyklopedie.

Reflexi nechdme probéhnout formou diskuse. Ptame se:
Jaké vyhody nebo nevyhody mélo zjiStovani a preddvani
informaci v dobé pred internetem? Jaké dnes?

Okruhy témat, které by bylo mozné v reflexi zminit,
najdete v LISTU PRO VYUCULJICI 2.

ZKUSENOSTI Z PRAXE

Aktivitu jsem vyzkousel v béZné tFidé, bez zkusenosti s medialni vychovou. Détem se libila grafika

i hudba ze serialu, chtély ihned vidét i dalsi dily.

Pro zaky bylo nové zjisténi, Ze telefon je mnohem starsi, nez si predstavovali. Pfekvapilo mé, ze sami
uvadéli mnoho nevyhod dnesni internetové doby. Uvédomovali si cenu technologii v minulosti a jeji
nedostupnost, formulovali zavislost na mnoZstvi zbytecnych informaci v soucasné dobé. PFi hledani
odpovédi na otazku, kdo vynalezl telefon, si neuvédomili moznost zavolat pevnou linkou a neuvedli
moznost vyuzit knizni encyklopedie.

Pavel Mikolas, Z$ BeneSova, Trebi¢
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PRACOVNI LIST

Skupina A: Skupina B:
Predstavte 8i, Ze Zijete v roce 1989 Predstavte 8i, Ze Zijete v roce 1989
a NEMATE tedy k dispozici ani poéitaé a NEMATE tedy k dispozici ani poéitaé
S internetem, ani chytry telefon. S internetem, ani chytry telefon. Narodil
se vam sourozenec.
Vymyslete co nejvice zpiisobil,
jak byste zjistili, Vymyslete co nejvice zpisobdl, jak to
KDO VYNALEZL TELEFON. DAT VEDET BABICCE, ktera zije v jiném

mésteé.
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LIST PRO VYUGUJici 1

Na dasoveé ose miiZzete zobrazit napriklad tyto udalosti:

21. stoleti
- Aktualni rok
- Rozsifeni smartphond: kolem 2010
- Narodil/a jsem se: 2008/2009/2010/

20. stoleti
- Narodili se rodice
- Vznik internetu: 60./70. léta
- Narodili se prarodice
- Vznik Ceskoslovenska: 1918

19. stoleti
- Zacatek vyroby automobild: 1885
- Vynalez telefonu: 1876

StFedovék
- Vynalez knihtisku: 1455

Zacatek letopoctu
Prvni pismo: kolem 3000 p¥. n. I
Vznik lidstva: pFed 200 az 400 tisici let

Vymiréni dinosaurd: pied asi 66 miliony let
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LIST PRO VYUGUJici 2

Nevyhody — minulost

Informace se zjistovaly a predavaly pomalejsim a kompliko-
vangjsim zplsobem.

Telefon nemél kazdy clovék, dokonce ani kazda rodina.

Pro ,,rychlou” zpravu se pouZzival telegram.

Nikdo nemél pocitac — psalo se na psacim stroji (kompliko-
vané opravovani a prepisovani).

vvvvvv

Psaly se dopisy a pohledy (je to vyhoda, nebo nevyhoda?).

Vyhody — minulost

Vice p¥imé komunikace z oci do oci.
MozZnost nebyt dostupny, nebyt neustale na telefonu.

Vic ¢asu na hrani si venku.

Méné kontroly od dospélych.
Psaly se dopisy a pohledy (je to vyhoda, nebo nevyhoda?).

Mnohem méné reklamy.

Nevyhody — souéasnost

Obrovské mnozstvi informaci online, ve kterych je obtizné
se vyznat.

Na internetu se rychle a snadno Si¥i i I1zi nebo pomluvy.

Na internetu je ,vSechno navzdy* v€etné osobnich informa-
ci 0 nas (tzv. digitdlni stopa).

Vsichni cekaji, Ze kazdy vidy zvedne mobil a ma ho sta-
le s sebou.

Zarizenfi se snadno ztraci, rozbiji a stoji dost penéz.

Lidé se nedivaji na sebe, ale do mobill (téch se také hodné
dotykaji, mozna vice nez lidi).

Vyhody — souéasnost

Diky technologiim jsou mozZnosti témér ,,nekonecné“: zaba-
vit se, tvorit, hrat si, vzdélavat se, pracovat, platit, organizo-
vat, vyjadfovat nazor a diskutovat.

Snadné a rychlé vyhledani i Sifeni informaci.

Snadné psani a Upravy textu (v€etné pravopisu).
Telefonovani i s obrazem.
Okamzité pFivolani pomoci.

Usnadnéni Zivota postizenym (technologie jim pomahaji).
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OTAZKY A ODPOVEDI

1. Coje to internet?

Internet je mezinarodni pocitacova sit, kterd umoziuje
vzajemnou komunikaci pocitact a rlznych zatizeni po
celém svété. Nazev je slozen ze slov inter (mezi) a net (sit).
Plvodné se slovem Internet oznacovala jedna konkrétni sit,
ktera propojovala védecké pocitace, ale pozdéji se nazev vzil
jako oznaceni celosvétové sité.

2. Kdy, jak a proé internet vznikl2

PFibéh internetu je spjat s vyvojem pocitacd. Dnes se

to zda neuvéfitelné, ale pred desitkami let byly pocitace
obrovské stroje, které zabraly tfeba celou jednu mistnost.
Mély za Ukol pocitat sloZité matematické problémy a jeden
vypocet jim trval dny, tydny i mésice. Aby se vypocty urych-
lily, pocitace, které nebyly vytizené, pocitaly jednu ¢ast
problému, zatimco dalsi jinou. | proto nardstala potfeba,
aby spolu jednotlivé pocitace komunikovaly a predavaly
si vysledky. Tehdejsi komunikace v3ak byla velmi omeze-
na - pocitace musely byt fyzicky propojené jeden s druhym.
Proto se vyvoj zamé&Fil na zplsob vzajemné komunikace
vice pocitach v tzv. siti, kde by mohlo vzajemné komu-
nikovat vice pocitacl. Na tomto Ukolu pracovali ameri¢ti
inZeny¥i Bob Kahn a Vint Cerf, a proto jsou oznacovani jako
otcové internetu.

ARPANET: zarodek internetu

Vyvoj internetu ovlivnila i politicka situace. V dobé studené
vélky spolu soupefily Spojené staty a Sovétsky svaz. Chtély
uspét naptiklad pfi dobyvani vesmiru a jednim z projevd je-
jich soutéZe se stala i snaha ziskat technologickou prevahu.
Americkd armada si dala za cil vytvofit takovou sit pocita-
€0, kterd by byla provozuschopnd i v p¥ipadé, Ze by nepfitel
vyFadil nékterou jeji ¢ast.

USA proto zaloZily organizaci ARPA, jejimz cilem bylo pod-
porovat vyzkumné projekty, které povedou k prevratnym
technologiim. Prvni Uspéch pFisel v roce 1969, kdy vznikla
sit ARPANET, ktera spojovala Ctyfi univerzity a prenasela
mezi nimi informace. Byl to takovy dnesni ,,maly internet".

Brzy védci vymysleli také prvni e-mailovy program pro
posilani zprav mezi uzivateli sité. Jeho tvircem - a také
autorem znaku @, ktery dnes zname jako zavinac - byl
programator Tomlinson. E-mailové komunikace se v rdm-
ci ARPANETu stala velmi popularn.

Do sité ARPANET se postupné pridavaly desitky dalSich
univerzit a instituci v USA a od roku 1973 i zahranié¢ni insti-
tuce, mezi prvnimi jedna z univerzit v Londyné nebo norsky
seismologicky Ustav NORSAR.

Zanik ARPANETu a vznik nové sité

V roce 1986 vznika sit NSFNET provozovana americkou
nezavislou vladni agenturou pro podporu védeckého vyzku-
mu (NSF). Pavodni ARPANET pozdéji zanikl a nahradila ho
samostatna sit MILNET. V té dobé vsak byly sité stale jesté
centralné fizeny a urceny predevsim pro univerzity a statni
instituce. Verejnost je stale jeSté nemohla vyuZivat.
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Zména byla v3ak jen otazkou ¢asu. Na pfelomu 80. a 90. let
vznika ve Svycarské laboratofi CERN prvni web, ktery pU-
vodné slouZil k vymeéné informaci a dokumentd. Autory
jsou Tim Berners-Lee a Robert Cailliau, ktery se pozdé-

ji zaslouzil o uvolnéni této technologie webu z CERNu pro
vefejnost v roce 1993.

Struktura vefejného internetu:

Sitovy uzel

a) Propojovaci bod je zafizeni, které vzajemné pro-
pojuje sité

b) Koncovy bod je zafizeni, které je p¥ipojené k siti a zpra-
covava data (pocitac, mobil, TV)

Jako propojovaci bod si miZeme predstavit modem nebo
router, ktery mate doma od svého poskytovatele internetu.
Ten zajisti pFipojeni vasi domaci pocitacové sité, kde mate
propojena rliznd zafizeni (pocitac, notebook, mobil, chytrou
TV, tiskérnu, kamery), k jeho siti. Ta je pak pfipojena pres
dalsi propojovaci bod (router) k dalsi vétsi siti nebo uz pfi-
mo k paterni siti, ktera je dale pFipojena k jiné patefni siti

v jiné zemi.

uzlG a vyznacuje se moznosti pfendset velké mnozstvi

dat. Je to dano zejména technologii, jakou je vybudovana.
V soucasnosti to jsou optické kabely, které umoziuji prena-
Set data velkou rychlosti.

Strukturu sité si mizeme predstavit jako krevni obéh.
Srdce je velky router a spojuje nam dvé rtizné sité, Maly
obéh a Velky obéh. Sit Maly obéh vede do plic, kde se
krev okyslici.

Sit Velky obéh zajistuje pfenos potfebnych véci do viech
Casti téla. Hlavni pFenos vede tepnou nejvétsi a nejsilng;si
proud. K tepnam jsou ptipojeny mensi cévky (poskytovate-
1€), které vedou blize k pFisluSnym orgdndim, a k nim jsou
pFipojeny kapilary, které vedou do konkrétnich tkanf a tam
vznikd vymeéna latek (teda informace a sluzby pro uZivatele)

Podobné jako krevni obéh pFenasi mnoho latek, nejenom
kyslik, ale i rGizné Ziviny, a zaji$tuje odvod odpadnich
latek v téle, poskytuje internet mnoho rliznych sluzeb.

Nejznaméjsimi sluzbami jsou webové stranky a e-mail.
Webové stranky umoZiuji zverejiiovat texty, obrazky, videa;
e-mailova komunikace usnadiuje posilani zprav a doku-
mentd mezi jednotlivymi uZivateli. Dalsi sluzbou jsou napf¥i-
klad rGizné konferenéni programy, které umoznuji pofadat
videokonference mezi jednotlivymi Gcastniky z rliznych
koutl svéta. Na pozadi je skryto také mnoho sluZeb, kde si
jednotliva zatizenf sdili svoje data. Internet je oznaceni pro
obrovskou mezinarodni pocitacovou sit a diky ni miZzeme
vyuzivat mnoho na ni navazanych sluzeb.



NFSNET v roce 1986
(zdroj: https://cs.wikipedia.org/wiki/NSFNET)

3. Jak vypadalo prvni pfipojovani na internet?

V pocatcich internetu byla vétsina firem a domacnosti
pFipojend pomoci modemu tzv. vytacenym pFipojenim
(dial-up). Modem byl zapojen do klasické telefonni linky, coZ
znamenalo, Ze v jednom okamZiku bylo mozné bud telefo-
novat, nebo byt pfipojen k internetu, nikoliv ovsem oboji
najednou. Pozdéji se objevila technologie ISDN (Integrated
Services Digital Network), kterd tento nedostatek odstranila
a zvysila se také rychlost pf¥ipojeni, protoZe data uz byla
prenasena digitalné.

V soucasnosti se pro spojeni pevnou linkou vyuZziva DSL
technologie. Firmy dnes vyuZivaji hlavné optické kabely,
kde rychlost spojeni neni omezend vzdalenosti.

V dnesni dobé se ve velké mife vyuZiva bezdratové pFipoje-
ni - wifi -, které je dostupné na mnoha verejnych mistech
a Casto je i zdarma.

Wifi mze byt zabezpeéena nebo nezabezpecena. Na
nezabezpecené siti rozhodné neni dobré p¥ihlalovat se do
osobnich G¢td (e-mail, internetové bankovnictvi apod.);

u zabezpecené wifi pak zalezi na typu zabezpeceni - napfi-
klad doma by méla byt dob¥e zabezpecena, aby do ni nikdo
neproniknul, ale napfiklad ve fastfoodovém fetézci heslo
stejné nezajistuje vysokou bezpecnost, protoZze ho mé moz-
nost ziskat témér kazdy.

Mnoho lidi dnes vyuZiva k pFipojeni k internetu mobilni
data, kterd za poplatek poskytuji operatofi. Diky tomu mo-
hou byt chytré mobilni telefony pFipojeny k internetu viude
tam, kde je dostupny signal.

Jaké byly zaéatky internetu v Ceskoslovensku, resp. Ces-
ké republice?

Prvni pokusy o pFipojeni k internetu se v Ceskosloven-

sku odehraly v listopadu 1991, kdy zacala fungovat linka

z Ceského vysokého ucenf technického (CVUT) v Praze do
internetového uzlu v rakouském Linci.

Oficidlni p¥ipojeni k internetu probéhlo 13. inora 1992
a opét se tak stalo na plidé CVUT. Postupem ¢asu, i kdyZ
zpocatku pomalu, se k internetu zacaly pfipojovat dalsi

instituce, firmy nebo domacnosti. Vétsi rozmach internetu
nastal az po roce 2000.

V dobég, kdy internetové p¥ipojeni nebylo jesté rozsitené,
existovaly tzv. internetové kavarny, v nichz byly pro na-
vstévniky k dispozici pocitace s pfipojenim.

4. Co to znamena www?

Jedné se o zkratka slov World Wide Web nebo také zkrace-
né web. Oznacuje celosvétovou pocitacovou sit, ktera ma
slouzit pro ukladani, prohliZzeni a odkazovéani dokumentd.

Autorem webu a s nim spojeného programovaciho ja-
zyka HTML, ktery umoziuje vytvaret webové stran-

ky, je Tim Berners-Lee. Vyuzil pfitom mysSlenku Vanne-
vara Bushe o hypertextu, publikovanou jiz v roce 1945.
Princip je zaloZen na existenci odkaz{ v textu, které v p¥i-
padé kliknuti pfevedou uZivatele na jinou ¢ast textu nebo
na jiny ¢lanek, pfipadné na Uplné jiné stranky.

Pro pfenos webovych stranek mezi pocitaci vyvinul
Tim Berners-Lee soubor pravidel nazvany HTTP (hyper-
text transfer protocol), ktery zndme i z webovych adres

(http:/).

K prohliZzeni webovych strdnek vyuZivime webové prohli-
Zece, mezi nejcastéji pouzivané patfi Google Chrome, Inter-
net Explorer, Mozilla Firefox nebo Safari, v Ceské republice
je zndmy Seznam.

5. Jak se vyvijely vyhleddvaéde a webové stranky?
Prvni webova stranka v prvnim prohlizeci vypadala jako
pouhy text.

S rozsifovanim obsahu internetu a vznikem novych stranek
se zvySovala potfeba katalogizace a vyhledavani obsa-

hu. Existovaly katalogy stranek, kde bylo mozné stranky
rucné pridavat do rliznych kategorii (jako Instituce, Z&bava,
Kultura a uméni). Ve svété byl zndmy server Yahoo vytvore-
ny v roce 1994. V Ceské republice fungoval mezi prvnimi od
roku 1996 Seznam.cz.

Protoze ru¢ni zadavani odkazl do katalogu bylo naro¢né,
vznikly pozdéji specializované programy - tzv. fulltextové
vyhledavace, které diky algoritm0im prohledavaly ,cely
internet“ a uzivateldm vyrazné usnadnily orientaci na
internetu. Mezi oblibené vyhledavace pat¥il v minulosti
portal Altavista. vV Ceské republice byl populérni Kompas,
ktery umoznil zadavat dotazy s ceskou diakritikou.

Nejzndméjsim vyhledavacem je dnes Google, ktery

v roce 1998 zalozili studenti Stanfordovy univerzity Ser-
gey Brin a Larry Page. Sv(j fulltextovy vyhledavac postupné
zdokonalovali, a7 se stal synonymem vyhledavani. Prdlo-
mové bylo ¥azeni odkazl podle hodnoceni - PageRanku.
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SloZity algoritmus hodnotil kvalitu stranek naptiklad i podle 6. Co se od poéatkil internetu nejvice zménilo?

mnoZzstvi odkazd na ni. NejdileZitéjsi zménou je zlepSovani technologii pro p¥enos
dat a s tim souvisejici zrychleni jejich toku. DFive se webové
stranky nacitaly velmi pomalu, coz zménily moderni tech-
nologie, a diky tomu miZe byt dnes na webovych strankach
samotnych pocitacl a objevila se i nova zafizeni - chytré
telefony (smartphony) a tablety.

Zménil se i zpdsob vyhledavani na internetu. Dnes je
mozné nalézt poZadovanou stranku nebo informaci nejen
pomoci textu, ale i podle obrazku.

K internetu Ize p¥ipojit chytra zaFizeni nejen v prdmyslu,
ale i vdomacnosti — videokamery pro zabezpeceni domac-
nosti nebo napfiklad kontrolu a nastaveni vytapéni domu.
Ovladani zafizeni na dalku pomoci internetu se nazyva
internet véci (Internet of Things - loT).

Obrovskou zménou je také Siroka dostupnost a moz-
nost pFipojeni. Existuje jen malo mist, kde je internet
nedostupny.

Ukdzka prvni webové stranky Masové rozsifeni internetu ma ale i své negativni stran-
ky - skrze internet se 3ifi také dezinformace, vyuZivaji ho
Utocnici ke kyber(toklm a Fada lidi se na internetu stava
zavislymi.

Odpoveédi vypracoval:
Josef DZubak, IT specialista, hoax.cz

Takto vypadala strdnka Seznam.cz v poloviné roku 2000

Podivejte se na lekci V digitalnim svété: Vylet do historie
na <jsns.cz/mv/vylet-do-historie>, kde najdete vice informaci,
vCetné doporucené literatury a dalSich odkazd.
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POZNAMKY

4.1DIGITALNi SVET: JAK VZNIKL A JAK FUNGUJE

V DIGITALNiM SVETE: VYLET DO HISTORIE
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V digitalnim svété Digitalni svét

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, Svycarsko / 2017 / 2 min.

Mina, Filip a Kocour se ocitli v digitalnim svété a divi se, Ze je prazdny. V tom je Surfaf za-
chrani pted vinou ¢isel, ktera se na né vali. Jakgm jazykem , mluvi“ pocitace, telefony, tablety
a dal3i elektronicka zaFizeni? Rika se mu binarni kod, coz je soustava jednicek a nul, do kter{ch
si digitalni pfistroje prekladaji ptikazy a informace, jez jim zadavame. Staci, aby Mina sahla
pro jedinou ¢islici a pfemistila ji v mofi dat, ktera stoji za slovy ¢i obrazkem na displeji, a vie

je vzhliru nohama.

CILE LEKCE

1. uvédomit si rozdil mezi redlnym

a digitalnim svétem DOPORUGENY VEK
2. seznamit se s binarnim kodem
8+ LET

3. zadit se zaklady programovani
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AKTIVITA: Binarni kRod

Z4ci si prostfednictvim aktivity uvédomi rozdily mezi
digitdlnim a redlnym svétem. Ve trojicich si v pracovnich
listech vyzkouseji prevadét slova do bindrniho jazy-

ka, coZ jim pom0Ze pochopit praci pocitace.

ZV a GV: ¢lovék a jeho svét (1. stupe Z8), Elovék
a spole¢nost, jazyk a jazykova komunikace, informatika
a informacni a komunikacni technologie

ZV a GV: MV, OSV

ZV a GV: k uceni, k feSeni problému, komunikativni,
socialni a personalni

Z4ci:

- si uvédomi rozdil mezi redlnym a digitdlnim svétem

- se seznami s pojmem binarni kdd a nauci se do néj
prevadét abecedu

45 min. (vCetné projekce)

- PRACOVNI LIST pro kazdého 73ka

1. Ptdme se zak{: Co je to digitdini svét? Co tvofi jeho
opak? (redlny svét)

2. Uvadime jednoduché ptiklady z digitlniho a real-
ného svéta (kniha, SMS zprava, babicka, zlaté po-
harky nasbirané ve hte). Déti urcuji (zvednutim

ZKUSENOSTI Z PRAXE

jedné nebo obou rukou), jestli jde o redlny, nebo
digitaIni svét.
. Nasleduje projekce dilu serialu.

Poznamka: Snimek doporucujeme zhlédnout nejmé-
né dvakrat.

. Poté se zakl ptdme: Z ¢eho bylo more v digital-
nim svété? Jak v digitdInim svété vznikal obrézek?
Co se s obrazkem délo? Pokud maji Zaci nejasnosti,
vysvétlime.
(SurfaF vezme déti na ocean slozeny z nul a jednicek.
Na plazi pixely z nité kédu ,,pletou” fotografie. Kdyz
jim déti do kédu ,,sdhnou*, obrazek se zméni.)
Poznamka: Doporucujeme seznamit se s textem
OTAZKY A ODPOVEDI k lekci.

. Zak&im rozddme PRACOVNI LIST, aby si vyzkouse-

li kédovani - pfevedeni textu na pocitacem zpraco-
vatelna data, tedy jednicky a nuly. Vyuzivaji k tomu
prevodovou tabulku a list pro kédovani.

74ky rozdélime do skupin po tfech. Kazdy mé ve
skupiné jinou funkci.

Odesilatel si vymysli kratké slovo na t¥i pismena

a pfeda ho pocitaci, ten slovo prevede do binarniho
kédu a preda ho pFijemci - ten ho pfevede z binarni-
ho kédu opét do nasi feci.

6. Zaci ve skupiné se postupné ve funkcich vyst¥idaji.

REFLEXE AKTIVITY

Zjistujeme, jestli bylo kédovani a dekédovani Uspésné

a zadklm se povedlo dorudit p¥ijemci pdvodni slovo. Pta-
me se i na to, co se jim nepodafilo. Pracujeme s chybou
jako nécim v praci zcela béznym. Klademe otazku: Co

se stalo, kdyZ nékdo presné neopsal bindrni kdd ke svému
pismenu? Dojdeme s Zaky k tomu, Ze vzkaz byl zkres-
leny, dostali jiné nebo zadné pismeno. MiZzeme znovu
poukazat na serial, kde se po odebrani nuly zménil nebo
zdeformoval obrazek. Diskusi uzavieme zopakovanim,
Ze pocitace pouzivaji svij vlastni digitalni jazyk, ktery se
sklada jen ze samych jednicek a nul.

Z4ci bez obtiz porovnali digitalni a redlny svét. Vie hned pochopili a bezprostfedné po projekci epizody
zacali komentovat, co vidéli. Velmi je bavilo kédovéni a dekédovani, vétsina zakd si po aktivité ve
volném Case déle zkousela psat deli slova. Néktefi si i odnesli tabulku s abecedou domd a zkouseli ko-
dovat pro sourozence a rodice. P¥i prvnim kédovani se mnohokrat stalo, Ze se v tabulce spletli a vycha-
zela jim jina slova. Zaci se divili, Ze na internetu chyby moc nejsou, i kdy? se lehce v nulach a jedni¢kéach
mUZete ztratit. Doporucuji détem ukazat i jiné moznosti Sifrovani, nap¥iklad Morseovu abecedu.

Markéta BreStanova, Zékladni $kola Cerveny vrch, Praha
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PRACOVNI LIST

Preved'te slovo do binarniho kodu:

Odesilatel si vymysli krdtké slovo na t¥i pismena a preda ho
pocitaci, ten slovo ptevede do bindrniho kédu a preda ho
pFijemci - ten ho prevede z binarniho kdédu opét do nasi feci.

PREVODOVA TABULKA
A 01000001 I 01001001 R 1100010110011000 Z 1100010110111101
B 01000010 J 01101010 S 0101001 A 1100001110000001
C 0100001 K 01001011 $ 1100010110100000 E 1100001110001001
¢ 1100010010001100 L 01001100 T 01010100 E 1100010010011010
D 01000100 M 01001101 T 1100010110100100 i 1100001110001101
D 1100010010001110 N 01001110 U 01010101 Y 1100001110011101
E 01000101 N 1100010110000111 VvV 01010110 O 1100001110010011
F 01000110 O 01001MM w 0101011 U 1100001110011010
G 01000111 P 01010000 X 01011000 U 1100010110101110
H 01001000 Q 01010001 Y 01011001

CH 0100001101001000 R 01010010 Z 01011010

Poznamka: Pokud bychom psali malymi pismeny, kéd by byl odlisny. Zdroj: https://nickciske.com/tools/binary.php

LIST PRO KODOVANI

pismeno

pismeno

pismeno
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OTAZKY A ODPOVEDI

1. Co jsou to digitalni technologie? Jak funguiji2

DigitaIni technologie jsou zatizeni, ktera na rozdil od ana-
logovych pouzivaji k uchovani informace binarni podobu
dat. Jedna se napfiklad o pocita¢, tablet, mobilni telefon,
digitaIni fotoaparat, ale i wifi, pocitacové sité, bluetooth,
DVD nebo USB flash disk a dalsi.

Vsechny digitalni technologie vyuzivaji digitalni zaznam,
ktery se uklada ve formé nul a jednicek. Tyto informace se
pak vétsinou nezaznamenavaji pfimo, ale dochazi k dalsimu
kédovani a komprimovani, aby binarni podoba analogické-
ho obrazu nebyla pFilis velkd. Pokud prenasime napfiklad
obraz, pak se nepfendsi obraz samotny, ale pouze ciselny
Udaj o tom, jak ma tento obraz vypadat. Jednotliva Cisla
obsaZend v prendseném signalu nesou informaci o barvé,

jasu, velikosti a umisténi kazdého obrazového bodu (pixelu).

Stejné tak se déje i v p¥ipadé zvuku, textu Ci jinych dat.

DigitaIni technologie tedy nepracuji v desitkové soustave,
ale v soustavé dvojkové neboli binarni. To usnadinuje pfenos
a zvysuje odolnost vici chybdm. Digitélni data se dne$nimi
modernimi technologiemi p¥enaseji a uchovavaji jednodu-
Seji a efektivnéji nez data analogova.

2. Proé jsou v binarnim kédovani pravé hodnoty 0 a 12
Binarni kédovéni vyuziva principu jednoduchosti, tedy
pouze vyznamu ano/ne, sviti/nesviti, zapnuto/vypnuto.

A tomu v bindrnim kddovani odpovidaji pravé dvé hodnoty:
0 a 1. Tato zakladni jednotka se nazyva 1 bit (1 b) a z ni se
tvofi vétsi bloky neboli bajty. 1 bajt (1 B) pfedstavuje 8 bitd
(8 b), tedy osm po sobé jdoucich nul ¢i jednicek.

Jednim bajtem muiZeme vyjadFit aZ 256 hodnot. | to je vSak
velmi mald jednotka, a proto jsou pouzivany jeji nasob-

ky, jako je kilo, mega, giga, tera atd. Binarni kdédovani je
univerzalni metodou zpracovani informaci.

3. Kdo binarni kodovani vymyslel2

Binarni kéd poprvé predstavil v 17. stoleti némecky mate-
matik a filozof Gottfried Wilhelm Leibniz. Snazil se najit
systém, ktery by prevadél logické slovni prohlaseni na Cisté
matematické. Vytvoril systém slozeny z fady nul a jednicek.
Béhem svého Zivota vsak Leibniz nenasel pro svij systém
VyuZiti.

V 19. stoleti napsal britsky matematik a filozof George Boo-
le clanek, v némz popisuje algebraicky systém logiky zaloZe-
ny na bindrnim pfistupu, v tomto pfipadé ano/ne a on/off
pristupu. PouZiva tfi zakladni operace: AND, OR a NOT.
Tento systém v3ak az ve 20. stoleti uved| do praxe student
Massachusettského technologického institutu Claude
Shannon. Shannon vyuZil Booleovu metodu v praktickych
aplikacich, jako jsou pocitace, elektrické obvody a dalsi.

Na podobném principu jako binarni kédovani funguje i Bra-
illovo pismo, které pouzivaji ke ¢teni a psani nevidomi lidé.
Tento systém se skladda z Sesti pozic tecek, pficemz v kaz-
dém sloupci jsou t¥i tecky.

4. K éemu se binarni kédovani pouzivaZ Co je to programovani?
Césti nadeho redlného svéta, ktery je analogovy, nékdy
potfebujeme prelozit do digitalni podoby a pravé k tomu
pouZivame binarni kédovani. Napfiklad pro kazdé pismeno
abecedy existuje jedinecny zapis v podobé nul a jednicek.

K tomu, abychom naudili po¢ita¢ provadét riizné tkony,
naptiklad pfehravat hudbu nebo zobrazovat webové stran-
ky, slouZi programovani.

Pocitaclim a podobnym zafizenim je potteba vSechny p¥i-
kazy zadat pravé v binarni podobé. Ale pro ¢lovéka je prace
s nulami a jedni¢kami velice nédro¢néa a nepfehlednd, proto
pouZivdme programovaci jazyky. V programovacim jazyku
zapiSeme, co ma pocitac délat, a to lidsky citelnymi pFikazy.
Nasledné tyto Citelné ptikazy pomoci specialniho nastroje
prelozime do strojového kédu v podobé nul a jednicek.

A tento strojovy kéd uz umi pouzit procesor pocitace ke
zpracovani dat.

Programovani probihd v rliznych programovacich jazycich.
Je to pomérné slozity proces, kdy je tfeba stanovit si cil

a k nému dojit pomoci spravného algoritmu (pfesného na-
vodu ¢i postupu) a nasledné zapsat zdrojovy kéd. VyZzaduje
to vynikajici znalost daného programovaciho jazyka, logické
mysleni a smysl pro detail. Samotnym programovanim vsak
proces nekondi, nedilnou soucasti je i testovani, ladéni a na-
slednd Gdrzba systému. Tomu vSemu se souhrnné Fika soft-
warové inZenyrstvi.

Existuje nepfeberné mnoZstvi programovacich jazykd. Mezi
nejvice pouzivané se fadi Python, C/C++, PHP, Java a dalsi.
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Nékteré programovaci jazyky jsou vhodné pro tvorbu
mobilnich aplikaci, jiné zase na programovani pocitacovych
her, dalsi pro tvorbu webovych stranek a prdmyslovych
Gloh, napfiklad robotl vyrobnich linek.

5. Jak se miizu naudit programovat? Jak zadit?
Programovat se mohou déti naucit pomérné snadno a rych-
le. Existuje k tomu celd skala programd ¢i aplikaci. Pro Zaky
na 1. stupni ZS je vhodny napfiklad Scratch. Je mozné jej
spustit pfimo z webového prohlizece. Mensim détem (ve
véku 5 az 8 let) je urcend aplikace ScratchJr, kterou si mo-
hou na Google Play ¢i App Store stdhnout pfimo do mobilu
nebo tabletu.

Tato hra nauci déti premyslet jako programéator. Mohou
si vytvoFit svdj vlastni pFibéh za pouziti rliznych postav
a predmétd, zasadit je do rozli¢nych situaci. Postavy se
pohybuji a mluvi pfesné tak, jak si dité urci zaddnim jed-
noduchych p¥ikazd (sloZenim blokd s p¥ikazy). Ovladani
je intuitivni, ale pfesto doporucujeme navstivit stranky

ScratchEd, kde je k dispozici
mnoho ptikladd a materidld
pro ucitele.

Pro zkuSenéjsi ,,programato-

ry* a jejich ucitele je k dispo-

zici naptiklad hra CodeCombat.

ZAci se uci programovat formou

ovladani hrdiny. Jiz nepfetahuji

bloky s p¥ikazy jako ve Scrat-

chi, ale piSou pt¥ikazy pfimo na

klavesnici. Tato hra sezndmi hrace se

zaklady skute¢nych programovacich &i skriptovacich jazykd,
jako jsou Python, JavaScript, CoffeeScript a dalsi.

Za zminku stoji i webové stranky Code.org, kde jsou k dispo-
zici rlizné kurzy a aktivity rozdélené dle vékovych kategorii,
atood4azdo18 let.

Odpovédi vypracovala:
Michala Radotinska, CZ.NIC

Podivejte se na lekci V digitalnim svété: Digitalni svét
na <jsns.cz/mv/digitalni-svet>, kde najdete vice informaci,
vletné doporucené literatury a dalSich odkaz(.

POZNAMKY
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https://jsns.cz/mv/digitalni-svet

4.1DIGITALNi SVET: JAK VZNIKL A JAK FUNGUJE

V DIGITALNIM SVETE: DIGITALNi SVET

POZNAMKY
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V digitalnim svété

Vyhledavace

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, Svycarsko / 2017 / 2 min.

Hrdinové serialu testuji schopnosti internetovijch vyhledavaci a pokladaji jim viete¢né dotazy.
Kosticky Ping a Pong jejich otazky upravuji do vhodné zvolenych klicovych slov, aby se do-
stali k pfesnéjsi odpovédi. Rychlé vyhledavani informaci je jednou z hlavnich funkci internetu.
UZivateldm v tom pomdahaji vyhledavace, jako je Google ¢i Seznam, které odpovédi ,lovi“ na
miliardach webovych stranek pomoci tajného vzorce zvaného algoritmus. Ten pak také odpo-

védi vhodné uspotada a Kocoura, ktery tvrdi, Ze ma nejdel3i fousky na svété, usvédci z omylu.

CILE LEKCE

1. pochopit funkei internetovych vyhledavacii

2. seznamit se s tim, jak vyhledavani ovlivnit DOPORUGENY VEK
3. uvédomit si, Ze jsou o nas sbirana osobni data 7,,. LET
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aknvita: Vyhledavace

Z4ci se blize sezndmi s nejznamé;jimi vyhledavadi,
propojuji loga vyhledavact a jejich ndzvy. Sami zkousi

vyhledavat kli¢ova slova, ¢imz si vyzkousi, jak interneto-

vé vyhleddvace funguji a jak je pouZivat.

ZV a GV: ¢lovék a jeho svét (1. stupe Z8), Elovék
a spole¢nost, jazyk a jazykova komunikace, informatika
a informacni a komunikacni technologie

ZV a GV: MV, OSV

ZV a GV: k uceni, k feSeni problému, komunikativni,
socialni a personalni

Z4ci:

- si uvédomi mnozstvi informaci dostupnych online

- se seznami se zdkladnim nastrojem - vyhledavacem

- si uvédomi, jakymi rlznymi zplsoby se daji vyhleda-
vat informace

45 min. (vCetné projekce)

- PRACOVNI LIST do dvojic
- psaci potfeby
- interaktivni tabule, pFistup na internet pro zaky

1. Na zacatku hodiny se Zakd zeptame: KdyZ potfebuje-
te néco zjistit, co udélate? (Zeptat se, zatelefonovat,
podivat se na zpravy, vyhledat v knihovné, vyhledat
na internetu.) Odpovédi zapiSeme na tabuli.

ZKUSENOSTI Z PRAXE

3.

. Nasleduje projekce dilu serialu.
Poznamka: Snimek doporucujeme zhlédnout nejmé-
né dvakrat.

Kratce ovéfime, zda Zaci pribéh pochopili. Mélo by
zaznit, Ze vyhledavace nam diky kli¢ovym slovim
pomahaji rychle nalézt informace tajnymi postupy
zvanymi algoritmy. Ty pak Kocoura, ktery tvrdil, ze
ma nejdelsi fousky na svété, usvédcily z omylu.

. Kazdé dvojici 7akd rozddme PRACOVNI LIST. Z4ci
maji za Ukol propojit logo a spravny nazev vyhle-
davace. MUZeme udélat anketu a zjistit, kdo ze zaku
uz vyhledavace umi aktivné pouZivat.

. VyuZijeme interaktivni tabuli, pocitacovou mist-

nost nebo vlastni zafizeni a ukdzeme Zakdim jeden ¢i
vice vyhledavaci. Do adresniho Fadku zaddme kli¢o-
vé slovo: ndzev nasi gkoly. Zakiim pomdzeme, aby se
na stradnce zorientovali, ukazeme, kde ve vysledcich
zobrazit videa nebo obrazky. Zadame jesté nékolik
klicovych slov, napfiklad ndzev naseho mésta, slavné
osoby apod.

. Z3kim zaddme, Ze maji samostatné vyhledat:

a/ rekordy (nejvétsi ryba, nejrychlejsi auto, nejstar-
i Zena svéta)

b/ klicova slova s nejednoznacnym vysledkem (napf.
slovo ,,Petra“, coz mlzZe znamenat Zenské jméno
i starovéké skalni mésto v Jordansku)

¢/ kli¢ova slova vhodna pro zobrazeni obrazkd (napf.
Eiffelova véZ, nejvyssi hora svéta, Ceska abeceda)

d/ Stejna klicové slova mdZeme zadavat do rdznych
vyhledédvacl a srovnavat vysledky.

REFLEXE AKTIVITY

Ptame se: Jak vyhleddvdme informace na internetu? Co
jsou to klicova slova? Proc¢ se néjaky vysledek zobrazi jako
prvni? Myslite si, Ze vSechny informace, které se objevily,
jsou pravdivé? Znate rceni , hledat jehlu v kupce sena“?
Zkusime se Zaky p¥ijit na to, pro¢ jsou vyhledavace dile-
Zité a proc je vibec dobré védét, co to je vyhledavac.

Z4ky velmi bavilo vyhledavani rekord(i - nejd¥ive jsem jim zadavala j&, co maji najit, a poté sami
vymysleli druhym, co maji hledat. Atmosféra byla ,,soutéziva“, vsichni se snazili najit pozadovanou
informaci co nejdrive. Ocenuji, Ze pFisli na to, Ze se nestaci podivat jen na prvni nalezenou informaci,
ale musf si precist, i z jaké doby ta informace je, nebo Zze musi informace porovnat.

Jana Machovska, ZS Novy Hrozenkov
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PRACOVNI LIST

Propojte spravny nazev alogo vyhledavadée:

YAHOO

PUCKDPUCKGO

ATLAS.CZ

GOOGLE

SEZNAM.CZ
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OTAZKY A ODPOVEDI

1. Co je to internetovy vyhledavaé?

Internetovy vyhledavac je sluzba, kterd ndm umoziuje
pracovat s internetem p¥i vyhledavani informaci tak, jak
to dnes bézné zndme. D¥ive si lidé museli pamatovat presné
adresy webovych stranek, protoze nebyl zadny nastroj,
ktery by jim umoznil jednotlivé webové stranky postupné
vyhledavat nebo prochazet. Webovych stranek viak bylo
stéle vice a tento zpUsob prohliZeni internetu se velmi rych-
le stal nepouzitelnym. Internetové vyhledavace byly tedy
vytvoreny predevsim proto, aby bylo vyhledavani na inter-
netu efektivné;jsi a pohodlnéjsi. Jako uzivatelé zaddvame
do vyhledavace kli¢ova slova a jsou ndm vraceny vysledky,
které systém vyhledavace vyhodnotil jako nejvhodnéjsi. Vy-
sledkem vyhledavani vSak nemusi byt jen webové stranky,
mUZe se jednat i o videa, obrazky nebo dalsi informace.

2. Co jsou algoritmy?

Algoritmus je navod, postup nebo posloupnost jednotli-
vych kroku, které umozni vyFesit zadanou Glohu; plati
tedy, Ze algoritmy maji néjaky vysledek. NejCastéji se toto
slovo vyskytuje ve spojitosti s programovanim, ale uz z prin-
cipu mizeme jako algoritmus chapat celou Fadu vsednich
véci, které kolem sebe vidime v béZném Zivoté. Dobrym pfi-
kladem mdZe byt vareni dle receptu, které nas vede krok po
kroku az k pozadovanému vysledku. Zakladnim stavebnim
kamenem algoritm( jsou instrukce a pFikazy, které maji
byt naplnény v ptesném poradi, aby se dosahlo vysledku.

3. Pro¢ jsou algoritmy tajné2?

Zverejnéni vyhledavacich algoritmd by znamenalo odhaleni
obchodniho tajemstvi a soucasné je na internetu mnoho
nebezpeénych a zavadnych webd, které se na prvni mista
ve vysledcich vyhledavani pokouseji dostat pomoci neka-
Iych praktik. Zvefejnéni algoritmu by jim takové chovani
vyrazné zjednodusilo a lidé by pak ve vysledcich vyhleda-
vani vidéli weby, které je nezajimaji nebo které obsahuji
nerelevantni informace.

4. Jaké vyhledavade jsou v (R nejrozsitendjsiz

Drtivou €ast (az 96 %) vyhledavani na ceském internetu si
mezi sebou déli Google a Seznam. Ve zbylych procentech
jsou zastoupené ostatni vyhledavace jako Yahoo a Bing.
Procentni podil Seznamu a Googlu je pFiblizné v poméru
25:75. MéFit to je vSak sloZité a proménlivé, zalezi napfi-
klad na tom, z jakych zafizeni se uZivatelé pFipojuji a o jaky
pFistup k vyhledavani jde (viz nize).

5. Jak vyhledavace funguiji a v éem se mezi sebou lisi?
Existuji dva zakladni pFistupy vyhledavani informaci na
internetu a klasifikace webovych stranek. Prvnim z nich
jsou vyhledavace, druhym jsou pfedmétové katalogy. Dnes
mnohé vyhledavace uz kombinuji oba dva typy, nicméné

i tak je déleni uzite¢né znat.

Vyhledavace funguji takto: tzv. indexovaci roboti prochazi
obsah internetu, a pokud naleznou novou stranku nebo

obsah, indexujf ji (ulozi) do své databdze (tzv. indexu). Ta-
kovou stranku automaticky oznaci klicovymi slovy, pfitadi
ji urcité charakteristiky, a tim pozdéji umozni tuto stran-
ku vyhledat.

Pokud zaddme do vyhledavace patti¢na klicova slova, vyhle-
davac ndm nabizi pravé tyto weby, které robot objevil. Sla-
binou tohoto pFistupu je, Ze vyhledavac tak eviduje i rlizné
pochybné stranky, protoZe automatické mechanismy je ne-
dokéZou spravné vyhodnotit. Tak funguje naptiklad Google.

Naopak pfedmétové katalogy jsou vytvareny prevazné
manualné. Obsah internetu je v tomto pfipadé zpracovany
lidmi, nikoliv roboty. Vysledky pfedmétovych katalogl jsou
zpravidla mnohem uzsi neZ u vyhledavacd. Neobsahuiji tolik
vysledkd, vysledky jsou v3ak lépe strukturované a fazené

a jako uzivatelé postupujeme rdiznymi kategoriemi. To
ocenime nejvice v momenté, kdy vime, co pfesné hledame.
Propracovany predmétovy katalog ma naptiklad Seznam
(mozna znate jeho katalogovy pfehled Firmy.cz), ktery vsak
zaroven ma i funkci klasického vyhledavani.

6. Jak jsou vysledky vyhledavani razeny? Vidime vSichni
stejné vysledky?

Vysledky vyhledavani jsou fazeny algoritmy a kazdy vidime
jiné vysledky na stejnd klicova slova ¢i vyhledavaci dotazy.
Stoji za tim vyhledavaci algoritmus, ktery se snazi vysled-
ky vyhledavani pFizplsobit na miru tomu, kdo se pta.

Mé to hned dva ddvody. Na strané jedné je diky nim inter-
net pro uzivatele privétivéjsi, protoZe snaze najdeme, co
potfebujeme. Na strané druhé jde o zisk. Velka ¢ast pFijmd
internetovych spolecnosti plyne z reklamy, ktera je, stejné
jako vysledky vyhledavani, personalizovana. Jinymi slovy
,nabizena na miru“. Cim lépe se vyhledavaci podafi nabid-
nout ndm relevantni obsah, tim vice ¢asu na internetu stra-
vime. Internetové spole¢nosti tim také ziskaji vice prostoru
pro umisténi reklamy, kterd nas pravdépodobné zaujme.

7. Jak mohou provozovatelé stranek ovliviiovat, aby se jejich
web zobrazil mezi prvnimi2

Existuji placené (SEM - search engine marketing) i ne-
placené (SEO - search engine optimization) metody,
kterymi Ize - z pohledu provozovatele webu - dosdhnout
lepSich vysledkd ve vyhledavani. Placené metody jednoduse
umozni posunout urcité weby vyse, protoZe nékdo zaplatil
za jejich inzerci. Jako uzivatelé miZeme poznat, zda néjaky
web za zobrazeni plati, pfispévky byvaji zobrazené jako
»ad“, reklama“ ¢i podobné. Formy placeni viak mohou
byt rlizné - existuji i modely, kdy sv(j web poskytneme jako
reklamni prostor a za to se ocitneme vyse ve vysledcich.
Pokud chceme ovlivnit vysledky vyhledavani a dostat se

na lepsi mista, miZzeme to do zna¢né miry ovlivnit i sami -
pomoci neplacené metody (SEO). Je dllezZité dobFe naplnit
web informacemi, které nevidi uzivatel, ale vyhledavac
ano. Jedné se naptiklad o kli€ova slova, ktera jsou s obsa-
hem na3eho webu spojend. Vyhledavac diky témto infor-
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macim |épe vi, co od naseho webu vlastné mulze olekavat.
Lépe si s nasim webem rozumi, a tim padem ho upted-
nostni. Pokud bychom v3ak sv(j web naplnili informacemi
a klicovymi slovy, ktera jsou ¢asto vyhledavand, ale s nasim
webem nemaji nic spole¢ného, vyhledavac to ¢asem odhali
a za tento podvod nads web naopak velmi upozadi.

8. Jaka osobni data o nas vyhledavaée sbiraji?

Problematika sbéru dat se netyka jen vyhledavacd, ale i dal-
Sich sluzeb a aplikaci, nebot jsou viechny rznymi zpUsoby
propojené a umi spolu komunikovat. Jako p¥iklad mlzeme
uvést sledovani videa: kdyz se jako ptihlaseni uzivatelé na
YouTube budeme divat na video na svém notebooku a za-
stavime ho, mdZeme pozdéji pokracovat tfeba z mobilniho
telefonu pfimo tam, kde jsme prestali.

Vyhledévace jako takové mohou napf¥iklad sledovat nasi
aktivitu, ¢as straveny na strance nebo polohu. Informace
z e-mailu ¢i kalendare se mohou ,,propsat” az do naseho vy-
hledavani, pokud médme sluzby propojené. O tom, jak a jaka
data se sbiraji, rozhoduje ¥ada véci. Dllezitym faktorem na-
priklad je, zda jsme pFihlaseni svym uZivatelskym tGétem
do sluzeb. Google nabizi prehled nasich p¥ihlasenych aktivit
v€etné Casového zdznamu: na ktera videa jsme se divali,
¢emu jsme dali lajk nebo dislajk, co jsme komentovali, které
stranky jsme navstivili, kde jsme byli a tak podobné. Vse je
k vidéni zde: https://myactivity.google.com/myactivity (p¥i-
pomindme, Ze se to tyka jen téch, ktefi pouZivaji aplikace
Googlu, napt. Gmail apod.).

Casto mlZeme také vidét, Ze nas webova stranka informuje
0 tom, Ze pracuje s cookies. Cookies jsou malé soubory,
které umi nap¥iklad samy vyplnit kontaktni ¢i objed-
navaci formulaF, ktery jsme uz jednou vyplnili. To viak
neni zaleZitost vyhledavani ani vyhledavaci, ale webovych

vo 1

prohlizecd.

9. Lze sbér osobnich dat vyhledavadi néjak minimalizovat?
Pokud chceme snizit mnoZzstvi dat, kterd jsou o nas sbirdna
a zaznamendvéana, mdZeme naptiklad vyuZit funkce ano-
nymniho prohliZeni. Takové prohlizeni ndm ani zdaleka
nezaruci stoprocentni anonymitu smérem do internetu, ale
vyznamné zredukuje mnozstvi dat, kterd o nas sbira prohli-
Ze€ nebo sluzby.

Problematika sbéru dat se vsak netyka jen vyhledavacd.
Opét nezapominejme na to, Ze sluzby ¢i aplikace jsou dnes
propojené rliznymi zptsoby a umi spolu komunikovat.

Je tedy dlezité dbat i na to, které aplikace si stahujeme,
jaka opravnéni od nas chtéji a co jim dovolujeme. Google
také ve svém pokrocilém nastaveni umoZiiuje omezit Ci
zakazat sbér urcitych dat. Musime se pak ale smifit s tim,
Ze vysledky vyhledavani nebudou tolik pfesné, jak jsme
vétsinou zvykli. Existuji také vyhledavace jako napftiklad
www.duckduckgo.com, které se profiluji tim, Ze Zadna data
o uZivatelich nesbiraji.

10. Jak zpresnit vysledky vyhledavaniz

Cim pFesnéji je poloZeny dotaz, tim relevantnéjsi odpo-
véd Ize vyhledavacem ziskat. Jednoslovna hesla nemusi
vzdy stacit, a tak je potfeba v dotazu specifikovat mnohem
vice podminek a pravidel, které zuzuji portfolio odpovédi
vyhledavacich vytvéreji pomoci spravné dotazovaci synta-
xe (skladby) a operatori (,,poveld“, kterymi vyhledavani
upFesnime).

Takto miZeme zpfesnit dotaz pridanim dalsich klicovych
slov (operadtor AND), vybérem nékterych z nich (operator
OR) nebo nap¥iklad vyloucenim stranek dle urcitych pravi-
del. Z&roven Ize v dotazu omezit odpovédi jen na urcity typ
souboru, umisténi textu, umisténi v konkrétni URL adrese,
zda se klicové slovo vyskytuje ve skrytych datech webu
nebo zda se vyskytuje néjaky prvek v urcitém rozsahu. Kro-
mé syntaxe a operator( se Ize i p¥imo v nastaveni vyhleda-
vani omezit i na konkrétni jazyk ¢i Casové obdobi.

11. Jaky je rozdil mezi vyhledavaéem a prohlizeéem?
Vyhledavac je internetova sluzba k vyhledavani infor-
maci na internetu - webova stranka, do které zaddvame
nase dotazy (www.google.com, www.seznam.cz, Www.
duckduckgo.com aj.). Abychom se ale na webové stranky
vyhledévace viibec dostali, potfebujeme mit ve svém po-
¢itaci nainstalovany prohlize¢ (Chrome, Firefox, Safari aj.).
ProhliZec je tedy program, diky némuz mizeme vyhleda-
vat v libovolném vyhledavaci.

12. Co je to zabezpeéend a nezabezpeéena komunikace na
internetu?

Internetovou komunikaci rozumime pfenaseni jakychko-

liv informaci na internetu. Zabezpecend komunikace pak
znamena, Ze informace, které na web odeSleme nebo jeho
prostfednictvim ziskdme, jsou chranéné a soukromé. Proto
je pred zadavanim citlivych informaci (jako je zadavani
Gdaju z platebni karty) dllezZité zkontrolovat, Ze prohlize¢

s webem navazal soukromé spojeni - napftiklad tak, Ze u ad-
resniho Fadku vidime symbol zdmku.

Je-li komunikace zabezpefend, mizeme si také ovéfit iden-
titu druhé strany, coz zvysuje jeji davéryhodnost.

Dnesni prohliZzece standardné na zabezpeceni webu upo-
zorfiuji, ale i presto je dlleZité byt pfi sdileni soukromych
informaci vZdy opatrny a zkontrolovat, zda jsme opravdu
na webu, ktery chceme navstivit.

13. Jak poznam zabezpeéenou a nezabezpeéenou komunikaci2
Prohlizece nas informuji, jestli je komu-

nikace zabezpecend, nebo neza-

bezpecend pomoci jednoduché

ikonky v adresnim Fadku
prohlizece. V rliznych pro-
hlize¢ich mohou vypadat
odli$né, nicméné zabezpe-
¢ené pFipojeni je zpravidla

1 Vice o cookies se dozvite v aktivité na str. 56.
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znazornéné ikonkou zaméeného zamku. Vice informaci Odpoveédi vypracovali:
o0 zpUsobu pouzivané komunikace se mizeme dozvédét po David Kudrna, Narodni GFad pro kybernetickou a informac-
rozkliknuti zminénych ikonek. ni bezpec¢nost (otazky 1-10)

. I A . Marek Perichta, CESNET, IT specialista (otazky 11-13
Zabezpecenou komunikaci také znazornuje prefix htt- ’ pecialista (otazky )

ps:// (pozor, ne http://) pfed adresou stranky. Avsak prohli-
ZeCe nékdy tento prefix skryvaji.

Navstivte lekci V digitalnim svété: Vyhledavace
na <jsns.cz/mv/vyhledavace>, kde najdete vice informaci,
vletné doporucené literatury a dalSich odkazd.

POZNAMKY

11


https://jsns.cz/mv/vyhledavace

V digitalnim svété

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, Svycarsko / 2017 / 2 min.

»,NemUzes otevirat darky od cizich lidil“ vola Mina, ale Kocour uz klikl na podezrely e-mail

a rodinny pocita¢ napadne vir. Pocitacové viry jsou nezadouci programy, které nas mohou
pfipravit o hesla, kontakty ¢i zcela ovladnout nas osobni pocita¢. Pravé za timto Gcelem $iri
pocitacovi pirati viry ve formé e-mail s lakavgm pfedmétem ¢i Sikovné pojmenovanych soubo-

ri ke stazeni. Nastésti jsou tu antivirové programy, které umi viry vypatrat a znicit.

CILE LEKCE

1. naudit se, pro¢ a jakym zpiisobem viry

. hapadaii pocitace DOPORUGENY VEK
. 0SVojit Si postupy,
jak se poéitaéovym viriim branit 10"' LET

3. uvédomit si pravidla pro pohyb v online svété
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AKTIVITA: Viry

Z4ci se prostiednictvim piikladd ze Zivota svych vrstevni-
kd sezndmi s fenoménem pocitacovych vird. Dozvi se, jak
funguji a jak ohrozuji pocitace, tablety a mobily a nase
data v nich. Také zjisti, jak zaFizeni pfed viry chranit a jak
se na internetu chovat obezfetné.

ZV a GV: ¢lovék a jeho svét (1. stupen Z8), ¢lovék a spo-
leCnost, jazyk a jazykova komunikace, informatika a in-
formacni a komunikacni technologie, ¢lovék a svét prace

ZV a GV: MV, OSV

ZV a GV: k uceni, k feSeni problému, komunikativni,
socialni a personalni, obcanské, pracovni

Z4ci:

- pochopi, Ze i pocitace mohou ,,onemocnét*

- se naudi, pro¢ a jakym zplsobem viry napadaji poci-
tace

- si osvoji postupy, jak se pocitacovym virlm branit

45 min. (vCetné projekce)

- PRACOVNI LIST 1 do skupin
— LIST PRO VYUCUJICI
- PRACOVNI LIST 2 pro doplitkovou aktivitu

ZKUSENOSTI Z PRAXE

. Zeptédme se 2ak(, zda znaji pFibéh z Feckych baji

o trojském koni. Pfibéh kratce shrneme a zddrazni-
me jeho hlavni myslenku - nepf¥itel p¥ichazi skryty.
Poznamka: Doporucujeme prostudovat informac-
ni material OTAZKY A ODPOVEDI k lekci.

. Nasleduje projekce epizody serialu.

. OvéFfime si porozuméni obsahu epizody. Ptdme se:

Co se stalo chlapci v epizodé seriélu? Hrozilo détem ne-
bezpeci? Jak se situace vyresila?

Poznamka: Snimek doporucujeme zhlédnout nejmé-
né dvakrat.

. Z&ky rozdélime do skupin. Do kazdé skupiny rozda-

me jeden PRACOVNI LIST. Zaci spole€né posuzuji
a komentuji modelové situace. Vyclenime dostatec-
ny ¢as pro samostatnou praci.

REFLEXE AKTIVITY

V reflexi postupné uvadime priklady situaci z pracovniho
listu, se kterymi se Zaci mohou setkat online. Spole¢né
diskutujeme, v ¢em mohou byt uvedené situace pro-
blematické.

Poznamka: Vysvétlujici komentéfe k situacim z pracov-
niho listu najdete v LISTU PRO VYUCUJICI.

V diskusi s Zaky se mdZeme také ptat:

Setkali jste se vy nebo rodina s pocitacovymi viry? Pokud
ano, jak jste postupovali? Jak se miZeme pocitacovym
virm branit? Zndte néjaké antivirové programy?

Co bylo pro vds nové? Zménite v nécem svoje chovani nebo
zvyky pri pouzivani mobilu?

Poznamka: M{Zete vyuZit také DOPLNKOVOU AKTIVITU
a PRACOVNI LIST 2.

Aktivita byla pro Zaky zajimava i srozumitelna. V reflexi jednim slovem se ¢asto objevovaly terminy
spojené s koronavirem, coz je ovlivnéno dnesni dobou. Situace v pracovnim listu byly pro zaky srozu-
mitelné, ve skupinkach Zivé diskutovali. Pomérné nové byly pro zZaky terminy v druhém pracovnim

listu, informace je zajimaly.
Andrea Tlaskalova, Z$ Zbiroh




PRACOVNI LIST 1

.. VNeskupiné se zamyslete a zapiste, )
V CEM PRESNE MOHOU BYT POPSANE SITUACE PROBLEMATICKE.
Premyslejte, jak by se pfi pouzivani mobilu mély déti z pfibéhii zachovat a proé.

1 Matéj se vratil ze Skoly, je doma sdm a hraje hru na mobilu. Klikne na lakavou reklamu, ktera tvrdi:

»Neutracej zbytecné za placené aplikace, stahni si u nas zdarma toto skvélé herni rozsifeni!* Matéj aplikaci
instaluje.

2 Jana vCera poradné zmokla, a tak si ted stahuje aplikaci Pocasi. Objevi se hlaska:

»Aplikace Pocasi Gispésné stazend! VyZaduje pFistup ke kontaktiim, fotoaparatu, do galerie a pFistup
k poloze. Klikni Ano/Ne.*

3 Petraa Lucie byly na hudebce a maji jesté cas, neZ jim pojede autobus. Na lavicce se pFipoji na
wifi blizké kavérny a prohliZeji si oblibeny e-shop. Ten mé pravé neodolatelny vyprodej. Lucie si objedna a zaplati
nékolik kouskd obleéeni.

4 Jachymovi pipla SMS od operatora:

»Dobry den, ovéfujeme platnost vasich udajd. Jméno, adresu a rodného Eislo poslete zpét nebo si je zkontrolujte
na: https://op23kasr.login.info/ Vas operator.* Jachym klikne na uvedeny odkaz a vyplni Gdaje.

5 Markéta si na socidlnf siti vS§imla, Ze jeji kamaradka pravé lajkovala pfispévek. ,,Rozdavame iPhony! Jak na
to?“ Rozklikla jej a Cte:

1. Prohlédni si ZDE vSechny fotky — mdme hodné barev!
2. Napis do komenta¥d, jakou barvu chces.

3. Lajkuj a sdilej.

4. Cekej na vyherni zpravu.

Stejné jako kamaradka i Markéta vsechno proklika a sdili dal.
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DOPLNKOVA AKTIVITA — PRACOVNI LIST 2

Checete znat pojmy, které pouzivaji ,.ajt'dci" 2
Pfitad'te pojmiim spravné vysvétleni.

1  TROJSKY KUN

ANTIVIRUS

MALWARE [Cti malvér]

ADWARE [Cti advér]

w | A |W N

RANSOMWARE [Cti ranzomvér]

Program, ktery zaplavi pocita¢ nebo mobil reklamou a vyskakovacimi okny.

Skodlivy program, ktery zasifruje a zablokuje pocita¢. Za obnoveni pFistupu potom vyZaduje zaplatit vykupné.

Jeho Ukolem je chranit pocitac nebo mobil. Odhaluje a maze skodlivy obsah.

O N W |>

Souhrnné pojmenovéani skodlivych program, které maji za kol umoznit Gtocnikovi (pirdtovi) tajny pFistup do podita-
€e nebo mobilu.

E Typ Skodlivého kédu, ktery se ¢asto ukryvé v bezplatnych aplikacich, hrach i filmech. Jeho cilem je ovladat cizi pocitac,
krast nebo mazat data, ziskat hesla a jinak skodit.
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DOPLNKOVA AKTIVITA

Poznamka: Spravné feseni najdete v LISTU PRO
vyucCuJici.

REFLEXE AKTIVITY

zaFizeni s pFistupem na internet. Pravidla idedlné for-
muluji sami Zaci, miZeme je navést otdzkami (v zévorce):

vvvvv

1. Vzdy mit aktivni antivirovy program. (Mdte k dis-
pozici programy na ochranu mobilti a pocitaci
pred viry?)

2. Nikomu v online (ani offline) svété nesdélovat
osobni ¢i jinak citlivé (pFihlasovaci) Udaje. (Sdélite
komukoliv adresu bydlisté?)

3. Pouzivat silné heslo, nepouzivat univerzalni hes-
la. (Je v porddku heslo napr. 1234?)

POZNAMKY

4. Neplatit za neovéfené zbozi ¢i sluzby. (Nakupujete
na jakémkoliv e-shopu?)

5. Neklikat na neddvéryhodné odkazy. (Jaky je pro-
blém s adresou ceskatelevize.com? Stranku vy-
hledejte.)

6. Nestahovat a neinstalovat neovéfené aplikace
z nezndmych zdroj. (StGhli byste si aplikaci ze zmi-
néné stranky ceskatelevize.com?)
Poznamka: Pravidla jsou pfevzata z webové stranky
projektu E-Bezpeci (www.e-bezpeci.cz).
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LIST PRO VYUCUJicCi

Komentare k situacim z PRACOVNIHO LISTU 1

1 Nenechdme se zlakat nabidkou aplikace zadarmo, pokud se za ni béZné musi platit. Hrozi totiZ, Ze obsahuje néjaky
typ Skodlivého viru. Aplikace vzdy stahujeme jenom z oficidlnich stranek, jako je Google Play nebo App Store.

2 Vétsina aplikaci vyZaduje pFistup k datlm v nasem mobilu. Vzdy je ale tfeba zvazit, k jakym datlm ji pFistup po-
volime. Napftiklad aplikace na Upravu fotek pFistup do galerie pottfebuje, ale aplikace Pocasi ne (nepotfebuje ho ani
k fotoaparadtu ani ke kontaktim).

3 Nikdy nenakupujeme ani nikam nezadavame Zadné citlivé udaje, jsme-li pfipojeni k jakékoliv vefejné wifi (i kdyz je
zabezpelena heslem). Skrze vefejnou wifi miize nékdo cizi jednoduse ziskat viechny nase informace. Idedlné se do
verejnych siti viibec nepFipojujeme.

4 Operator (ani nikdo jiny) od nas nikdy takovym zpdsobem kontrolu (dajl nevyZzaduje, takZe vime, Ze jde o pod-
vod. Nase osobni Gidaje timto zplisobem rozhodné nesdélujeme, na takovou zpravu nereagujeme a hlavné neklikdme
na odkaz, jelikoz mize byt zdvadny.

5  Cokoliv ndm nékdo nabizi zadarmo je velmi podezrelé. Na odkaz neklikdme, protoZe hrozi, Ze si stdhneme nevyzada-
ny malware.

PRACOVNI LIST 2
SPRAVNE RESENI: 1E, 2C, 3D, 4A, 5B

Poznamka:
adware od anglického advertisement = reklama
malware od anglického malicious = zlomysIny
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OTAZKY A ODPOVEDI

1. Co jsou poditacoveé viry2

PocitaCovy vir je program (nebo ¢ast kodu), ktery se spusti
v nasem pocitaci po navstiveni infikované webové
stranky, otevieni prilohy podezielého e-mailu, instalaci
softwaru ¢i aplikace do mobilu.

Viry na nds mohou ¢ihat kdekoliv na internetu, bohu-

Zel i tam, kde je vbec neCekdme. O pFitomnosti viru v poci-
tadi, mobilu &i tabletu ¢asto ani nemusime védét. MliZe se
sam spustit az po néjaké dobé, napFiklad v pfedem urceny
den nebo po nakazeni specifického poctu ptistrojl. Déle nas
muUZe nevédomky Spehovat a odesilat informace o tom,
co pravé délame.

Viry jsou bud cilené nicivé, nebo ,,jen* obtéZujici, tedy re-
lativné neskodné. Ty méné zakerné ndm napriklad zpomali
chod pocitace. Nékteré viry ale zpUsobuji nevratné poskoze-
ni vytipovanych soubor ¢i jejich smazéni. Jiné se zase snazi
prevzit kontrolu nad napadenym systémem a odesilaji nase
osobni data Uto¢nikim (autorlm vird).

Mezi pocitacovym virem a virem, ktery Gtoci na lidi, je velkd
podobnost, a to jak v zakeFnosti, s jakou pdsobi na svého
hostitele, tak v potfebé expandovat déle. Oba druhy vir(
maji za Ukol znepFijemnovat ndm Zivot a infikovat co nejvi-
ce cild. Proti obéma virlim se vsak Ize i G¢inné chranit.

2. Kdy se objevil prvni virus a proé2

Historie pocitacovych vird saha do 80. let 20. stoleti. V roce
1983 vytvoril dr. Frederik Cohen samomnoZzici program,
ktery oznacil jako virus. Jednalo se v podstaté jen o ne-
Skodny kéd. O t¥i roky pozdéji naprogramovali bratFi Al-
viové virus s ndzvem Brain neboli mozek, a to za Ucelem
ochrany proti Siteni softwaru, ktery vyvinuli v rdmci své
firmy Brain Computer Services. Slo o experiment, jenz mél
vystrasit vlastniky nelegalné kopirovanych disket s jejich
programem, a zamezit tak dalsimu vzniku piratskych kopii.
Vir se vSak necekané rozsifil mimo zdmér svych autorl az
do USA a Evropy. Aniz by to tusili, podafilo se jim odstarto-
vat éru pocitacovych virQ, které se od té doby dale rozvijely
a nabyvaly rdznych podob. Tvirci virG si nékdy dokonce
mezi sebou predavaji know-how a techniky, které jim
umoznuji viry zdokonalovat a schovavat pred antivirovymi
programy. Soucasné viry jsou velice propracované a doka-
Zou napachat nemalé Skody.

3. Jakeé existuji zakladni druhy viri2

Ackoliv se v ¢eském nazvoslovi ustalil vyraz ,,pocitacovy vi-
rus“, je to ve skutecnosti jen podkategorie skupiny oznaco-
vané jako Skodlivy software neboli malware. Malware se
tedy déli na viry, cervy, trojské koné, spyware, ransom-
ware, adware a dalsi.

Vir jako takovy se dnes uz prakticky nevyskytuje. Sdm

0 sobé nemUZe existovat a pfenasi se na zakladé infekci
jinych pocitacovych program{. Aktivuje se aZ pfi spusténi
infikovaného instalacniho souboru i béZné pouzivanych
programd (napf. prohlize€e pdf souborQ).
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Cerv je proti tomu samostatné fungujici program, ktery se
sam mnozi a Sifi prostfednictvim sité nebo prenosnych mé-
dii. Jeho zdmérem je nakazit co nejvétsi mnozstvi pocitacl
a snizit jejich vykon.

Trojsky kin se zase snazi pfesvédcit uzivatele, aby spustil
program, ktery Utocnikovi umozZni vzdaleny ptistup do poci-
tace. Na prvni pohled se chova jako zcela normaini a uzi-
teCny program, aviak ve skutecnosti tajné provadi Skodlivé
operace.

4. Jak se vir do pocitade nejéastéji dostane?

Vir si do pocitace nejcastéji stahneme pravé my sami,

a to vlastni aktivitou. Nejnebezpecnéjsi je navstéva webo-
vych stranek, které nabizi staZeni filmu ¢i uZite¢ného
softwaru zdarma. U podobnych nabidek bychom méli ma-
ximalné zpozornét a nenechat se nachytat na to, Ze ndm
nékdo nabidne zdarma ten nejnovéjsi film nebo software,
ktery u vyrobce seZeneme za nemalé penize. Napfiklad
soubory, které obsahuji pfiponu .exe, neni radno stahovat,
natoz otevirat.

Dal3im zplsobem, jak si zaneseme do poditace ¢i jiného
zatizeni vir, je staZeni a otevFeni pFilohy z nevyzadaného
e-mailu. Stadi si jen osvojit zakladni pravidlo, Ze e-maily

od nezndmych lidi, ¢asto psané zvlastni ¢estinou, budeme
rovnou mazat. P¥ipadné je mizeme oznacit jako spam, aby
nam pristé ,padaly” rovnou do spamového kose.

Vir ale umi podvrhnout i adresu odesilatele. Pokud ndm
tedy pfijde e-mail ze zndmé adresy, ale s podivhym ob-
sahem, radéji u odesilatele ovéfme, zda jej skutecné poslal
on sdm. Nékteré zpravy se zas mohou tvafit, Ze jsou roze-
silané renomovanou spole¢nosti (napf. bankou), kterd nas
chce pouze upozornit na novou aktualizaci softwaru atp.
Opét je dobré pouZit zdravy selsky rozum a zamyslet se nad
tim, zda by nas banka informovala pravé touto cestou.

5. Jak eliminovat riziko, Ze bude mj poéditaé nakazen virem?
Riziko nakaZeni pocitace Ci jiného zaFizeni virem miZzeme
snizit dodrZzovanim urditych bezpe¢nostnich pravidel. Jed-
nim z nich je, Ze nebudeme otevirat p¥ilohy nevyzadanych
e-maild a zpravy od neznamych, podezielych kontaktd.

Dalsi zasadou je stahovat aplikace do mobilu pouze
z oficialnich trzist, jako je Google Play
Ci App Store, a nenavstévovat webové
stranky s nelegalnimi kopiemi filmd,
hudby nebo piratského softwaru.

Déle bychom neméli vkladat do
pocitace USB klicenky, u kterych
nezname plvod a jejich vlastni-

ka. I ty totiz mohou obsahovat
zakerny vir, jenz ma za Ukol po-

Skodit nase zafizeni. V neposled-

ni ¥adé nas proti nakaze mlze
ochranit pravidelna aktualizace




operaéniho systému a viech program, které pouzivame,
a to z origindlnich zdroju.

6. Jak technicky zabezpeéit svilj poéitaé proti virim2
Jakékoliv zafizeni, pomoci néhoz se pFipojujeme k in-
ternetu, bychom méli opatfit Gc¢innym antivirem, ktery
slouzi k ochrané pred viry a dalsim malwarem. Antivirové
programy Skodlivé koédy detekuji na zakladé svych databazi
a zpUsobu chovéni program{ nainstalovanych v zafizeni.
Umi eliminovat jejich ¢innost a UpIné je odstranit ze zafize-
ni. Musime je v3ak pravidelné aktualizovat, aby nezastara-
ly. Bez aktualizace neddva pouzivani antivirového programu
smysl, jelikoz podle statistik denné vznikne nékolik desitek
tisic novych vird nebo jiného Skodlivého softwaru, na které
musi bezpec€nostni experti antivirovych spolecnosti pohoto-
vé reagovat.

Kazdym rokem se pocet odhalenych unikatnich skodli-
vych koda rapidné zvysuje, napfiklad v roce 2019 se jedna-
lo 0 24,5 milionu $kodlivych objektd.

Na trhu je k dispozici nepfeberné mnozstvi antivirovych
program{ jak pro pocitace, tak pro mobilni zafizeni. Mezi
nejzndméjsi patii Avast, ESET NOD32 Antivirus, Kasper-
sky Antivirus a dalsi. Nikdy ale neinstalujeme dva i vice
antivirovych programii do jednoho zafizeni. Budou si
navzéajem vadit a ani jeden z nich nebude zcela plnit svou
bezpecnostni funkci. V pfipadé zmény antiviru musime
nejprve ten pdvodni odinstalovat.

7. Jakeé 8kody mohou viry napachat?

Nékteré viry nepachaji Zadné skody, pouze se rozmno-
Zuji, ale védomé nikoho neohroZuji a nijak nezasahuji do
systému. Mnohé viry maji pouze obtéZujici charakter.
Nijak tedy neposkozuji systém, ale aktivuji se ndm na
obrazovce pocitace Ci displeji telefonu napfFiklad v podobé
nesmyslnych hlaseni. Tim nejzakefnéjSim typem vsak jsou

destrukéni viry, které jiz maji za Gkol poskodit ¢i zni-
Cit data a nakonec tfeba i samy sebe.

Viry mohou napéchat riizné velké skody od zpomaleni
zafizeni, poskozeni soubord v poéitaéi ¢i hardwaru az

po rozsahlé Skody na pocitacovych systémech. Na konci
roku 2019 se podafilo ruskému viru Ryuk proniknout do
pocitacového systému v beneSovské nemocnici, kterou jeho
obnovenf stalo nékolik desitek miliont korun. Tento druh
viru, resp. malwaru se nazyva ransomware. Nejprve diklad-
né prozkouma vsechna data, poté vse dlkladné zanalyzuje
a nakonec pocitac zasifruje. Za kli¢ k zasifrovanym datiim
pak tvdrci viru poZaduji vykupné.

8. Co délat, kdyz mam podezieni, Ze je v mém pocitadi vir?

V pFipadé podezieni na zavirovany pocitac ¢i mobil do-
porucujeme zkontrolovat platnost antivirového pro-
gramu a poté spustit aktualizaci softwaru a nasledné
provéFit aktualnost virové databaze. V pfipadé, Ze je nas
antivir aktudlni, ovéfime, zda operaéni systém v pocitaci €i
mobilnim zaFizeni neni zastaraly. Pokud zjistime, Ze ano,
opét spustime instalaci aktualni verze ¢i nejnovéjsi bez-
pecnostni zaplaty neboli patche. Po dokonceni obou téchto
UkonU nasledné spustime hloubkovou kontrolu zaFizeni
antivirovym programem nad celym systémem. V pfipadé
nalezeni Skodlivého softwaru zacne program infikované
objekty v zaFizeni ,léCit". Po Uspésné ,|éCbé“ ndm program
ukaze shodné pocty infikovanych a vylécenych soubo-

rd. V opaném pfipadé vsak radéji bezodkladné informu-
jeme technickou podporu naseho antivirového progra-
mu a zasleme tam vytvoreny protokol z kontroly zafizent.
Pracovnici technické podpory ndm pomohou situaci co
nejlépe vyresit.

Odpovédi vypracovala:
Michala Radotinska, CZ.NIC

Podivejte se na lekci V digitalnim svété: Viry
na <jsns.cz/mv/viry>, kde najdete vice informaci,
vletné doporucené literatury a dalSich odkaz(.
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https://jsns.cz/mv/viry

V digitalnim svété

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, Svycarsko / 2017 / 2 min.

Filipovi se nedaff prihlasit do uctu a Kocour mu prozradi, Ze v tom ma prsty Mina. Zménila mu
heslo, protoZe bylo snadno uhodnutelné. Hesla chrani to nejcennéjsi, co v prostoru internetu
mame. Pokud zvolime slabé heslo, pirati se mohou dostat do nasich e-mailovyjch schranek

a k dalsim citlivgm informacim a dokumentiim. Dal3i epizoda serialu popisuje, jak vymyslet

silné heslo, a doporucuje ho s nikjm nesdilet.

CILE LEKCE

1. zamyslet se nad tim, jakou hodnotu

ma nase soukromi DOPORUCENY VEK
2. naudit se, jak vytvorit silné heslo
8+ LET

3. zjistit, jaka hesla nikdy nepouzivat
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AKTIVITA: Hesla

Z4ci se prostiednictvim aktivity zamysli nad délleZitos-
ti ochrany cennosti a osobnich Gdajd - jak v redlném,
tak i virtualnim svété. vV Gvodu aktivity Zaci hadaji, co
cenného nebo tajného se skryva v pokladnicce ¢i kufru
a jakym jedine¢nym klicem se Ize dostat dovnitt. Zaci si
dale vyzkousi vytvoFit silné heslo.

ZV a GV: ¢lovék a jeho svét (1. stupe Z3), Elovék
a spole¢nost, jazyk a jazykova komunikace, informatika
a informacni a komunikacni technologie

ZV a GV: MV, OSV

ZV a GV: k uceni, k feSeni problém, komunikativni,
socialni a personalni

Z4ci:

- se zamysli nad hodnotou soukromi a cennych pred-
métd nebo informaci

- se naudi, jak vytvofit silné heslo

- se dozvi, jaka hesla urcité nepouzivat

60 min. (vCetné projekce)

- PRACOVNI LIST pro kazdého 73ka

- pokladni¢ka se zdmkem na kli¢ (pFip. kufr s mechanic-
kym nebo ciselnym zamkem)

- obsah pokladnicky (napt. penize, Sperk, fotografie,
dopis apod.)

- tabule nebo flipchart

1. Do pokladnicky se zdmkem na kli¢ (pFip. do kufru se
zamkem, pokud pokladni¢ku neméame k dispozici)
schovame drobné pfedméty, napfiklad penize, prs-
tynek, fotografie nebo pohled. Nechdme zaky hadat,
co a proc v pokladnicce je. Napady zapisujeme na
tabuli/flipchart.

2. Zeptédme se zakU: Jak se dostaneme do pokladnic-
ky? PFipomeneme si, Ze kli¢e mohou byt rdzné a je
nutné mit ten spravny. Pokladnic¢ku otevieme a ob-
jasnime si, pro€ jsou schované véci cenné, krat-
ce diskutujeme o tom, co si chranime a proc. V dis-
kusi Zaci zfejmé zmini i nutnost ochrany telefonu
a jeho obsahu.

3
4

6.

. Nasleduje projekce epizody serialu.

. OvéFime porozuméni obsahu dilu. MlZeme se ptat:

Co provedla Mina Filipovi? Jak se Filip citil? Jak pro-
blém s heslem vyresili?

Poznamka: Snimek doporucujeme zhlédnout nejmé-
né dvakrat.

. Kazdému ?4kovi rozdame PRACOVNI LIST.

a/ Navazeme na pirata z pfibéhu a spolecné se
v pracovnim listu podivame na uvedené priklady
slabych hesel, ktera nikdy nepouzivame.
b/ Pfipomeneme si, jaké silné heslo vytvofil Filip na
konci p¥ibéhu:
Moje sestra Mina 1 mné pékné stve! > MsM1mps!
¢/ Vysvétlime Zakdm i dal$i doporuceny postup
tvorby silného hesla:
Pouzijeme nékolik slov, souslovi nebo i celou vétu.
Pouzijeme také vidy velké pismeno, Cislici a znak
(teda napt. tecku, otaznik).
Dohromady ma heslo alespori 10 znakd.
PFiklady: Hrajufotbal!87 nebo hrajuFotbal87!
nebo 'Hraju8Fotbal7
Nejradsinasvetetancim§ 26 nebo nejradsinasvete-
Tancim§ 26 nebo 26Nejradsinasvete§Tancim

74ci samostatné vytvoFi dvé silna hesla a zapiSou je

do druhé casti pracovniho listu. Nechdme jim na vy-

mysleni hesel dostatek casu, mohou konzultovat se
spoluzdky nebo s ucitelem.

a/ Pfipomeneme, Ze heslo ma byt silné, ale také
praktické - musi se snadno a ne pfili$ zdlouhavé
psat na klavesnici.

Poznamka: Postup, kde pouZijeme vétu nebo souslovi,

dil seridlu nezminuje, dnes se ale jedna o zpUsob, ktery

experti nejcastéji doporucuji. V epizodé seridlu se dopo-

ruCuje délka hesla 8 znakd, dnes uz je standardem spise

10 a vice znakd.

7. Doporuéujeme sezndmit se také s textem OTAZKY

A ODPOVEDI, ktery pFinasi podrobnéjsi odborny
vhled do tématu.

REFLEXE AKTIVITY
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Dobrovolnici zapiSou svoje heslo na tabuli, spolec¢né kon-
trolujeme, jestli spliuje vSechny naleZitosti:

- alesponi 10 (nebo vic) znakd

- velké pismeno, Cislice, znak

Zddraznime, Ze v hodiné vytvofend a zvefejnénd hesla by
Zaci neméli ve skutecCnosti pouzivat a musi si vymyslet
nové, které budou znat jen oni.

V reflexi se zamé¥ime na ddvody ochrany nasich cennos-
ti a soukromych nebo i ddvérnych informaci (mizeme
zminit i evropské nafizeni o ochrané dat znamé pod
zkratkou GDPR). Spolecné promyslime, u jakych online
sluzeb mohou Zaci heslo pottebovat, napfiklad pFi pFihla-
Seni do e-mailové schranky, do virtudlni u¢ebny nebo do
rGiznych aplikaci. Zak@im m(Zeme doporudit, aby heslo
nikdy nesvéfovali kamaradim.



ZKUSENOSTI Z PRAXE

V dobé distancni vyuky jsem pracovala s moji 4. tfidou v MS Teams, kde si Zaci museli nastavit vlastni
heslo. Diky tomu jsem mluvila o tom, jak silné heslo vypada. BohuZel béhem 45 minut nebyla vétsSina
Zakd schopna si heslo vymyslet a spousta z nich prosté okopirovala to mé, které jsem jim ukazala jako
priklad.

Ukazal se také jako problém si ta hesla zapamatovat nebo je napsat spravné na klavesnici.

V dnesni dobé déti v tomto véku jedou hlavné na mobilu a tam maji ta hesla uloZena, takZze si je ,,ne-
musi pamatovat®.

Myslim, Ze by tedy bylo fajn tuto aktivitu provést na zacatku vyuky ICT, kdy se Zaci naptiklad uci, jak
se dostat do Bakalart nebo do e-mailu. A propojit tak teorii s praxi.

Jana Machovska, Z$ Liptdl

POZNAMKY
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PRACOVNI LIST

1. Preététe si priklady hesel, ktera nikdy nepouzivame:
123456
abc123
heslo
password
123123
milujite

Nepouzivame také: svoje jméno, datum narozeni ani adresu

2. Vytvorte si silné heslo. Pouzijte:
alespon 10 znakd
velké pismeno

specialni znak, jako napfiklad tecku, otaznik, hvézdicku
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OTAZKY A ODPOVEDI

1. Proé potiebujeme v prostiedi internetu hesla?

Internet je z principu otevieny a nabizi nam fadu sluZeb, ke
kterym mame vsichni rychly pFistup. V takovém prostredi
je potfeba se jednoznacné identifikovat, jinak by vznikl
zmatek. Sluzby jsou ¢asto navazany p¥imo k nasi osobé -
naptiklad e-maily, socidlni sité nebo internetové bankovnic-
tvi. Abychom mohli v prostfedi internetu ovéFit a proka-
zat, Ze jsme to opravdu my, potfebujeme k tomu znalost
hesla. Zplsob{ ovéFovani existuje vice, zadavani hesla je
ale velmi praktické, jednoduché, a proto hojné vyuzivané.

2. Jak vytvorit bezpeéné heslo?

Mnozi si mysli, Ze bezpecné heslo musi byt ve vysledku
Spatné zapamatovatelny shluk znakd typu x19ortWcO. To
neni tak docela pravda. Bezpeéné heslo miZe byt naopak
pro nas velmi dobFe zapamatovatelné.

Doposud doporucované poZadavky na bezpecné heslo (vel-

ka a mala pismena, cisla, specidlni znaky) se opoustéji a ¢im
dal ¢astéji byvaji doporucovany fraze. Co to znamena? Po-
uzijeme Fadu slov nebo vétu. PFiklad: 2ZeleniKoné&ZraliTra-
vu, 4ZTankuAPes.

MUZeme si najit i své pravidlo, které aplikujeme. T¥eba vzit
kousek nasi oblibené pisnicky, a tu pouzit jako pomicku

k zapamatovani naseho hesla. P¥iklad: Stokrat chvalim cas
=100xChvalim(as.

Dobrym ochrannym prvkem mdZe byt také pouZiti hrub-
ky nebo faktografické chyby. P¥iklady, které zde uvadime,
jsou pro pocita¢ jenom nesmysinym Fetézcem znakl. My
v ném vsak smysl vidime, proto je to pro nas privétivéjsi.

Doporudujeme také vyuzit dvoufazové ovéFovani. Jedna

se o proces, ktery zahrnuje dva nezavislé zpUsoby, jak ovéFit
totozZnost uZivatele pFi pFihlaSovani - napfiklad vedle hesla
musime zadat jesté kdd, ktery ndm ptijde prostfednictvim
sms. Je to zvySena ochrana naseho Uc¢tu a ,,zachranna
brzda“ v pfipadé, kdyby se k nasim pfihlasovacim Gdajim
dostal nékdo nepovolany.

Poznamka: Postoje a doporucent, jak vytvofit heslo, se
vyviji. Seridl Vv digitdinim svété uréeny pro malé déti je v né-
¢em zjednodusujici, proto je nékteré uvedené rady dobré
doplnit. V epizodé Hesla je zminéno, Ze silné heslo ma byt
sloZeno ze 3esti znakd, coz ale neni zcela pravda. Takové
heslo je totiz snadno prolomitelné a dnes se doporucuje
heslo delsi (viz vyse).

V epizodé je dale uvedena rada ,,pro jistotu si heslo nékam
zapiste". Je duleZité pfemyslet o tom, kam a jakym zpiso-
bem si heslo napsat.

V serialu zazni také zminka o sdélenf

hesla rodi¢dm. To nemusi byt nutné
Spatné fesent, ale opét je tfeba zvazit
okolnosti.

.
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3. Potiebuji riizna hesla pro riizné stranky nebo aplikace?
Ano. Méli bychom skute¢né vyuzZivat rtiznd hesla. Je

ale ddlezZity selsky rozum. MUZeme mit napfiklad balik
hesel, ktera maji €ast stejnou, ale ¢ast vzdy obménénou.
Takovy balik hesel pro méné dilezZité sluzby mize byt
naptiklad 93-03VaclavHavel, 03-13VaclavKlaus atp. Plati,
Ze bychom méli mit tak silné heslo, jak dtleZita je pro nas
sluZba, kterou ma chranit. Z toho plyne, Ze pro interneto-
vé bankovnictvi nebo pro e-mail bychom méli mit peclivé

a bezpecné zvolené heslo.

4. Co bychom rozhodné neméli pfi pouZivani hesel délat?
Nepsat hesla na papirky, protoZe ten se mlzZe dostat do
nepovolanych rukou. Nepsat si hesla ani do pocitace,
napfiklad do excelového souboru (a uz vibec takovy soubor
nepojmenovéavat ,Hesla*). Hesla nikomu nefikat (aZ na na-
prosté vyjimky) — mlzZeme se pohadat a heslo midZe byt pak
v konfliktu zneuZito. Neméli bychom ani vyuZivat mozZnosti
»,Zapamatovat si heslo*, které ndm nabizi internetovy pro-
hlize¢ - zde uloZena hesla je mozné odcizit, pokud mame
pocita¢ nebo mobilni telefon nakaZzeny néjakym virem,

o kterém nemusime ani védét.

Naopak nam muze velmi pomoci pfihlasovat se do citlivych
a pro nas dlleZitych sluZeb pFes anonymni reZim prohlizece.
IdedIné bychom neméli mit otevfenou Zadnou jinou zalozku
vedle okna, kam se pfihlasujeme. Existuji i praktiky, jak
mohou Utocnici mezi témito zdlozkami preskakovat.

5. Lze doporudit aplikace na spravu hesel?

Existuji aplikace, kterym se Fika spravce hesel. Ty ndm hes-
lo v pFipadé potfeby vygeneruji, poskytnou, ulozi a nemu-
sime si ho pamatovat. Staci, Ze se umime do tohoto spravce
pfihlasit a hned mame ptistup k nasim dal$im heslim. Je
tfeba volit si do tohoto sprévce opravdu enormné silné
heslo. Neda se také doporucit davat do néj vsechna hes-
la - tfeba internetové bankovnictvi sem nepatfi. Obecné je
dobré preferovat takové nastroje, které maji tzv. otevieny
kod (open-source). To jsou obvykle komunitné a celosvé-
tové vyvijené nastroje, které maji svlij kod (zplsob, jakym
fungujf) zvefejnény a kdokoliv se na n&j mdze podivat. To
znamena, Ze pokud by s takovym nastrojem byl spojeny
bezpecnostni problém, rychle se odhali a bude se 0 ném
védét. Takovy néstroj zaloZeny na open-source principu

je napfiklad KeePass. Ten je zajimavy i v tom, Ze Evropska
unie pravidelné provadi audit jeho kédu.

Dalsi zajimavou moZnosti je MojelD, které spravuje sdruzenf
CZ.NIC. Na MojelD si vytvoFime svou identitu, projdeme
ovéFovacim koleckem a nasledné ziskame z jednoho
mista pFistup do Fady sluZzeb, které vyuZivame - zpra-
vodajstvi, strdnky mésta, stranky knihovny, e-shopy atp.
Nepfihlasujeme se na jednotlivé stranky, ale pfihlasime se
do MojelD, které nas pak pusti dale. Rozdil oproti spravciim
hesel je tedy ten, Ze se nepFihlaSujeme do kazdé sluzby
zvIast. Nevyhodou zase je, Ze se pres toto FeSeni nemuizeme



pfihlasit vSude, ale jen do sluZeb, které MojelD podporu-
ji. MojelD je zdarma.

6. Jak nékdo miize zjistit moje heslo?

Nejcastéji se nase heslo dostane do nepovolanych rukou
kvili nasi uzivatelské nedbalosti. Nebezpecné jsou pa-
pirky s hesly nalepenymi na monitoru a podobné pomuic-
ky. MUZe se také stat, Ze se pfi pfihlasovani pfehlédneme
a vypInime své heslo do kolonky ,,uzivatelské jméno*, ve
stejném zafizeni se pak mdZe zobrazovat i dal$im uzivate-
IGm. Vyjimkou nejsou ani pfipady, kdy uZivatel heslo sdm
a dobrovolné sdélf jinému ¢lovéku (kamaradovi, pFitelkyni
nebo nap¥iklad ¢lovéku, ktery se pod zaminkou snazi heslo
vyldkat).

MUZe také dojit k iniku na strané sluzeb, které vyuZiva-
me. Existuji pFipady, kdy velké baliky pfihlasovacich Gdajl
uniknou na internet, kde pak koluji. TéméF nikdy neuniknou
na internet hesla v ¢lovéku Citelné podobé, ale i s témito
strojové Citelnymi daty se da rdznymi zpdsoby pracovat

a nase heslo z nich ziskat.

Existuji i zpQsoby, jak se k naSemu heslu dostat na zakla-
dé vypo¢td a matematickych operaci. To je napfiklad
tzv. slovnikovy Utok, ktery se snaZi nase heslo odhad-
nout na zakladé databazi slov, ktera lidé pro tvorbu hesel
Casto pouZzivaji.

Rozsahlou praktikou jsou podvodné e-maily, které se tvari
naptiklad jako z banky, ale v momenté, kdy se do takové
stranky pfihlasime, dobrovolné odevzdame své pfihlaso-
vaci udaje.

Existuji i podvodné praktiky, kde se pracuje s riiznymi

chytaky v odkazu, kam méame ptejit. Ty atakuji pfedevsim
nepozornost uZivatele. Staci, kdyz Gto¢nik zaméni pismeno
»,m“za m malé | (el) za velké 1 (i) a dalsi mali¢kosti.

7. Jak dlouho trva jednotliva hesla prolomit?
To zéleZi na sile naseho hesla a na vypocetnim vykonu
utocnika. Jednoduchd a slabd hesla typu 123456 se béz-

né prolomi v ¥adu milisekund. Takova hesla bychom vsak

v dnedni dobé neméli mit moznost nastavit snad nikde. Au-
tomatizované nastroje se snazi hlidat bézné uzivatele,
aby méli ve svych heslech pravé velka a mala pismena,
Cisla, specialni znaky, a to vSe v poZadované délce. Je ale
prirozené, Ze velké pismeno si lidé davaji na zacatek svého
heslo a cisla na jeho konec. To jsou predpoklady, které umi
Utocnici vyuZzit, pracuji s nimi a to jim postup zjednodusuje.

8. Co délat, kdyz zjistim, Ze se nékdo naboural do mého iétu?
Zde zalezi na tom, kdo, kam a jak se naboural. Pokud se
jedné naptiklad o internetové bankovnictvi, pak nejdrive
kontaktujeme banku z dvodu zablokovani pFistupu ke
kartdm a Uctu. Banka nds také bude informovat, jak postu-
povat déle.

Dojde-li k nabourani Uctu, ktery souvisi s vykonem nasich
pracovnich povinnosti (napf. pracovni e-mail nebo interni
systém zaméstnavatele), rozhodné bychom o této skutec-
nosti méli informovat IT oddéleni zaméstnavatele. Pokud
se jednd o Ucet, na kterém mohou byt citlivé informace
(napt. adresa, rodné Cislo, smlouvy apod.), které by nékdo
mohl zneuZit, pak je namisté kontaktovat také Policii CR.

Co se tyce poskytovatell e-mailovych sluzeb, ti se nas
dnes snazi varovat ¢i informovat o tom, Ze se nékdo snazil
pfihlasit do naseho e-mailu z mista, kde se bézné nepohy-
bujeme. Existuji také podvodné praktiky, kdy ndm pfijde
e-mail z nasi vlastni adresy, kde se piSe, Ze ma Utocnik
pFistup do naseho Uctu a zneuzije ho, pokud nezaplatime
pozadovanou ¢astku. Nejlepsi je témto vécem predchazet
pravidelnym a peclivym zalohovanim naseho obsahu na
uétech. To znamen4, Ze si ¢as od ¢asu nahrajeme své soubo-
ry nebo Udaje i na dalsi misto.

Odpovédi vypracoval:
David Kudrna, Narodni Urad pro kybernetickou a informac-
nf bezpe¢nost (NUKIB)

Podivejte se na lekci V digitalnim svété: Hesla
na <jsns.cz/mv/hesla>, kde najdete vice informaci,
vletné doporucené literatury a dalSich odkazd.
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V digitalnim svété Cookies

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, Svycarsko / 2017 / 2 min.

Kocour a Mina brouzdaji svgmi oblibengymi strankami. Kdyz z e-shopu odejdou, pronasleduij
je otravné reklamni e-maily. Vymeénit svoji e-mailovou adresu za p¥istup k obsahu nékterjjch
webovych stranek je zdanlivé nizka cena. Kdyz se ale nase soukroma schranka zacne plnit
propagaénimi e-maily, mozna si to pfisté rozmyslime. O tom, jakd reklama se nam na internetu
zobrazi nebo nam pfistane v e-mailu, rozhodujt neviditelni , 3pioni“ v naSem pocitaci, ktergm se

fika cookies. Seridlova epizoda radi, jak se témto sbérateldm citlivjch adaji branit.

CILE LEKCE
1. uvédomit si, Ze jsou o has véech
PFi uzivani internetu sbirana data DOPORUCENY VEK
2. pochopit, Ze existuje personalizovana reklama 8 T
+
3. poudit se, jak se vyhnout nevyzadanym reklamam LE

56



AkTIviTA: Cookies — Spioni na internetu

Z4ci se na za¢atku aktivity zamysleji nad funkci cookies -
$pionll na internetu. Poté diskutuji o pozitivech a ne-
gativech reklamy. Vytvofi si vlastni vtipnou e-mailovou
adresu pouze na reklamy a osvoji si, jak jinak se nevyza-
danym reklamam vyhnout.

ZV a GV: ¢lovék a jeho svét (1. stupe Z8), Elovék
a spole¢nost, jazyk a jazykova komunikace, informatika
a informacni a komunikacni technologie

ZV a GV: MV, OSV

ZV a GV: k FeSeni problémd, komunikativni, socidlni
a persondlni, obcanské

Z4ci:

- se zamysli nad pozitivy a negativy reklamy

- se udi, jak se vyhnout nevyzadanym reklamam

- si uvédomi, Ze jsou o nas pFi uZivani internetu sbirana
data

45 min. (vCetné projekce)

- tabule nebo flipchart
- papiry, psaci potteby

ZKUSENOSTI Z PRAXE

1.

Ptame se zakd: Kdo je to Spion? Koho sleduje?
Pro¢? Myslite, Ze vds miiZe sledovat néjaky Spion na in-
ternetu? Nechdme zaznit vSechny reakce Zaka.

. Nasleduje projekce dilu serialu.

Poznamka: Snimek doporucujeme zhlédnout nejmé-
né dvakrat.

. Kratce ovétime, zda Zaci pochopili pFibéh. (Mina si

v e-shopu vybird kombinézu na surfovani, ze stranky
ji zacnou pronésledovat cookies, které sbiraji osobni
Udaje a informace o prohlizeni. Je tfeba smazat his-
torii prohliZzenti, blokovat cookies a vytvofit novou
adresu pro reklamy.)

. Ptdme se: UZ se vdm nékdy stalo néco podobného jako

Miné? Co si myslite o reklamdch? Vyzveme zaky, aby
vyjmenovali negativa a pozitiva reklamy (co se jim
na reklamach libf a co jim vadfi). Navrhy zak( zapisu-
jeme na tabuli.

. Vyzveme Zaky, at vysvétli, co je to e-mail a zda

s nim maji zku3enosti. Kocour si v seridlu vytvofil
novy e-mail, kam mu budou chodit jenom nevyzada-
né reklamy. Zaci dostanou za tkol vymyslet vlastni
variantu vtipné e-mailové adresy, ktera by jim mohla
slouzit pravé pro nevyzadané reklamy.

6. Zaci své smyslené vtipné e-mailové adresy prectou.

REFLEXE AKTIVITY

Vyzveme z3aky, at zkusi zopakovat pravidla, kterad dodr-

Zovat, abychom se Spionlim a nevyzadanym reklamém

online vyhnuli.

Ptiklad pravidel:

- Smazat historii prohlizent.

- Vyuzit anonymni rezim prohlizece.

- Vytvofit si zvlastni e-mailovou adresu, na kterou ndm
budou chodit jen reklamy.

Poznamka: Doporuujeme vyuZit OTAZKY A ODPOVE-

DI k lekci.

Pro vétsinu zakd to bylo prvni sezndmeni s danym problémem. Jsem rada, Ze se o tom dozvédéli
a ¢asem se budou moci zafidit. BEhem tydne mi nékolik zaka Feklo, Ze zkouseli s rodi¢i smazat historii

prohlizeni a nastavit prohlizec tak, aby nic nestahoval.
KateFina Fucikova, MS a ZS Prosetin
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OTAZKY A ODPOVEDI

1. Go jsou cookies a jak fungu;ji?

Cookies jsou malé datové soubory vytvorené webovou
strankou, které se pres prohlize¢ ukladaji do pocitace

¢i mobilniho telefonu uZivatele. Zaznamenavaji infor-
mace o chovani uzivatele (resp. jeho zafizeni) na webu
Diky cookies si webova stranka pamatuje napfiklad pfihla-
Sovaci a kontaktni Gdaje, polozky v kosiku nebo jazykové
nastaveni a pfi pozdéjsi navstéveé tak neni nutné vie znovu
vypliovat/nastavovat.

Cookies jsou rovnéz vyuzivany k cileni reklamy. VyuZi-
vaji je provozovatelé webovych stranek, nebot diky nim
mohou identifikovat cilovou skupinu, které své sluzby chtéji
nabizet. Pokud ji dob¥e znaji, mohou ji zobrazovat nabid-
ky, jez ptesné odpovidaji jejim zajmim a potfebam, coz
zvySuje Sanci, Ze si dany uZivatel produkt koupi a provozo-
vateli webu tak pfinese zisk.

2. Jaké vyhody a nevyhody uZivateliim cookies pfinaseji2
Cookies a dalsi personalizovana komunikace ndm doka-
Zou zobrazit relevantnéjsi obsah odpovidajici nasim
zajmdm a potFebam. Usnadfuji také vybér zbozi, zasad-
né zlepsuji uzivatelské pohodli pfi pouzivani internetového
prohlizece nebo orientaci na webové strance. Tato tzv. per-
sonalizace je nicméné mozna jen za cenu urcité ztraty sou-
kromi. NékteFi odbornici v souvislosti s p¥izplsobovanim
obsahu konkrétnim skupindm uzivatel( ¢i jednotlivel upo-
zornuji také na rizika spojena s omezovanim svobodné
volby. Konkrétné v pfipadé socidlnich siti se pak kvili algo-
ritm0m socidlnich siti, které ndm vybiraji jen urcity obsah,
uzavirame do informacnich a socialnich bublin.

3. Jak Ize sbér cookies omezitZ Jakeé to pak ma praktické
dopady?
V prohlizeci (nap¥. Google Chrome, Internet Explorer, Mo-
zilla Firefox, Safari apod.) si mdZeme ukladani cookies za-
blokovat, ¢imz vsak pfijdeme o vSechny vyhody s nimi
spojené. Néktefi uzivatelé si cookies ze svého pocitace
pravidelné vymazavaji. Zobrazovani personalizované rekla-
my je mozné upravit také v nastaveni svého uctu na Google
Ci Facebooku. Dalsi moznosti je vyuZivat v prohlizeci tzv.
anonymni rezim, v némz se neuklada historie prohliZenti,
soubory cookies, data web( ani in-
formace zadané do formularQ.

—

ProhlizeCe rovnéz nabize-
ji moZnost zablokovat
reklamy od konkrétni-
ho inzerenta, pfipadné
si instalovat blokovaci
rozsiteni prohlizece
umoznujici plos-
ny zakaz zobrazovani
reklam. Rostouci fe-
nomén blokovani reklam
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ma vsak negativni dopad na vydavatele obsahu (napf. zpra-
vodajské weby apod.), jejichZ pFijmy plynou mnohdy pouze
z inzerce. Zajmem vSech G¢astnikd reklamniho procesu
(inzerent, agentura, médium) je proto zobrazovat uzivate-
1Gm pouze relevantni reklamu, kterd je nebude obtéZovat
a motivovat k pouZivani blokatord.

Existuji rlizna rozsiteni do prohliZzecd, kterd se sna-

71 cookies eliminovat. Je to napfiklad Remove Cookies
for Site, tlacitko s obrazkem susenky - pokud na né
kliknete, odstranite cookies soubory, které jsou svaza-
ny s pravé navstivenym webem; Edit This Cookie, ktery
umoZiuje cookies soubory analyzovat, upravovat, selek-
tivné promazavat nebo do nich vpisovat nové informace,
nebo Click & Clean, ktery si poradi i s mazanim historie
staZenych soubor( a cookies umi odstranit.

4. Co se stane, kdyz smazu historii prohlizeni2 Pomize to2
Smazanim historie z prohlizece Ize vedle historie procha-
zeni odstranit také cookies a jina data web(. Smazani je
mozné bud kompletni, nebo za urcité ¢asové obdobi. Tim
dojde k jednorazovému odstranéni cookies z pocitace. Pfi
dalsim spusténi se cookies zacnou opét ukladat.

5. Jak funguje anonymni prohlizeni2 Omezim jeho pouziva-
him sbér osobnich dat?

Anonymni prohlizeni umoZiiuje prochazet internet bez
ukladani informaci o navstivenych strdnkach a dalsim cho-
vani uzivatele. V anonymnim rezimu si prohlize¢ neuklada
historii prohliZzeni, soubory cookie, data webd ani informace
zadané do formuldFd. V praxi se ndm tak napriklad nepred-
vypliuji formuldfe, URL adresy, pfihlaSovaci jména/hesla
apod. Prohlizec si vedle historie prohlizeni nepamatuje

ani seznam stazenych soubor(, byt samotné stazené
soubory a vytvorené zalozky jsou zachovany. Cookies se

v anonymnim rezimu ukladaji jen do¢asné (oddélené) a p¥i
zavreni okna prohliZzece jsou z pocitace vymazany.

6. Jaky ma sbér dat o uZivatelich zakonné ramee?
Provozovatelé webovych stranek by méli uzZivatele informo-
vat, Ze jejich web cookies uklddd, a maji povinnost ziskat
od néj k vyuzivani cookies souhlas. Za ten se nicméné
povazuje i samotné nastaveni prohliZzece, ve kterém uzivatel
uklddani cookies nezablokoval. Zakon davé spotfebiteldm
také pravo na pFistup k jejich udajam. Kazda firma by
méla uZivateli na vyzadani sdélit, které (idaje o ném zpraco-
vava, za jakym Ucelem a komu dalsimu je poskytuje.

Obecné natizeni o ochrané osobnich Gdajl (GDPR) specifi-
kuje také pravo ,byt zapomenut“, tzn. pozadat o vymazani
vSech daju, které o ném spolecnost shromazdila. To by
mély spolecnosti také dodrzet v pFipadé, kdy spotrebitel
svij souhlas se zpracovanim osobnich Gdaji odvola.



7. Doslo k néjakému velkému zneuziti cookies? Odpovédi vypracoval:

Velké kauzy zneuziti ¢i Uniku osobnich dat se tykaji vétsi- Michal KFiz, PR a marketingovy konzultant
nou jiného typu osobnich dat, neZ jsou cookies. Jedna se

napriklad o osobni Gdaje uzivatell socidlnich siti, kontaktni

Udaje z firemnich zakaznickych databazi apod.

Podivejte se na lekci V digitalnim svété: Cookies
na <jsns.cz/mv/cookies>, kde najdete vice informaci,
vletné doporucené literatury a dalSich odkazd.

POZNAMKY
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4.3 JAK NA ONLINE ZABAVU

V DIGITALNiM SVETE: ONLINE HRY

V digitalnim svété

Online hry

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, Svycarsko / 2017 / 2 min.

Filip je odhodlany ve své oblibené hte Mravenéaci ziskat co nejvic bodi. Kdyby si tak mohl pfi-
kRoupit ty Sedmimilové boty! Stoji jen par stovek zlatjch dukati... Na internetu je mnoho her,
Rteré je mozné hrat online a zdarma. Past nékterych z nich spociva v tzv. integrovan{jch naku-
pech, tedy nabidkdach nakupu hernich bonust. Tady hra konéi. , Zlaté cihlicky“ totiz stoji realné

penize, jez odchazeji z nadi platebni karty.

CILE LEKCE

1. uvédomit sirizika sSpojena s uzivanim internetu
2. pochopit, Ze na internetu se plati hernimi ménami DOPORUGENY VEK
i realnymi penézi
i . ) 8+ LET
3. rozeznat pozitiva a negativa hrani her
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akTiviTa: Online hry

4.3 JAK NA ONLINE ZABAVU

V DIGITALNiM SVETE: ONLINE HRY

Aktivita vede Zaky k tomu, aby si uvédomili, co je na
hrani online (video)her zdbavné a pou¢né a co mize

byt naopak problematické. Zaci formou pisemného tkolu
reflektuji svoje oblibené hry. Uvédomi si, Ze v hrach na
internetu se utraci nejen herni, ale i redIné penize.

ZV a GV: ¢lovék a jeho svét (1. stupe Z8), Elovék
a spole¢nost, jazyk a jazykova komunikace, informatika
a informacni a komunikacni technologie

ZV a GV: MV, OSV

ZV a GV: k FeSeni problémd, komunikativni, socidlni
a persondlni, obcanské

Z4ci:

- si uvédomi, Ze na internetu se plati jak hernimi ména-
mi, tak redInymi penézi

- si uvédomi pozitiva i negativa hrani videoher

- se udi aspektdim bezpecného chovani na internetu

45 min. (vCetné projekce)

- PRACOVNI LIST pro kazdého 73ka
- psaci potfeby

. Na zacatku aktivity polozime zakm otazky: Naku-

puje vase rodina na internetu? Jak se na internetu pla-
ti? Odkud se berou penize na platebni karté?

. Nasleduje projekce epizody serialu.

Poznamka: Snimek doporucujeme zhlédnout nejmé-
né dvakrat.

. Ovéfime porozuméni obsahu dilu seridlu. Ptdme se:

Co se stalo Filipovi? Jak bylo mozné, aby ve hre utratil
skutecné penize?

. Po projekci rozddme 7ak&m PRACOVNI LIST. Zaci

pracuji samostatné a zapisuji odpovédi na otazky.
Odpovédi spolecné sdilime.

. S celou tFidou se spole¢né zamyslime nad plusy

a minusy hrani her. Zapisujeme na tabuli nebo flip-
chart. Mezi plusy mizeme uvést, co je na videohrach
poucné nebo zdbavné, k minuslim, co mlze byt

u hrani videoher problém (nap¥. nadmérné utrace-
ni nebo nevédoma platba, pFilis casté a pf¥ilis dlouhé
hrani, hry s nevhodnym obsahem urcené spi$ dospé-
Iym nez détem...).

REFLEXE AKTIVITY

(4]

Provedeme ddkladnou reflexi formou diskuse. Sdili-

me zkusenosti Zaka s hranim videoher. Klademe d(iraz
i na financni stranku. Ptdme se napftiklad: Dovoli vam
rodice ndkupy v hrach? Za co konkrétné? Stalo se vdm
nékdy, Ze jste penize utratili bez dovoleni? Je tézké odolat
nékupdm v hrch?

V diskusi zdGraznime, Ze s finanénimi prostfedky je po-
tfeba nakladat rozvazné a rozliSovat herni ménu a redlné
penize.

Lekci doporucujeme ukoncit pozitivné, napfiklad
ocenénim mnozstvi poznatkd, které zaci o hrach

maji, nebo ocenénim kreativity a spoluprace pfi hrani.
Doporucujeme vyuZit OTAZKY A ODPOVEDI k lekci.



4.3 JAK NA ONLINE ZABAVU

V DIGITALNiM SVETE: ONLINE HRY

PRACOVNi LIST

Struéné odpovézte na otazky:

1. Jaké jsou vase oblibené hry na pocitaéi, telefonu nebo tabletu?

2. Covas navasich oblibenych hrach bavi2

5. Dasevehrach, které vas zajimaji, ziskat herni ména za iispéchy ve hie?
Tedy napfiklad diamanty, zlaté cihly, tokeny, gemy, coiny, robiixy apod.2?
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OTAZKY A ODPOVEDI

4.3 JAK NA ONLINE ZABAVU

V DIGITALNiM SVETE: ONLINE HRY

1. Jakaé existuji zakladni druhy poditacovych her?

Videohry se daji rozdélit podle rlznych kritérii - nejcastéji
se ale rozdéluji podle Zanrd. Téch uvadi jen takova Wiki-
pedie vice neZ dvacet. Pat¥i sem kategorie jako ak¢ni hry,
logické, strategické, zavodni, simulace, adventury, role
playing (hry na hrdiny), sportovni hry nebo ,,stFilecky*.
Velkou samostatnou skupinu v rdmci jednotlivych Zanrd
tvofi i hry pro vice hrd€d, které spadaji do rliznych zanrd.

Klasifikovat videohry mlzeme ale také dle pouZiti - nejcas-
t&ji rozeznavame hry komer¢ni, s cilem zabavit; a video-
hry edukacni, s cilem néco naucit.

Tretim délenim je déleni her na hry tzv. casual, coZ jsou
hry snadno pFistupné pro hrace (jednoduché hry), a tzv.
nosti s hranim her). V dnesni dobé je obrovské mnozZstvi
pravé zminénych casual her, které ma témér kazdy z nas ve
svém telefonu. A najdou se hry prakticky pro kazdého - od
t¥iletych déti az po hry pro seniory, pro muze i Zeny, pro ty,
ktefi chtéji pFi nich pouze ,vypnout", az po superndrocné
simulace, které by nékomu mohly pFipadat spis jako prace.

2. Jaka je historie hrani her? Jak se hrani proménilo v éase?
Videohry byly na Uplném zacatku pouze intelektudini
kratochvili védcl, ktefi pracovali s prvnimi pocitaci. Do po-
védomi Siroké verejnosti se ale dostaly az v 70. a 80. letech
minulého stoleti, kdy se objevily prvni osobni pocitace,
herni konzole a arkadové automaty. Zékladnimi milniky
v herni historii byly hlavné technologické novinky - osobni
pocitace, konzoly, handheldy, 3D zobrazovani a 3D hry,
internet a online hrani nasledované revoluci v mobilnich
telefonech, smartphonech az po virtualni a rozsifenou
realitu. Hry se postupné vyvijely a zvySovaly svou kom-
plexnost, zacaly je vyvijet profesionalni tymy a dnes jsou
integralni soucasti naseho svéta. S rozvojem komplexity
vznikaly i nové Zanry, vyrazné se rozsifilo i publikum, na
které se jejich tvlrci zaméFovali.

Postupné se ménily i modely prodeje - z fyzickych nosi¢a
se pfesunuly k digitalni distribuci, pfimy prodej her nahra-
dily ,,free to play* hry, které se snazi vydélat na dokupova-
ni dodatecného obsahu, reklamé a p¥edplatném.

V neposledni Fadé je tfeba zminit e-sporty, které v dnesni
dobé vyprodavaji virtudini haly. V tomto byznysu se dnes
toli ohromné penize.

3. Proé je gaming pro déti (ale i dospélé) atraktivni2

Gaming ma proti jinym volnocasovym aktivitdm fadu atrak-
tivnich ryst. PFedevsim je to dostupnost. Pro péstovani
vétsiny konickd potfebujete jednak vstupni vybaveni (napf.
kolo a helmu pro cyklistiku, boty, obleceni apod. pro fotbal),
jednak urcité dalsi podminky pro provozovani (pocasi,
misto, spole¢nost jinych lidi v pFipadé kolektivnich sportd,
penize v pfipadé organizovanych krouzk( apod.). V p¥ipadé
gamingu si Casto vystacite se vstupni investici do vybaveni
(potitac/konzole, periferie, hry) a pak uz se mizete ¢innosti

vénovat kdykoliv z pohodli domova. Dalo by se Fict, Ze je

v tomhle gaming podobny tfeba sledovani televize nebo
Cteni. Gaming ale na rozdil od nich nabizi vétsi interaktivi-
tu a imerzivitu (miru ponofeni hrace do virtudlniho svéta
hry). Navic s rychlym rozvojem e-sportd (progamingu) na-
bizi hrani her i soutézni (profesiondlni) kariéru s moznosti
vysokého vydélku, ¢imz se ptibliZzuje prestiznim sportim
typu hokej, fotbal nebo tenis, ale s niz$im vstupnim prahem
(je snazsi zadit trénovat League of Legends neZ hokej).

4. Jakeé hry mezi détmi ve véku 8—11let nejvie . fréi"?

To je velmi individudlni. Jedna se o obdobi, kdy déti pre-
stavaji bavit ,,détské“ hry a stéle vice se doZaduiji tituld
urcenych pro starsi cilové skupiny. Jejich paleta je velmi
pestrd a zahrnuje i p¥iklady, které pro tuto vékovou katego-
rii nejsou vhodné.

Mezi nejpopuldrnéjsi se jiz |éta stabilné Fadi Minecraft, ale
také ,,automobilovy fotbal“ Rocket League. Z novéjsich jsou
to hry, jako je adventura The Legend of Zelda: Breath of
the Wild nebo ,,skdkacka“ Super Mario Odyssey. Kromé
toho se velké popularité tési i Minecraftem silné inspiro-
vany Roblox.

Nutno Fici, Ze existuje spoustu her, které déti velice casto
hraji, pfestoze této vékové kategorii nejsou urceny.

5. Jake hry jsou naopak pro déti tohoto véku nevhodné?
Existuje velka kategorie her, které jsou détmi masivné
hrané, ale pro tuto vékovou kategorii nejsou vhodné:
online stfilecky jako Counter Strike: Global Offensive
nebo Overwatch, jakoz i nékolik st¥ilecek ze série Call of
Duty. V poslednich letech nabraly nejvétsi popularitu hry

z nového Zanru zvaného ,battle royale*, jsou to online hry,
které kombinuji stfilecku a hru na preZiti (néco jako Hunger
Games). V tomto Zanru se t&3i obrovské popularité hry
Fortnite nebo PlayerUnknown's Battlegrounds (PUBG).
Je tfeba dodat, Ze jsou Uplnym mainstreamem mezi détmi
a dospivajicimi, pFestoZe této vékové kategorii nejsou urce-
ny a jejich rodi¢e by méli zvazit, zda nezasahnout.

Pro prvni orientaci z hlediska obsahu hry je dobrou po-
muckou PEGI (Pan European Game Information), systém
platny ve 30 evropskych zemich, ktery informuje uZivatele
o vhodnosti daného titulu pro riizné vékové skupiny (3, 7,
12, 16, 18). Poskytuje i dal3i informace - zda se ve hfe mluvi
sprosté, zda se tam objevuji drogy, sex nebo nasili atd. Je
dobré taky zvazit casovou narocnost dané hry, protoze
nékteré vyzaduji pro plny pozitek vice ¢asu nez jiné (typicky
velmi komplexnfi hry, napf. MMORPG). V pFipadé, Ze dité
hraje hry, které vyzaduiji vice ¢asu, nez ma k dispozici, mo-
hou se projevit negativni disledky, jako je zanedbavani
spanku, $kolnich povinnosti, jinych aktivit apod.

6. Jaké hry jsou vhodné pro déti ve véku 8—11let?

To je velmi individudlni a lisi se to od ditéte k ditéti. Hra by
méla byt pro dité pFiméFené naro¢na - to znamena ani

63



4.3 JAK NA ONLINE ZABAVU

V DIGITALNiM SVETE: ONLINE HRY

pFilis snadna, ani pfFilis obtizna. vV prvnim pfipadé by se
dité nemuselo ani snazit a hra by jej nudila, pak by byla jen
»ubijenim casu“. V druhém pfipadé by dité zazivalo spise
neuspéch a frustraci, pfipadné stres. Nejjistéjsi metoda je,
aby se rodi¢ se hrou sdm seznamil - muZe preéist recen-
ze, zhlédnout na YouTube ukazky z pribéhu hry, mize si
hru zkusit sam zahrat. Taky je vhodné chvili sledovat dité
pFi hie. Podle toho pak rodi¢ dokaze docela dobfe posoudit,
zda hra je, ¢i neni vhodna pro jeho dité.

7. Jak se projevuje zavislost na hrani her?

Zavislost na hrani her je samostatnym, jasné definovanym
onemocnénim teprve kratce. DFive hradi, ktefi kvlli svym
problémdm s hranim vyhledali odbornou pomoc psycholo-
ga, psychiatra ¢i adiktologa, spadali nejcastéji pod Skatulku
patologického hracéstvi (gamblingu). Diagnosticka kritéria
pro poruchu z hrani (online) her - (Internet) Gaming Disor-
der - byla odvozena od jinych typd zavislosti. V sou¢asném
diagnostickém a statistickém manualu dusevnich poruch
(DSM-5) je uvedeno devét priznakd:

vvvvv

- hra se stédva nejvyznamnéjsi €¢innosti, na kterou hrac
nemUze Casto pFestat myslet (preoccupation),

- hrac je Casto podrazdény, neklidny nebo smutny, kdyz
nemuze hrat tolik, co obvykle (withdrawal),

- hra¢ ma potrebu ,,vétsich hernich davek* pro dosaZeni
pocitu, ,Ze si zahral“ (tolerance),

- hrac nedokaze redukovat herni ¢as (loss of control),

- hra¢ omezuje své ostatni aktivity (giving up other
activities),

- hrac hraje i navzdory negativnim dopadiim, napfiklad
zhorsenym Skolni vysledkdm, konfliktim s blizkymi
(continuation),

- hrac se Casto snazi pred blizkymi zastirat, kolik ¢asu
hranim stravil (deception),

- hrac Casto pouziva hrani ke zbaveni negativnich poci-
tl (escape),

- hrac je ochoten ohrozit své vztahy nebo Skolni/pra-
covni vysledky kvdli hrani (negative consequences).

Pozitivni diagn6za vyzaduje, aby hrac spliioval alespon pét
z téchto kritérii. Zajimavé je, Ze vysoky herni ¢as, ktery
Casto znepokojuje rodice, sdm o sobé pFiznakem zavislosti
neni. Cekali bychom, Ze dit&/dospivajici, ktery travi hranim
tfeba vic nez 20 hodin tydné, uz urcité musi byt zavisly.
Odbornici ale upozorfiuji, Ze nadmérné hrani se nerovna
problematické hranf (zavislost). Zalezi vzdy na tom, zda
vysoké herni ¢asy poskozuji jiné aspekty Zivota hrace a zda
hrac je ¢i neni schopen hrani omezit ve chvili, kdy se zméni
jeho Zivotni podminky (napf. zacne studovat, pracovat,
stane se rodicem apod.).

8. Jak se snati tviirei her vydélavat? Jakymi zpisoby lakaji
zhradii penize?

Tradi¢ni model vydélavani na videohrach byl jednoduchy -
vyrobce hru uvedl na trh a nastavil cenu. Pak se pokusil
prodat co nejvétsi pocet kopii. Toto se ale v poslednich

15 letech vyrazné zménilo, velmi mnoho her vyuziva tzv.

freemium model, tj. hra je volné dostupna (tzv. free to
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play), ale uZivatel nakupuje doda-
tecny obsah p¥imo v ni. Vyvojar-
ska studia musi v takovém p¥ipadé
presvédcit hrace o tom, Ze pfedmét
nebo balicek, ktery si koupi, ma pro né
pfidanou hodnotu. BohuZzel v posledni
dobé se to dé&je ne zrovna Stastnym zpUlso-

bem, protoze mnoho vydavatel( p¥istoupilo k prodeji tzv.
loot box{ - bali¢kd s rdznym ndhodnym obsahem. Tento
prvek je pfevzat z kasin a gamblingu a vrha Spatné svétlo
na cely videoherni svét (protoze u hracu, ktefi maji predis-
pozici k zavislostnimu chovéani, byva takovy obsah ¢asto
jeho spoustécem).

Mnozi vyvojafi zacali tyto modely kombinovat - hru lze
zakoupit, pFesto si v ni miZete jesté kupovat obsah.
Podobné jsou na tom i tzv. DLC - downloadable con-

tent - rozsiFeni, kterd Castokrat stoji ve findle vice nez hra
samotnd. Herni studia se takto snaZzi co nejvice vydélat na
kazdém vydaném titulu a obsahu, ktery do nich pfidavaji.
Proto v dnesni dobé nemluvime o hréach jako produktu, ale
spise jako sluzbé, kterou studia poskytuji a za kterou uZiva-
telé pravidelné plati. V neposledni ¥adé stéle vice vyvojafd
pridava do her reklamy, pomoci kterych se snazi vydélat

i na ,,neplaticich® (hraci, ktefi ve free to play nenakupuji do-
datecny obsah). NejnovéjSim hitem je takzvany battle pass
/ subscription, kde maji hraci za pravidelny mensi (obvykle
mési¢ni) poplatek néjakou vyhodu ve h¥e oproti ostatnim.

9. Jak presné loot boxy funguiji2

Loot boxy spadaji do souhrnného oznaceni mikrotransakci.
Mikrotransakce je oznaceni finanéni transakce s malymi
(v soucasné dobé jiz i vétsimi) obnosy v hrach. Termin se
pouZiva zejména pro platby na internetu a hranice ,mensi-
ho obnosu“ je vnimana rizné.

Loot boxy obsahuji ndhodny digitalni obsah, ktery muze,
ale i nemusi dodéavat hernim postavam rdzné vyhody. Tyto
balicky je mozné ziskavat jako odménu za hrani, ale téz je
mozné si je koupit za skutecné penize. V soucasné dobé

je zndma predevsim druha varianta, a to zejména s roz-
machem tzv. free to play her neboli her zdarma. Ziskany
digitdlni obsah umoznuje hraci ziskat nové vybaveni do hry
(napt. oblecent, vystroj, vyzbroj), schopnosti (napt. vétsi sila
ve hie), popfipadé umozriuje zjednodusit samotny prichod
hrou (pay-to-win).

Loot boxy se velmi ¢asto objevuji i v mobilnich hrach a apli-
kacich, kde v prevazné mire cili pravé na malé déti.

10. V éem spodivaji iiskali loot boxii2

Loot boxy skytaji mnoha rizika a ndstrahy. Tou nejvice
rizikovou Casti je fakt, Ze maji velmi blizko ke gamblingu -
kupujeme tzv. ,,zajice v pytli“. Loot box je zaloZen na tom,
Ze vidime opravdu jenom tu pomysinou krabici, kterd uvnit¥
ukryva néco, co asi chceme. Hrac za ni zaplati, virtudlné
otevre a doufa, Ze uvnit¥ bude néco, co by chtél. To se ale
velmi ¢asto nestane. Nasledné kupuje dalsi a dalsi, dokud se
mu nepodafi ziskat néco, co chce. Ale to jiz v té dobé mohl
utratit tisice.



S loot boxy se také poji pojem tzv. kompulzivni smycka.
Jedné se o chemickou reakci a situaci, ktera nastava

v mozku kazdého hrace pFi produkci dopaminu, ktery
pomaha regulovat emocionalni reakce a navozuje zejmé-
na pocit Stésti. Otevirani loot boxu je ¢asto doprovazeno
pfijemnym zvukem, u konzoli vibruje ovladac¢, na obrazovce
ve videohte ,vybuchuji“ a |étaji konfety a vie okolo hraci
pfipomina, Ze se stalo néco pozitivniho, néco, v cem by mél
dale pokracovat. Ovsem za cenu neustalych dalsich plateb
a financnich transakci.

S kompulzivni smyckou se poji i pfipadna moznost vzniku
zavislosti na dané videohte i na otevirani jednotlivych be-
den - bali¢kl. Nékteré hry v dnesni dobé obsahuji mikro-
transakce a loot boxy ve formé videohernich automatd,
tudiz je riziko vzniku zavislosti ¢i gamblingu o to vétsi. Téz
Ize ve vybranych videohrach i s pfedméty, které jsme z loot
boxu ziskali, dale obchodovat.

V soucasné dobé Ize pofidit i tzv. Paysafecards (,karty
k bezpecné platbé"), které jsou uréené pravé pro online
nakupy a do obliby se dostaly i diky zasluze free to play her.

Paysafecard je druh pfedplaceného kuponu s ¢iselnym
kédem (princip mobilniho kreditu). S jeho pomoci Ize

platit v mobilnich aplikacich, hrach ¢i sluzbach kdekoliv

na internetu. Vyhodu této sluzby je mozné spatfit v ano-
nymizaci jednotlivych Gdajd, resp. k moZnosti nezadavat
Cislo kreditni karty do videohry, jeZ je jinak obvykle nutna
ke koupi videoherniho pfedmétu (napf. jiz zminovany loot
box). TéZ Ize stav svého UcCtu sledovat ze specialni mobilni
aplikace, tudiz mohou mit nap¥iklad rodice pfehled nad na-
kupy svého ditéte, které Paysafecard k nakupu v aplikacich
a hrach pouZiva.

Stava se ale i to, Ze karta je ditétem zakoupena a pouZivana
za zady rodice, a v tom pFipadé jesté zvysuje riziko nepfimé-
fenych nakup.

11. Nékteré staty loot boxy zakazuiji. Které a proé?

Loot boxy jsou v poslednich par letech aktudini téma i na
politické drovni. V roce 2019 se Dansko a Finsko vénovaly
prlizkumu, zda by se na hrani vybranych videoher nemél
vztahovat loterijni zakon. Belgie dokonce zasla tak daleko,
Ze nechala zcela loot boxy z her, ve kterych se vyskytu-
ji, odstranit. Herni vyvojati tak byli nuceni nejpozdéji do
30 dnd odstranit veskeré mikrotransak¢ni prvky. V pripadé
nesplnéni jim dokonce hrozil trest odnéti svobody az do
maximalni vy3e 5 let a v pfipadé ohroZeni ditéte, kdy by se
prokazalo, Ze danou véc kupovala osoba pod stanovenou za-
konnou hranici jejiho nakupu, se trest mohl zdvojnasobit.
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Téz Nizozemsky UFad pro hry a hazard v roce 2018 rozhodl,
Ze loot boxy v nékterych hrach vykazuji zndmky hazardu,
nacez byly zruseny a zakazany.

V soucasné dobé (2020) se problematikou loot box{ zabyva
i Francie a Anglie.

12. Jaka je situace v (R?

V rémci Ceské republiky a jejiho postoje k problematice loot
boxl v soucasné dobé Zadny dokument vypracovany heni.
Je zde snaha, aby se zékaz (alespoii ¢astecny) loot boxU ve
videohrach opiral o zakon €. 186/2016 Sb., o hazardnich
hrach. Jde o to, Ze v pFipadé, Ze by loot box spadal pod ten-
to vyse uvedeny zdkon, herni spolecnosti by musely ziskat
licenci od Ministerstva financi. Umistovani nejen loot boxd,
ale viech hazardnich prvk{ do videohry by nasledné bylo
mnohem sloZit&j$i, ne-li nemozné. Ceska republika je v sou-
¢asné dobé v pracovni skupiné Evropského féra regulatord
hazardnich her (zkr. GREF), které se zaméFuje primarné
pfimo na problematiku hazardnich prvkd ve videohrach.
Mj. se zde fesi i stéle vétsi propojenost a provazanost mezi
hazardnimi a klasickymi hrami. Tedy ano, Ceska Republika
je velmi zainteresovand v této problematice a do budoucna
mUZeme olekévat, Ze se v tomto sméru vybrané zmény
jisté uskutedni.

13. Jak mohou déti samy monitorovat sviij pohyb na internetu
a kontrolovat, kolik éasu jsou online?

U uZivatell iOS se staci obratit na nativni aplikaci Screen
Time, kterd monitoruje cas, jez na jednotlivych aplikacich
trdvime, pocet odemknuti telefonu za den apod. V novéj-
Sich verzich Ize velice dobte nastavit rodi¢ovska omezeni.
Pro Android existuje velké mnozstvi podobnych aplikaci

s takovymi funkcemi, naptiklad YourHour nebo Moment.
S aplikacemi typu Freedom Ize pak tvofit offline zény
napfiklad na uceni tak, Ze si skrze né nastavi pozadovany
¢asovy limit na soustfedénou praci, béhem néjz jsou viech-
na vase zafizeni blokovana.

Odpovédi vypracovali:

KateFina Lukavska, Katedra psychologie PaedF UK, Klinika
adiktologie 1. LF UK (otazky 3, 5-7)

Michal Bozik, psycholog a vyzkumnik v oblasti videoher,
zakladatel portalu Vi¢ata.sk (otazky 1, 2, 4, 8, 13)

Ji¥i Vimr, krajsky protidrogovy koordinator, Krajsky tfad
Karlovarského kraje, oddéleni bezpecnosti a prevence (otaz-
ky 9-12)

Podivejte se na lekci V digitédlnim svété: Online hry
na <jsns.cz/mvj/online-hry>, kde najdete vice informaci,
vletné doporucené literatury a dalSich odkazd.
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MECLERUWRTE 7 islost na internetu

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, Svycarsko / 2017 / 2 min.

,Od chvile, co jsem s Filipem objevila Mravencaky, musim potad hrat,“ svéfuje se zkrouSené se-
stfenka Nita terapeutovi na specidlni klinice pro lé¢bu zavislosti. Svodim virtudlniho svéta,
Rtery je nam k dispozici 24 hodin denng, je obcas tézké odolat. Zavislost na online hrach je
stejné vaznad jako kterdkoliv jina a v momenté, kdy zjistime, Ze hrani negativné zasahuje do na-

Seho Zivota, je na ¢ase problém Fesit.

CILE LEKCE

1. zamyslet se nad vlivem digitalnich
technologii v hasich Zivotech DOPORUCENY VEK

2. pochopit, co vede k zavislosti

ha internetu 9+ LET

3. uvédomit si diilezitost
redlnych mezilidskych vztahi
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Zaci v priizkumu zjisti mnoZstvi ¢asu, ktery travi online
zabavou, a porovnavaji svoje zvyklosti a nastaveni hranic
z rodin. Prostfednictvim aktivity a reflexe si uvédomi,

Ze je potfeba hledat rovnovahu mezi realitou a pobytem
ve virtudlnim svété. Dozvi se, Ze v krajnim p¥ipadé mdze
nadmérné hrani vést az k zavislosti.

ZV a GV: ¢lovék a jeho svét (1. stupe Z3), Elovék

a spole¢nost, jazyk a jazykova komunikace, informatika
a informacni a komunikacni technologie, ¢lovék a svét
prace

ZV a GV: MV, OSV

ZV a GV: k uceni, k feSeni problém, komunikativni, soci-
alni a personalni, pracovni

Zaci:

- se zamysli nad pFitomnosti digitalnich technologii ve
svych Zivotech

- pochopi, Ze kazdodenni a dlouhodoby pobyt na
internetu mizZe vést az k zavislosti

- zjisti, Ze zjem o technologie mdZe byt ve tFidé rdzny

45 min. (vCetné projekce)

- tabule nebo flipchart
- lepici papirky
- PRACOVNI LIST pro doplitkovou aktivitu

1. Na zacatku hodiny se Zakd zeptdme: Napada vds pFi-
klad néceho, co lidé bézné pouZivaji, ale mdZe jim to
zdroveri i Skodit? Co ndm Zivot ulehcuje nebo zpfijem-
Auje, ale mdZe se obratit i proti ndm? Mzeme zminit
ptiklady jako tfeba ohen, vodu, strach, slunce, kli-
matizaci...

2. Nésleduje projekce epizody serialu.

3. Ovéfime porozuméni obsahu dilu. MUZeme se ptat:

Pro¢ méli Mina a Kocour strach o Filipa? Kde potkaly
Nitu? Stalo se ji néco? Dil serialu dle potfeby zhléd-
neme vickrat.

Poznamka: Doporucujeme také vyuzit materi-

4l OTAZKY A ODPOVEDI, ktery obsahuje infor-
mace k tématu vypracované odborniky. V doku-
mentu najdete i znaky zavislosti, jak je definuji
psychologové.

. Ve t¥idé provedeme maly prizkum. Vsichni Zaci si

do ruky vezmou tuzku.
Vyzveme je, aby se:
-k oknu postavili ti, co mobily nebo jiné technologie
nepouzivaji vliibec
- doprostred t¥idy ti, co si mysli, Ze je pouZivaji malo,
- najiné misto ti, co tak akorat
- ana posledni domluvené misto ti, co si mysli, ze
hodné
Z4k&m stojicim ve skupinkach rozdame lepici papirky.
Ptame se: Kolik minut nebo hodin denné vdm rodice dovoli
hrat hry nebo se divat na videa na telefonu nebo jiném
zatizeni? Kazdy zak na papirek napise svoji odpovéd -
¢asovy udaj v minutéch nebo hodinach.
Na tabuli zakreslime ¢ty¥i kruhy s napisy: VOBEC, MALO,
TAK AKORAT, HODNE. Z4ci papirky nalepi do p¥isluiného
kruhu. Zaky nechdme prohlédnout si viechny odpovédi.

REFLEXE AKTIVITY
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Spolecné se zamyslime nad tim, co se v odpovédich
objevilo - je pravdépodobné, Ze se stejné Casy vyskytnou
v rlznych skupinach a Ze Zaci vnimaji Casové omezeni
odlisné. Nechame je uvadét argumenty a dame prostor

i tém, které hrani her a pobyt v online svété nezajima.
MUZeme navézat na evokaci z Gvodu hodiny, ptdme se:
Jak rozumite vété — internet je dobry sluha, ale Spatny
pan? MiiZou nds technologie o néco pfipravit, néco ném
vzit? PouZivate také aplikace nebo hry, které jsou zamérené
na tvorivost nebo nécemu uci?

V reflexi by mélo zaznit, Ze technologie maji slouzit
nam a ne naopak. Méli bychom upozornit na dllezitost
skute¢nych (nikoliv jen virtualnich) mezilidskych vztah
v nasich Zivotech a na to, Ze technologiim je dllezité
vénovat jen pfimérené casu.

Poznamka: Lekce si klade za cil sebereflexi zakh a za-
mysleni se nad rovnovahou reality a virtuality v jejich
Zivotech. Cilem aktivity neni obeznamovat Zaky se
znaky zavislosti na technologiich, které jsou podrobnégji
popsané v materidlu pro vyucujici Otazky a odpovédi.
Pokud byste nabyli dojmu, Ze je u nékterého z zakd
potteba diagnosticky zasdhnout, obratte se na Skolniho
psychologa nebo metodika prevence.


http://Otázky a odpovědi
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DOPLNKOVA AKTIVITA

Z4ci se rozdéli do dvojic, do kazdé rozddme PRACOVNI
LIST s otazkami. Vzajemné si pokladaji otazky z pracovni-
ho listu a zjistuji o spoluzakovi/spoluzacce:

- Co opravdu rad/a délas?

- Co si myslis, Ze ti jde?

- U ¢eho nebo kdy se citi$ dobre?

Pokud je to vhodné, spoluzaci si mohou aktivitu navza-
jem pantomimicky predvést.

POZNAMKY
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PRACOVNI LIST

Zjistéte néco nového o svém spoluzakovi a zeptejte se na nasledujici otazky:

Co opravdu rad/a délas?

(kromé traveni ¢asu na telefonu, na internetu nebo hrani her na pocitaci)

Co si myslis, Ze tijde?

(kromé traveni ¢asu na telefonu, na internetu nebo hrani her na pocitaci)

U éeho nebo kdy se citis§ dobre?

(kromé traveni ¢asu na telefonu, na internetu nebo hrani her na pocitaci)
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OTAZKY A ODPOVEDI

1. Jaké existuji zakladni druhy poéditacovych her?

Videohry se daji rozdélit podle rdznych kritérii — nejCastéji
se ale rozdéluji podle Zanr{. Patfi sem kategorie jako akéni
hry, logické, strategické, zavodni, simulace, adventury,
role playing (hry na hrdiny), sportovni hry nebo ,,stFi-
lecky“. Velkou samostatnou skupinu v ramci jednotlivych
ZanrQ tvoti i hry pro vice hrach.

Klasifikovat videohry mizeme ale také dle pouziti - nejcas-
t&ji rozeznavame hry komer¢ni, s cilem zabavit; a video-
hry edukacni, s cilem néco naucit.

Treti je déleni her na hry tzv. casual, coZ jsou hry snadno
pFistupné pro hrace (jednoduché hry), a tzv. hardcore (na-
her). Existuji hry prakticky pro kazdého - od t¥iletych

déti az po hry pro seniory, pro muze i Zeny, pro ty, ktefi
chtéji u her relaxovat, i pro ty, ktefi maji radi superndroc-
né simulace.

2. Jaka je historie hrani her? Jak se hrani proménilo v éase?
Videohry byly na Gplném zacatku pouze kratochvili védcd,
ktefi pracovali s prvnimi pocitaci. Do povédomi Siroké verej-
nosti se ale dostaly az v 70. a 80. letech minulého stoleti,
kdy se objevily prvni osobni pocitace, herni konzole a tzv.
arkadové automaty.

Rozvoj her ovlivnily hlavné technologické novinky - osobni
pocitace, konzoly, handheldy (pfenosna herni zafize-

ni zafizenf), 3D zobrazovani a 3D hry, internet a online
hrani. Ddlezity byl rozmach chytrych telefonl a v posledni
dobé zaznamendava boom virtudlni a rozsifena realita.

Hry se postupné vyvijely a zvySovaly svou komplexnost.
Dnes se jejich vyvojem zabyvaji profesionalni tymy. S rozvo-
jem komplexity vznikaly i nové Zanry, vyrazné se roz3ii-

lo i publikum, na které se jejich tvirci zamé&Fovali.

Postupné se ménily i modely prodeje - z fyzickych
nosica se presunuly k digitalni distribuci, pfimy prodej
her nahradily ,,free to play“ hry, které se snazi vydélat na
dokupovani dodate¢ného obsahu, reklamé a predplatném.
V neposledni fadé je tfeba zminit e-sporty (soutéZni hrani
pocitacovych her), které v dnesni dobé vyprodavaji vir-
tudlinf haly. V tomto byznysu se tak v soucasnosti toci

i velké penize.

3. Proé je gaming pro déti (ale i dospélé) atraktivni?
Gaming je pro déti relativné dostupny, a tim i atraktivni.
Postaci k nému vstupni investice do vybaveni (pocitac
¢i herni konzole, hry) a poté uz se mdze uZivatel véno-
vat hrani z pohodli domova. Nemusi nikam chodit nebo
byt zavisly na pocasi jako v pfipadé nékterych jinych
koni¢kd. Gaming nabizi interaktivitu a imerzivitu (miru
ponofeni hrace do virtudlniho svéta hry). Navic s rych-
Iym rozvojem e-sportd (progamingu) nabizi hrani her

i soutézni (profesiondlni) kariéru s moznosti vysokého
vydélku, ¢imz se ptiblizuje sportim typu hokej, fotbal
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nebo tenis, ale s niz§im vstupnim prahem (je snazsf zacit
trénovat hru League of Legends neZ hokej).

4. Jaké hry jsou nejvie oblibené mezi détmi ve véku 8—11let2
Jednd se o obdobi, kdy déti prestavaji bavit ,,détské” hry

a stéle vice se dozaduiji titull urCenych pro starsi cilové
skupiny. Jejich paleta je velmi pestra a zahrnuje i pfiklady,
které pro tuto vékovou kategorii nejsou vhodné.

Mezi nejpopuldrnéjsi se jiz Iéta stabilné Fadi Minecraft, ale
také ,,automobilovy fotbal“ Rocket League. Z novéjsich jsou
to hry, jako je adventura The Legend of Zelda: Bre-

ath of the Wild nebo ,skdkacka“ Super Mario Odyssey.
Kromé toho se velké popularité tési i Minecraftem silné
inspirovany Roblox.

Nutno Fici, Ze existuje spoustu her, které déti velice casto
hraji, pfestoze této vékové kategorii nejsou urceny.

5. Jaké hry jsou naopak pro déti tohoto véku nevhodné?
Existuje velka kategorie her, které jsou détmi masivné hra-
né, ale pro tuto vékovou kategorii nejsou vhodné: online
stFilecky jako Counter Strike: Global Offensive nebo Ovetr-
watch, jakoZ i nékolik stFilecek ze série Call of Duty.

V poslednich letech nabraly nejvétsi popularitu hry z no-
vého Zanru zvaného ,battle royale“, cozZ jsou online hry,
které kombinuji stfilecku a hru na preZiti. V tomto Zanru
se té3i obrovské popularité hry Fortnite nebo PlayerUn-
known's Battlegrounds (PUBG). Je tfeba dodat, Ze jsou
Uplnym mainstreamem mezi détmi a mladymi, pfestoze
této vékové kategorii nejsou urceny a jejich rodice by méli
zvazit, zda nezasahnout.

Pro prvni orientaci z hlediska obsahu hry je dobrou po-
muUckou PEGI (Pan European Game Information), systém
platny ve 30 evropskych zemich, ktery informuje uZivatele
o vhodnosti daného titulu pro riizné vékové skupiny (3,
7,12, 16, 18 let). Poskytuje i dal3i informace - zda se ve hte
mluvi sprosté, zda se tam objevuji drogy, sex nebo nasi-

Ii atd. Je dobré taky zvaZit ¢asovou narocnost dané hry,
protoZe nékteré vyzaduji vice ¢asu nez jiné (typicky velmi
komplexni hry, napf. MMORPG). V ptipadé, Ze dité hraje
hry, které vyZaduji vice ¢asu, nez ma k dispozici, mohou

se projevit negativni disledky, jako je zanedbavani span-
ku, $kolnich povinnosti, jinych aktivit apod.

6. Jaké hry jsou vhodné pro déti ve véku 8—11let?

Hra by méla byt pro dité pFiméFené naro¢na - to znamend
ani prilis snadnd, ani pFilis obtiznd. V prvnim p¥ipadé by

se dité nemuselo ani snazit a hra by jej nudila, ve druhém
pFipadé by dité zaZivalo spiSe nedspéch a frustraci, pfipad-
neé stres.

Nejjistéjsi metoda je, aby se rodi¢ se hrou sam sezna-

mil - mlzZe si pfecist recenze, zhlédnout na YouTube ukazky
z prdbéhu hry, midze si hru zkusit sdm zahrat. Idedlni je
také chvili sledovat dité pFi h¥e. Podle toho pak rodi¢ do-



kaze docela dobt¥e posoudit, zda hra je, ¢i neni vhodna pro
jeho dité. Konkrétni tipy na vhodné hry (i kdyz pro mladsi
déti, 2-8 let) najdete na strance http://hrajemesichytre.cz.

7. Jaky dopad maiji na déti nasilné/agresivni hry2

V soucasné dobé v odborné komunité neexistuje konsen-
zus ohledné vlivu agresivnich her. Nékteré vyzkumy uka-
zuji, Ze (experimentalné navozené) hrani agresivni hry mize
pfinejmensim kratkodobé zvysit agresivni projevy jedince.
Jini vyzkumnici vSak upozornuji, Ze vysledky takovych
experiment( je tfeba brat s rezervou, protoze nedoka-
Zou plné rozliSovat mezi agresivnimi a kompetitivnimi
aspekty her (a jejich vlivem na celkovou Uroven bdélos-

ti - nabuzenfi organismu) a zaroven se takové experimenty
odehravaji v nepfirozenych laboratornich podminkach. vy-
zkumy v ptirozenych podminkach ale zase nedokazou
odlisit samotny efekt agresivnich her od osobnostnich
ryst jedince (nap¥. snizena empatie, nizsi citlivost vici
nasili, agresivita), které mohly byt pf¥itomny bez ohledu na
hrani a mohou se projevit tfeba pravé zvysenym zajmem
o agresivni hry.

8. Jaké miize mit obecné hrani her pfinosy a jaka iskali?
Nékteré hry rozvijeji mysleni a post¥eh hracl, mnohé jsou
zamérené i na logické a strategické uvazovani. Hra je pro
uZivatele ¢asto zdrojem pozitivnich proZitkd, jako je pocit
Uspéchu, radosti, odpocinku, uklidnéni.

Moderni digitalni hry jsou chytfe navrzené, aby vychazely
vstFic psychickym potfebam uzivateld (dosazeni Uspéchu,
proménlivost podnétd apod.), coZ je spojené s rizikem, Ze
hrac bude k uspokojeni svych potfeb pouzivat vyhradné hru
a bude jejim prostfednictvim unikat z reality. To miZe vést
az k rozvoji zavislosti na hrani, coZ je stav spojeny s fadou
negativnich dopadt (nap¥. zhorseny spanek a dalsi fyzic-

ké potize, Uzkost, deprese, Spatnd pamét, sebevrazedné
tendence, narusené vztahy s blizkymi, snizend vykonnost ve
Skole/v praci).

9. Jak se projevuje zavislost na hrani her?

Zavislost na hrani her je klasifikovana jako samostatné one-
mocnéni teprve kratce. DFive byvali hraci pocitacovych her,
kteFi kvali svym problémdm s hranim vyhledali odbornou
pomoc psychologa, psychiatra ¢i adiktologa, zafazovani do
kategorie patologického hracstvi (gamblingu). Diagnosticka
kritéria pro poruchu z hrani (online) her - (Internet) Ga-
ming Disorder - byla odvozena od jinych typd zavislos-

—
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ti. V soucasném diagnostickém a statistickém manualu
dusevnich poruch (DSM-5) je uvedeno devét pFiznaku:
1. hra se stédva nejvyznamnéjsi €innosti, na kterou
hra¢ nemuZe Casto prestat myslet
2. hrac je Casto podrazdény, neklidny nebo smutny,
kdyZ nemuUZe hrat tolik, co obvykle
3. hrd¢ ma potfebu ,,vétsich hernich davek* pro dosa-
Zeni pocitu, ,,ze si zahral“
4. hra¢ nedokaze redukovat herni cas
5. hra¢ omezuje své ostatni aktivity
6. hrac hraje i navzdory negativnhim dopaddm,
napfiklad zhor$enym $kolnim vysledkdm, konflik-
tlm s blizkymi
7. hrdc se Casto snazi pred blizkymi zastirat, kolik
¢asu hranim stravil
8. hra¢ Casto pouziva hrani ke zbaveni negativnich pocitd
9. hrac je ochoten ohrozit své vztahy nebo
Skolni/pracovni vysledky kvili hrani

Pozitivni diagndza vyZaduje, aby hrac spliioval alespoi pét
z téchto kritérii. Zajimavé je, Ze dlouha doba samotného
hrani, ktera ¢asto znepokojuje rodice, sama o sobé p¥izna-
kem zavislosti neni, a¢ bychom cekali, Ze dité/dospivajici,
ktery travi hranim tfeba vic nez 20 hodin tydné, urcité musi
byt zavisly. Odbornici ale upozoriuji, Zze nadmérné hrani se
nerovnd problematické hrani (zavislost). Zalezi vzdy na tom,
zda vysoké herni Casy poskozuji jiné aspekty Zivota hrace

a zda hrac je €i neni schopen hrani omezit ve chvili, kdy se
zméni jeho zivotni podminky (napt. zacne studovat, praco-
vat, stane se rodi¢em apod.).

10. Do jaké miry je vhodné limitovat détem éas, ktery mohou
travit hranim?

Zalezi na véku ditéte a na jeho vlastnich schopnostech
regulace. Je dobré nastavit jasna pravidla, kdy a jak (moc)
muUZe dité/dospivajici hrat, a dohlizet na jejich dodrZova-
ni. Na druhou stranu je nutné u dospivajicich posilovat
jejich vlastni schopnost seberegulace a je otazka, zda
rodicovska kontrola v tomto vice poméha, ¢i Skodi. V kaz-
dém pripadé je pFi nastavovani pravidel dobré zohlednit typ
hry a kolik ¢asu (a jak rozloZeny) konkrétni hra vyzaduje.
Nékteré velmi komplexni hry (typicky MMORPG) mohou
vyZadovat i znacné vysoké herni casy (az 40 hodin tydné).

11. Jak se snazi tviirei her vydélavat? Jakymi zpiisoby lakaji

z hradi penize?

Tradi¢ni model vydélavani na videohrach byl jednodu-

chy — vyrobce hru uvedl na trh a nastavil cenu. Pak se
pokusil prodat co nejvétsi pocet kopii. Toto se ale v posled-
nich 15 letech vyrazné zménilo, velmi mnoho her vyuZiva
tzv. freemium model, tj. hra je volné dostupna (tzv. free
to play), ale uZivatel nakupuje dodatecny obsah p¥imo

v ni. Vyvojarska studia musi v takovém pripadé presvédcit
hrace o tom, Ze predmét nebo balicek, ktery si koupi, ma
pro né pfidanou hodnotu. BohuZel v posledni dobé se to
déje ne zrovna tastnym zplsobem, protoZze mnoho vydava-
tell ptistoupilo k prodeji tzv. loot boxd - bali¢kd s riznym
nahodnym obsahem. Tento prvek je pFevzat z kasin a gamb-

n
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lingu a u hracl, ktefi maji predispozici k zavislostnimu cho-
vani, byva takovy obsah ¢asto jeho spoustécem.

Mnozi vyvojaFi zacali tyto modely kombinovat - hru Ize
zakoupit, pFesto si v ni miZete je$té kupovat obsah.
Podobné jsou na tom i tzv. DLC - downloadable con-

tent - rozsiFeni, kterd Castokrat stoji vice neZ hra samotna.
Herni studia se takto snazi co nejvice vydélat na kazdém
vydaném titulu a obsahu, ktery do nich pFidavaji. Proto

v dnesni dobé nemluvime o hrach jako produktu, ale spise
jako sluzbé, kterou studia poskytuji a za kterou uZivate-

Ié pravidelné plati. V neposledni Fadé stéle vice vyvojafd
pridava do her reklamy, pomoci kterych se snazi vydélat

i na ,neplati¢ich* (hraci, ktefi ve free to play nenaku-

puji dodatecny obsah). Nejnovéjsim trendem je takzva-

ny battle pass / subscription, kde maji hraci za pravidelny
mensi (obvykle mési¢ni) poplatek néjakou vyhodu ve hfe
oproti ostatnim.

12. Jak predejit jako rodi¢ tomu, aby mé dité utracelo skuteéd-
hé penize?

Herni svét soucasnosti neni jen hrou samotnou, ale i socidl-
nim prostorem ditéte. Mnoho her, zejména téch, které jsou
free to play, nabizi zkratky, jak si socialni potfeby naplnit.
Rodi¢ by se mél fidit nékolika zakladnimi pravidly. To prvni

vvvvvv

k vasi kreditni karté. Nastavte si rodinny Gcet v Apple Sto-

re, Google Play, na Steamu nebo ve vasi herni konzoli. S ro-
dinnym Gc¢tem budou moci déti pozadovat nakupy, ale vy
je budete muset vzdy nejprve potvrdit. Druhé dobré pravi-
dlo je oddalit nakup - mnoho her vyuZiva toho, Ze vyvoja¥i
presné védi, kdy je hrac nejzranitelnéjsi a nejnachylnéjsi re-
alizovat ndkup. Pokud pomoci rodinného Uc¢tu a autorizace
oddalime nakup, ¢asto se nerealizuje vibec. Dité ztrati
zdjem nebo mu rodi¢ vysvétli, Ze danou véc nepotfebuje.

V neposledni fadé je velmi dilezité nastavit si pravidla, jak
pFistupovat k tzv. loot boxiim. Je tfeba vysvétlit détem, Ze
hazardem se hry nevyhravaji, Ze si mohou koupit 1 loot box,
ale koupit jich 100 najednou je hazard. Stejné ve vétsiné
her mohou hraci ziskat loot boxy i postupnym hranim, jen
to trva déle.

Pokud mate prostor, posadte se k ditéti a alespon chvili
pozorujte, jak hraje, miZete s ditétem p¥i h¥e komunikovat
a pochopit, co se mu ,,odehrdva v hlavé“. Lépe ho takto po-
chopite a je velkd Sance, Ze zdjem o to, co dité hraje, zlepsi

i vas vzajemny vztah.

Odpovédi vypracovali:

KateFina Lukavska, Katedra psychologie Pedagogické fakul-
ty UK, Klinika adiktologie 1. LF UK (otazky 3, 5-11)

Michal Bozik, psycholog a vyzkumnik v oblasti videoher,
zakladatel portalu Vi¢ata.sk (otazky 1, 2, 4, 12, 13)

Podivejte se na lekci V digitalnim svété: Zavislost na internetu
na <jsns.cz/mv/zavislost-na-internetu>, kde najdete vice informaci,
vletné doporucené literatury a dalSich odkazd.
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MECLEREWRLLE R dizovska kontrola

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, §V)7carsko /2017 / 2 min.

Filip s Minou a Kocourem brouzdaji internetem, az narazi na stopku. Prohlize¢ zakazal Fi-
lipovi vstoupit na lakavé vypadajici web. P¥i surfovani na internetu je snadné nechat se

unést a vlakat na nejriiznéjsi stranky, které se nam samy nabizeji. Zdaleka ne viechno

na webu je ale vhodné pro détské oci. Programilim, které hlidaji, aby se déti nedostaly na mis-
ta, jeZ by je mohla vydeésit nebo Sokovat, se Fika rodi¢ovska kontrola. Rodice diky nim mohou

filtrovat, co déti sméji navitévovat, nebo omezovat dobu, po kterou mohou byt online.

CILE LEKCE

1. uvédomit si rizika pouzivani internetu
détmi a dospivajicimi DOPORUCENY VEK

7+ LET

2. urdit si pravidla pouzivani internetu

3. informovat se, v jakych pripadech by méli
nejen rodiée déti na internetu chranit
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Na zakladé aktivity si Zaci uvédomi, Ze ne vSechno na
internetu je vhodné pro déti a Ze dospéli je mohou pred
nevhodnym obsahem chranit. Zaci se zamé&¥i na svoje
emociondlni prozivani a urcuji, na které emoce by ,,dali
zamek" oni sami nebo jejich rodice.

ZV a GV: ¢lovék a jeho svét (1. stupe Z8), Elovék
a spole¢nost, jazyk a jazykova komunikace, informatika
a informacni a komunikacni technologie

ZV a GV: MV, OSV

ZV a GV: k FeSeni problémd, komunikativni, socidlni
a persondlni, obcanské

Z4ci:

- si uvédomi, Ze ne vSechno na internetu je vhodné pro
déti

- se zamysli nad tim, v jakych p¥ipadech chtéji rodice
déti na internetu chranit

- si uvédomi své prozivani emoci

45 min. (vCetné projekce)

- PRACOVNI LIST pro kazdého 73ka
— LIST PRO VYUCUJici

ZKUSENOSTI Z PRAXE

1. Postavime se s Zaky do kruhu. Cteme p¥iklady emo-

ci z tabulky v PRACOVNIM LISTE. Krok smérem do
stfedu udéla ten, komu je uvedeny proZitek p¥ijem-
ny. Krok vzad, pokud je proZitek neptijemny.

. Nasleduje projekce epizody serialu.

Poznamka: Snimek doporucujeme zhlédnout nejmé-
né dvakrat.

. Ovéfime, zda Zaci epizodé porozuméli. Ptdme se:

ProC se Mina a Filip na néjakou strdnku na internetu
nedostali? Jaka to mohla byt stranka?

. Po projekci rozddme kazdému zakovi PRACOV-

NI LIST. Zaci pIni tkoly z pracovniho listu. V tabulce
oznaci, které emoce by je podle nich jejich rodice
nechtéli nechat prozit v online svété. Tyto emo-
ce oznaci zamkem. Poté maji napsat, pfi jaké Cin-
nosti je mizou zazit. (Nap¥. videohra se zbranémi

a st¥ilenim, film pro dospélé, hrani her v pozdnich
hodinéach...)

Poznamka: M(iZe nastat situace, Ze Zaci zmini i por-
nograficky obsah. Pfedem zvaZzte, jak na situaci za-
reagujete. Téma pornografie doporucujeme se zaky
citlivé otevrit. Doporuceni, jak je k tématu mozné
pristoupit, je podrobnéji zpracované v materialu LIST
PRO VYUCUJici.

REFLEXE AKTIVITY

V reflexi se zaméfime na diskusi o nevhodném obsahu.
Navazeme na priklady, které zaci uvedli v pracovnim
listu. Ptdme se, kam nakreslili zdmek a pro€. Diskusi md-
Zeme rozvést otazkami: Vidéli jste néco, co vdm nahnalo
strach? Méli jste nékdy désivé sny po zhlédnuti filmu? Na
co se nechcete divat bez ohledu na zdkazy?

Spolecné formulujeme, jaky obsah neni vhodny pro déti:
nasili, krev, agresivita (a také pornografie).

Na zavér doporucujeme reflexi ukoncit pozitivné: Na ta-
buli/flipchart nakreslime smajlika. Formou brainstormin-
gu zapisujeme, kdy pfFi sledovani televize nebo aktivitach
na internetu prozivame pozitivni emoce (humorné video,
hezké pohadka, Uspéch ve hte apod.).

Bylo by pfinosné, kdyby této aktivité pfedchazela t¥idni schlizka s rodici, kde bychom jim
planovanou lekci a jeji smysl vysvétlili. Rodi¢im mizeme také predat informace o rodicov-

ském zamku.
Andrea Tlaskalova, Z$ Zbiroh
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PRACOVNi LIST

Predstavte si, ze vam rodice dovoli byt online.
Jaké prozitky/emoce z tabulky by podle vas nechtéli, abyste zazili2

Oznaéte tyto emoce zamkem. Dopiste, pijaké éinnosti je miizete zazit. (Napt. hra se
zbranémi a stiilenim, film pro dospélé apod.)

.CITIM SE.."

STASTNE ROZZLOBENE

SMUTNE PREKVAPENE
HRDE NADSENE
KLIDNE USTARANE

VYDESENE INECHUCENE
POBAVENE ZMATENE
UNAVENE OSAMELE
VYSTRASENE NERVOZNE
ZNUDENE VESELE
ZKLAMANE NEJISTE
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LIST PRO VYUCUJICi: JAK MLUVIT S DETMI 0 PORNOGRAFII

Kromé nasili a agresivity je pornografie dalsim obsahem, ke kterému se na internetu snadno dostane kdokoliv. U¢itelé spolu
s rodi¢i maji moZnost pUsobit v tomto sméru preventivné nebo uvést ndhodnou zkusenost déti s timto obsahem do vhodné-

ho kontextu.

Pro rodice
Rodice najdou metodickou podporu k tématu, jak mluvit
s détmi o pornografii, na webu hrajemesichytre.cz.

,Dnesni déti jsou vystaveny pornografickému obsahu jiZ ve
velice Gtlém véku, svétova i Ceska cisla mluvi o 8. aZ 11. roce
Zivota. Podle nasi zkuSenosti k tomu mizZe dojit jeSté mnohem
drive. Stdle castéji se setkdvame s pribéhy velice malych déti,
které na pornograficky obsah narazily, sdilely ho s vrstevniky
a pripadné s nimi zkousSely, co na obrazovce vidély. Posledni
pribéh se tykal déti ve véku CtyFi a pdl a pét let. To nds defini-
tivné pfimélo k tomu, abychom pFipravili ndstroje pro rodice,
jak mluvit o pornografii s témi tplné nejmensimi.

Ze se vam to stdle zdd brzy? BohuZel neni. Nevhodny obsah
se ukryva ve vyskakovacich oknech krizem kréZem interne-
tem, ale i pod linky v komentéarich u détskych a pohddkovych
YouTube videi.

Mnoho rodic¢t se v prvni Fadé pidi po moznostech blokovani
pfistupu k takovému obsahu. Otdzkou vSak neni, jak pred nim
déti uchrénit, ale spise kde, kdy a jak moc (ne)pfipraveny na
néj narazi. At bude vas software rodicovské kontroly sebevic
dokonaly, nemate vyhrano. Déti se k pornu dostanou skrze
telefony kamaradd nebo na pocitacich, které nejsou tak dobre
chrénéné. Prekvapivym, ale castym mistem jsou telefony,
pocitace a tablety u prarodicd...

Podle zahranicnich, ale i eskych statistik v deseti letech jiz
celd ctvrtina déti pornografii vidéla. V tomto véku je malo-
které dité na takové obrdzky pfipraveno, nékteré si mohou
ddle nést traumatizujici pocity. Stejné tak si buduji pokFiveny
obrazek toho, jak sexudlni Zivot vypadd. Budte tedy pripraveni
a zacnéte o pornografii mluvit co nejdrive.”

Michaela Slussareff, Studia novych médii, Filozoficka fakul-
ta Univerzity Karlovy; zakladatelka Slow Tech Institute

TIP: Ze stranek hrajemesichytre.cz je mozné pouzit scénare
rozhovor( o pornografii dle véku a upravit je podle individu-
alnich potreb rodiny a ditéte.

Scénére naleznete v nasledujicim ¢lanku na odkaze ,,Por-
no-konverzace. Aneb kdy a jak mluvit o pornografii s détmi
rdzného véku* https://hrajemesichytre.cz/2019/06/15/
porno-konverzace-scenare-jak-mluvit-o-pornografii-s-detmi-

-ruzneho-veku/.

Pro Skoly

Slow Tech Institute nabizi seminare pro zakladni Skoly o vir-
tudlnim svété a jeho rizicich, véetné tématu pornografie:
http://slowtechinstitute.org/practice/pro-skoly/.
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OTAZKY A ODPOVEDI

1. Jaka jsou rizika spojend s aktivitami déti a dospivajicich na
internetu?

Odbornici upozorfiuji na nékolik typl rizik spojenych s ak-
tivitami déti ¢i dospivajicich. Déti se mohou dostat k ne-
vhodnému obsahu (nap¥. sexudIinimu nebo nésilnému), se-
tkat se s kybersikanou, zazit reklamni ¢i dezinformacni
manipulaci anebo z nich nékdo mdze vylakat citlivy obsah
(fotografie apod.).

V nékterych zévaznych pfipadech mdze i kvdli internetu do-
jit u déti k téZkému traumatu s vlivem na jejich dalsi Zivot.

Vyznamnym zdrojem téchto hrozeb jsou tzv. predatofi,
ktefi cilené vyhledavaji a zneuzivaji nezkusené uzivatele,
zejména déti a dospivajici. V posledni dobé se problema-
tice zacind vénovat vice pozornosti diky nékterym pro-
jektdm, t¥eba dokumentu Vita Kluséka a Barbory Chalu-
pové V siti.

Jinym druhem rizika je nadmérné uzivani internetu, nebo
dokonce zavislost na internetu. Do seznamu dusevnich
poruch byla sice zatim zafazena pouze zavislost na hrani
online her, ale i jiné formy uZivani internetu (napf. pouZzi-
vani socidlnich siti, youtubing) jsou intenzivné zkoumané
a zda se, Ze mohou vyznamné zhorSovat kvalitu Zivota

o o 7 . s . . 4 4,
a zpuUsobovat rlizné fyzické i psychické problémy.

2. Co znamenaji pojmy kybergrooming a sexting?
Kybergrooming je chovani uZivatell internetu, jehoZ cilem
je pomoci internetovych komunikaénich prostfedk a jinych
technologii vyvolat v dospélém/ditéti pocit diivéry a pro-
stFednictvim falesSné identity ho zneuzZit nebo vylakat

na schlizku. Za kybergrooming mdze byt také povazovano
zneuziti déti a mladistvych k jinému Géelu - nap¥iklad

k terorismu (dité je zmanipulovano a stavé se ve jménu
viry teroristou).

Sexting je zasilani textovych zprav, fotografii nebo videf se
sexudlnim obsahem.

3.V éem spodiva riziko sdileni intimnich fotek?
Sdileni intimnich fotografii nebo videi je vzdy rizikové. Po
odeslani zprav s citlivym materidlem (zejména pak obrazo-
vym) uZivatel ztraci nad jeho Sifenim
kontrolu. Neplati pfitom, Ze
staci pozdéji materidl sma-

S zat — cokoliv, co umistime na

( i internet, tam je svym zpUso-
//' fee bem ,navzdy“. Druha strana
= si miize udélat naptiklad

fotografii obrazovky
pocitace ¢i mobilu, a tim
nevhodny material
' zachovat. Material mdze
byt kdykoliv zneuzit,
4 vyuzit k vydirani, ky-
i bersikané apod.
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Provozovani sextingu s nezletilymi je povaZovano za ob-
zvIast zavazné a je mnohdy posuzovano jako SiFeni détské
pornografie, ohroZovani mravni vychovy apod. O tento
typ obsahu s intimni tematikou je na internetu obrovsky
zajem a je velice Casto vyhledavan. Tyto materialy se mnoh-
dy Si¥i viralné a b&éhem nékolika mélo hodin mohou byt na
desitkach stranek po celém svété.

Jde témé¥ vidy o materidly, o jejichZ pofizeni obéti védély
nebo se p¥imo na jejich pofizeni podilely. Pfed pofizenim
»pikantnich“ fotografii nebo videf je proto tfeba si polozit
tFi otdzky: Mdte opravdu naprostou ddvéru v toho, kdo fotku
poridi nebo k ni ma pFistup, Ze podobné snimky nikdy nezne-
uZije? Budete mit stejny pocit divéry i za nékolik let? Nejde

o fotografie, které by vdm mohly nékdy v budoucnu ublizit?

4. Kdyz cheijako rodié své dité pred riziky internetu chranit,
jaké mam moznosti?

Relativné nejjednodussi je situace v pfipadé nevhodné-

ho a nepfimé¥eného obsahu, kdy lIze vyuZit rlizna technicka
feSeni ,rodicovské kontroly“ (napt. zapnete v prohlizedi
filtr, ktery by mél zabranit zobrazeni sexudlniho nebo
nasilného obsahu). Na technicka feseni v3ak nelze zcela spo-
Iéhat, protoze nefunguji vZdy stoprocentné. Navic dokdzou
Lvyresit” jen jeden typ rizik (nahodné vystaveni nepfimére-
nému obsahu).

Lepsi variantou je ucit déti uz ve chvili, kdy zacinaji
samy internet pouzivat, jak internet funguje, vysvétlit
zasady jeho bezpecného pouzivani, mluvit s nimi o hlav-
nich rizicich. Odborné se toto rodicovské vzdélavani
vlastnich déti v uzivani internetu nazyva ,internet pa-
renting“ nebo obecnéji ,media parenting". Rodice, ktefi
sami vyrUstali bez internetu, ale na tento kol ¢asto nejsou
pripraveni.

5. Ke kterym tématiim je mozné a vhodné détem zcela omezit
nainternetu pristup? Ajak?

Obecné by dité nemélo vidét obsah, na ktery neni pFi-
praveno, herozumi mu, nedokaze jej kriticky zhodnotit

a ktery by jej mohl traumatizovat nebo néjak negativné
ovlivnit jeho vyvoj (sex, nasili, ale taky ,nadvody“ na rdzné
vice ¢i méné rizikové formy chovéni - napt. experimentova-
ni s ndvykovymi latkami, s vlastnim télem apod.).

Je velmi tézké posoudit, ktery obsah je pro dité rizikovy,
protoZe to zavisi nejen na véku, ale na fadé dalsich fakto-
rd, jako je kognitivni zralost, emocCni stabilita apod. Opét
plati, Ze idedInim FeSenim je prevence ze strany rodice,
ktery dité nejlépe zna a ktery s nim mdze dohodnout urcitd
pravidla, jaké stranky navstévovat a jaké ne. Taky pFi uplat-
néni technické ,rodicovské kontroly* (filtrace obsahu) je
vhodné spolupracovat s ditétem, aby rozumélo tomu, Ze
nastavena omezeni maji slouzit v jeho prospéch.

Jednoduché blokovani vybranych stranek na poditaci Ize
nastavit ve Windows skrze Start — Ovladaci panely - Rodi-
Covska kontrola. Vyberte Ucet, pro ktery chcete nastavit



rodi¢ovskou kontrolu - nastave-
ni systému Windows — Webovy
filtr - a vloZte link stranky, kte-
rou chcete blokovat, napfiklad
Youtube.com. Pak kliknéte na
,blokovat®.

Podobné Ize omezovat obsah skrze
sluzbu Google Family Link. Jde o sluz-
bu, ve které si mQZete nastavit viechna
vase rodinna zafizeni, nejriiznéjsi omezeni (od blo-
kovani obsahu aZ k ¢asovym zamklm) a mlZete sledovat
na téchto zafizenich aktivitu.

Na iPadu nebo iPhonu pak podobny princip najdete v Na-
staveni — Obecné - Omezeni. Pfikladem komplexnéjsiho
feSeni je také tfeba Family Media Plan navrzeny Americ-
kou pediatrickou asociaci.

6. Mohu jako rodi¢ sledovat, co mé dité na internetu délaz
Jak?

| kdyz patfite mezi poucené rodice, co se svymi détmi
mluvili o ¢asovych limitech u obrazovek a zodpovédném
chovani online, je stale tézké zajistit bezpeci, kdyz s nimi
nejste online. Rodi¢ovska kontrola vas mdzZe podpoFit v Usili
udrzet internet vasich déti v bezpecnych hranicich. Nejefek-
tivnéjsi je rodicovska kontrola, kdyZ je pouzivana v ote-
viené komunikaci s vasimi détmi, ne jako metoda tajné
Spionaze.

Nékteré rodiny pottebuji jednoduché a bezplatné nastaveni
prohlizece k filtrovani nevhodného obsahu, jiné potfebuji
pomoc s omezenim ¢asu na obrazovce. Néktefi rodice chtédji
kompletné kontrolovat viechna zatizeni svych déti.

Pro spravu viech zafizeni v rodinné siti, omezeni

€asu u obrazovek, filtrovani obsahu ¢i automatické vypi-
nani wifi jsou dispozici hardwarova i softwarova feseni,
naptiklad OpenDNS, Circle Home Plus, Norton Family Pre-
mier, Kaspersky Safe Kids. Pro blokovéani obsahu a kontrolu
vyuZijete in ESET Parental Control, McAfee LiveSafe, pro
mobilni zafizeni aplikaci Kidslox.

7. Nakolik bych mél jako rodi¢ omezovat éas, ktery dité travi
ha internetu? Jak nastavit pravidla?

To zalezi na nékolika faktorech, jednim z nich je samozrej-
mé vék - ty nejmensi déti a predskolaci si tézko budou
sami hlidat ¢as, ktery na internetu stravi. Zde je vhodné na-
stavit pevné hranice, vyZadovat jejich plnéni, kontrolovat,
ale zaroven i aktivné vybirat vhodny a vzdélavaci obsah

v médiich, ktery bude déti zajimat a rozvijet.

PFisné kontrolovani se vsak pfFilis nevyplati u starSich déti,
tam muUze spiSe naruSovat vzajemnou dlvéru. Se starSimi
détmi nastavujte hranice spolecné, diskutujte o nich

a zajimejte se o to, co sleduji. Tak se velice nenasilné
dozvite, zda jim néco nehrozi, zda se v online svété ne-
poustéji do nebezpeénych zakouti.

Dal3i dileZitou proménnou jsou seberegulaéni schopnosti
ditéte. Nékteré déti dobte zvladaji po ¢asovém limitu od
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hry v klidu odejit, pro jiné je zase ono pfepnuti do reality
spoustécem silnych emoci a stresu. Déti se musi seberegula-
ci ucit a jejich mozek je stale ve vyvoji, pficemz pravé centra
kontroly a seberegulace dozravaji az v pozdéjsim Skolnim
véku. Zde je vhodné nastavit pravidla a styl komunikace
optimalné tak, aby nedochdazelo k vyhrocenym situacim.

V kazdém ptipadé je velice vhodné pouZivat software rodi-
Covské kontroly.

8. Kde by méla byt hranice mezi diivérou a kontrolou? Do
jakeho véku déti na internetu kontrolovat?

To je opét dost individualni. Pfedstavme si to jako cestu

k Fidi¢skému prikazu. Asi svému dospivajicimu ditéti hned
nesvérite klicky a nenechate ho bez ptipravy fidit vase auto.
NejdFive se toho bude muset v autoskole spoustu naucit

0 znackach, pravidlech a moznych nebezpecich. Teprve pak
mUzZe zacit ¥idit, ale se zkusenym lektorem, ktery ma pfi-
pravenou nohu na druhé brzdé. Az po dlouhé dobé dostane
Fidi¢sky prdkaz a po jesté delSi dobé ho budete s klidem

na silnici poustét i vy sami. Stejnym zpUsobem pFistupujte

i k online svétu. Cilené s détmi mluvte o nebezpecich, ale
i 0 moznostech vyuzit internet k uceni ¢i ke kvalitni za-
jmové ¢innosti. PouZivejte rodi¢ovsky software a kon-
trolujte online Zivot ditéte do doby, neZ bude opravdu
schopné pohybovat se na internetu bezpecné.

9. Jak s détmi mluvit o nevhodném obsahu na internetu?
Pokud jde o uzivani ndvykovych latek, agresivni chovani

a reklamni obsah v médiich, je vhodné tato témata ote-
virat pfimérené véku a diskutovat o nich hned od zacat-
ku. Obzvlast naléhavy je tento poZadavek u pornografic-
kého obsahu. Dnesni déti jsou mu vystaveny jiz ve velice
utlém véku, svétova i Ceska ¢isla mluvi o véku 8 az 11 let.
Nezalezi na tom, jak dobfe mate zabezpecena viechna mo-
bilni a nemobilni zaFizeni pFipojend k domacimu internetu,
vétsina déti se s timto obsahem setkd na mobilech spoluza-
kd a kromé toho, Ze takovy obsah neni pro né vhodny sam
0 sobé, si nékteré déti z tohoto prvniho setkani mohou dale
nést traumatizujici pocity.

Pokud jste v internetové historii odhalili nékteré prekvapivé

pornografické weby, drzte se nasledujicich pravidel:

- Zlstante v klidu.

- Otevrete s détmi na toto téma konverzaci.

- Nemoralizujte, ale normalizujte; sdilejte pochopent,
dejte ditéti najevo, Ze zvédavost je v jeho véku naprosto
pFirozena.

- Poskytnéte ditéti fungujici nastroje, jak s nevhodnym
obsahem, na ktery ndhodné narazi, nalozit.

- Nezlstévejte u jedné konverzace. S vékem se vSe méni,
ddlezité véci je tfeba opakovat a zdUraziovat neustéle.

10. Jak mohou déti samy monitorovat sviij pohyb na internetu
a kontrolovat, kolik éasu jsou online?

U uzivatell zaFizeni Apple se staci obratit na aplika-

ci Screen Time, kterd monitoruje cas, jez na jednotlivych
aplikacich travime, pocet odemknuti telefonu za den apod.
V novéjsich verzich Ize velice dobfe nastavit rodicovska
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omezeni. Pro Android existuje velké mnozZstvi podob-

nych aplikaci s takovymi funkcemi, naptiklad YourHour
nebo Moment. S aplikacemi typu Freedom lze pak tvoFit
offline zdny napfiklad na uceni tak, Ze se skrze né nastavi
pozadovany casovy limit na soustfedénou praci, béhem néjz
jsou vSechna vase zafizeni blokovana.

Odpovédi vypracovali:

KateFina Lukavska, Katedra psychologie Pedagogické fakul-
ty Univerzity Karlovy, Klinika adiktologie 1. 1ékafské fakulty
UK (otazky 1, 4, 5)

Michaela Slussareff, Studia novych médii, Filozoficka
fakulta Univerzity Karlovy; zakladatelka Slow Tech Institute
(otazky 6-10)

Martin KoziSek, expert na kybernetickou bezpecnost,
CZ.NIC (otazky 1-3)

Podivejte se na lekci V digitalnim svété: Rodicovska kontrola
na <jsns.cz/mv/rodicovska-kontrola>, kde najdete vice informaci,
vletné doporucené literatury a dalSich odkazd.

POZNAMKY
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V dlgltdlnim svéteé St s
Socialni sité

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, §V)7carsko /2017 / 2 min.

Serialovi sourozenci zakladaji rodinny profil na socidlni siti. Nez se staci rozkoukat, Kocour
nasdili vefejné své podarené selficko a na profilu se strhne lavina reakci. Diky socialnim si-
tim, jako jsou Facebook, Instagram nebo TikTok, mlizeme byt v kontaktu s prateli. Stejné
tak nam tyto platformy umoziuji propojit se s novjmi lidmi a sledovat vefejné znamé osob-
nosti. Na misté je viak obezietnost. Dfive nez cokoliv zvefejnime, je potfeba zamyslet se nad

nastavenim soukromi p¥ispévku.

CILE LEKCE

1. uvédomit si rizika socialnich siti

2. nauéit se regulovat soukromi DOPORUGENY VEK
ha socialnich sitich
8+ LET

3. zamyslet se nad specifiky siti
oblibenych mezi détmi a mladymi
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4.4 JAK NA SOCIALNI SITE

Prostfednictvim aktivity s popisem fotografii se Zaci uci
rozliSovat, jaky obsah je nebo neni vhodny pro vefejné
sdileni na socidlnich sitich. Zvazuji rizika zvetejiiovani
citlivych informaci a postupné se zamysli nad vyhodami
a nevyhodami socialnich siti.

ZV a GV: ¢lovék a jeho svét (1. stupe Z8), Elovék
a spole¢nost, jazyk a jazykova komunikace, informatika
a informacni a komunikacni technologie

ZV a GV: MV, OSV

ZV a GV: k FeSeni problémd, komunikativni, socidlni
a persondlni

Z4ci:

- pochopi rozdil mezi soukromym a vefejnym sdilenim

- se zamysli nad pozitivy a negativy socidlnich siti

- si uvédomi, Ze je tfeba byt na socialnich sitich ostra-
zZity

45 min. (v€etné projekce)

- tabule nebo flipchart

X

- napisy: ,sdilet vefejné“ a ,sdilet s rodinou a prateli

POSTUP

1.

6.
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Vybidneme Zaky, aby vyjmenovali socialni sité, kte-
ré znaji. Zapisujeme je na tabuli. (PFipadné jim tro-
chu napovime, zda slyseli o Facebooku, YouTube,
Twitteru apod.) Zaci sdili své/rodinné zkugenosti se
socidlnimi sitémi.

. Nasleduje projekce epizody serialu.

Poznamka: Snimek doporucujeme zhlédnout nejmé-
né dvakrat.

. Ovéfime, Ze Zaci pochopili pointu. (Na socialnich si-

tich je problematické sdilet cokoliv verejné.)

. Zaky vyzveme, aby se postavili doprostted tFidy. Na-

b4

levo na tabuli nalepime napis ,,sdilet vefejné“, na-
pravo ,sdilet s rodinou a pFateli“.

Vysvétlime jim, Ze jim postupné predstavime nékolik
typu fotografii. At nasledné rozhodnou, zda by dle po-
pisu snimek sdileli vetejné (pfemisti se doleva), nebo
pouze mezi rodinu a prateli (pfemisti se doprava).

Postupné ¢teme ze seznamu (viz nize). Po kazdé vy-
jmenované fotografii nechame kazdého zaka, aby
se premistil na ose nalevo ¢i napravo. Nékolik jich
vzdy vysvétli, pro¢ se tak rozhodli postavit. Osu roz-
hodovani mdZzeme odstupriovat. Pokud je zak napfi-
klad vice presvédcen o sdileni vefejné, posune se vice
doleva, pokud trochu vaha, stoupne si vice ke stfedu.

Seznam fotografii:

- Fotografie mé rodiny pfed nasim domem, kde je vidét
nazev ulice i ¢islo popisné.

- Fotografie mé rodiny pfed nasim domem.

- Fotografie mé a mych kamarad( zabalenych v ruéni-
cich na koupalisti.

- Fotografie mé a mych kamaradu v plavkach na kou-
palisti.

- Z&bér na tachometr, kde je vidét, Ze jedeme s rodi-
nou autem pres 180 km/h.

- Fotografie mé a mé rodiny v auté.

- Fotografie spoluzacky, na které se vzteka, je celd ruda
a neslusi ji to.

- Fotografie mé kamaradky a mé, jak déldme vylome-
niny.

- Fotografie mé kamaradky, jak legracné tanci, aniz
bych se ji zeptal/a, zda mdZu snimek publikovat.

- Fotografie mé a mych spoluzikd pfed nasi skolou.
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REFLEXE AKTIVITY V diskusi by mélo zaznit, Ze za problematické Ize pova-

» ” , . Zovat obnazené fotografie nebo ty, které obsahuji citlivé
Probereme s zZaky typy fotografii, o kterych se ve hre informace g ¥ )
mluvilo. Ptame se jich: Proc je rozdil mezi fotografiemi ur- L - - , .
v . ) v J vy .f g f, Poznamka: Doporucujeme vyuZzit OTAZKY A ODPOVEDI
cenymi pro rodinu/pratele a pro Sirsi vefejnost? Jaké foto- K lekci

grafie je tedy dobré nesdilet verejné? Jaké hrozi nebezpe-
Ci? Jak se s nasimi fotografiemi zachdzi na socidlnich sitich?

ZKUSENOSTI Z PRAXE

Téma socialni sité bylo pro zaky zajimavé, bavilo je video i aktivity. Aktivitu jsme délali dvojim zpUso-
bem: nejprve jsme rozdélili koberec ve t¥idé na dvé ¢asti a do kazdé dali jednoduchy napis VEREJNE
a RODINA A PRATELE, ¢etla jsem seznam fotek a 7aci se méli postavit do té ¢asti koberce, jak citili,
kam fotka pat#i, roli hréla i vzdalenost od hranice obou oblasti.

Katefina Fuéikova, MS a ZS Prosetin

POZNAMKY
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4.4 JAK NA SOCIALNI SITE

1. Co jsou socialni sité a jaky je jejich iicel2

Socialni sité jsou internetové sluzby uréené k vzajem-
nému propojovani uZivatell internetu, pfedevsim pak

k udrZovani a navazovani riznych druhl kontakttli - a to
naptic celym svétem. Socidlni sité umozZnuji vytvaret uzi-
vatelské profily a jejich prostfednictvim se na internetu
prezentovat, sdilet riizné druhy informaci, véetné foto-
grafii a videi, komentovat a hodnotit prispévky ostatnich
uzivateld, chatovat s nimi, vytvaret nova virtudlni pratelstvi
apod. Mezi nejznaméjsi socidlni sité pat¥i Facebook, In-
stagram Ci Twitter, k socidlnim sitim ale fadime napf¥i-
klad i server YouTube zaméfeny na videa.

2. Jak socialni sité vznikaly a jak se vyviji?

Za prvni socidlni sit, tak jak ji dnes chdpeme, Ize povazovat
stréanku SixDegrees (1997), ktera uzivateldm umoziovala
pomoci profill navazovat vztahy s ostatnimi. Nasledné
vznikaly stranky jako Friendster, LinkedIin nebo MySpace.

Nejvétsi boom socialnich siti pFisel se vznikem Fa-
cebooku (2004), jehoz zakladatel Mark Zuckerberg

je nyni majitelem i dal3ich popularnich socidlnich siti -
Instagramu, Messengeru a WhatsAppu. Nelze opomenout
ani vznik YouTube (2005) a Twitteru (2006). V soucasnosti
roste popularita ¢inské socialni sité TikTok (2018), ktera
dFive existovala pod ndzvem Musical.ly.

Mezi popularni ¢eské socialni sité patfil naptiklad por-

tal Spoluzaci.cz slouZici ke kontaktu a vyméné informaci
mezi spoluzaky danych tfid, Libimseti.cz fungujici jako
internetova seznamka a Lide.cz, kde si uZivatelé mohli
vytvaret vlastni profily, chatovat a seznamovat se a mohli
sdilet fotografie a videa. Av3ak poté, co byla v roce 2008
spusténa Ceska verze Facebooku, zajem o Ceské socidlni sité
zacal upadat.

3. Které socialni sité jsou nejoblibenéjsi mezi détmi ve véku
8-11let? Jaka jsou jejich specifika?

Mezi nejoblibenéjsi socidlni sité u déti ve véku 8-11 let
patii YouTube, TikTok a Instagram. Pozdéji si déti mohou
oblibit také Facebook, Snapchat a dalsi sluzby.

YouTube je nejvétsi internetova platforma pro sdileni
videi, kterou vyuZiva vice nez 2 miliardy lidi denné. Ka-
Zdou minutu na tuto platformu uZivatelé nahraji okolo

300 hodin novych videi nejriznéjsiho obsahu - hudebni
klipy, vlogy (videoblogy), trailery k filmim ¢i samotné filmy,
vzdélavaci nebo zabavna videa apod.

Mezi détmi jsou velmi oblibend pravé vtipna

videa (tzv. pranky, Zertiky), vyzvy (tzv. challenge),
unboxing videa (rozbalovani véci) nebo videa typu

let’s play (herni videa), kde mohou sledovat, jak nékdo jiny
hraje urcitou pocitacovou hru. Déti maji také v oblibé videa
od youtuberd, coZ jsou tvirci videi s nejriznégjsi tematikou,
ktefi si kolem sebe buduji zakladnu sledujicich, a pro déti se
tak stavaji idoly a novodobymi celebritami.

V poslednich letech je u mensich déti stale oblibenéjsi so-
cidlni sit TikTok, kterd je postavena na vzajemném sdileni
patnactivtefinovych videi, ¢asto hudebnich videoklipQ.
Ty Ize velmi snadno vytvaret a sdilet, k dispozici je také
celd Fada predptipravenych filtrQ, diky kterym plsobi videa
kvalitnéji. TikTok je populdrni pfedevsim u déti do 13 let
véku, starsi uZivatelé se jiz orientuji na jiné socialni sité

a sluzby. TikTok vyuZiva vice neZ miliarda uZivatell (stav

k 1étu 2020).

Dalsi oblibenou sluzbou je Instagram, ktery je zaméren
predevsim na vizudlni obsah - na zvefejiiovani a sdileni
zajimavych fotografii, pfipadné videf.

4. Je dobré o sobé zverejiiovat hodné informaci? Ovéruji
socialni sité jejich pravdivost?

Obecné plati: ¢im min informaci o sobé budeme zverej-
Aovat, tim lépe. Budeme pak mit vétsi jistotu, Ze tyto in-
formace nemdZe nékdo zneuZit. Existuje celd fada ptikladd,
kdy byla zvetejnéna informace zneuzita ke kybersikané.
Ptikladem mUzZe byt sdileni nasi vtipné fotografie, kterou
chceme pobavit svoje pratele, ale tato fotografie se poté
zacne $ifit internetem a ostatni nas kvili ni mohou urazet
a posmivat se nam.

Socialni sité informace uvedené v profilech v zasadé neové-
Fuji, coZ znamend, Ze je pomérné snadné vytvoftit falesny
profil a v ném uvadét nepravdivé Udaje. Zaroven ale nékdy
provozovatelé siti reaguji na podnéty uzivateld. Jestli-

Ze vice lidi ucet oznaci jako falesny, provéruji to a mohou ho
zablokovat.

Jak mGzeme odhalit, Ze je né&jaky profil falesny? Jednim

z prvnich krokl mize byt ovéfeni vérohodnosti profilové
fotky pomoci sluzby Google obrazky. Pokud zjistime, Ze se
nékdo vydava za chlapce z Ceské republiky, ale jeho profil je
tvofen fotografiemi stazenymi od zahrani¢nich bloger, je
to s velkou pravdépodobnosti falesny profil.

5. Jak mohou déti obchazet vékova pravidla pro zalozeni soci-
alnich siti2 Jak tomu mohou rodiée nebo uéitelé zamezit2

V tuto chvili je to velmi snadné, zadna populérni socidlni

sit neobsahuje mechanismy, které by umoznily ovéFit
skuteény vék registrovanych uzivatell, ditéti tedy staci
pouze uvést nepravdivé datum narozeni a na socidlni sit se
dostane. Socidlni sité tak Casto pouZivaji déti, které mini-
malni vékovou hranici ve skutecnosti nespliuji.

Rodi¢lm a utitelim se Casto nedafi v tom détem zabra-

nit. D&ti si profil na socidlnf siti mohou zalozit naptiklad
pFes kamaradlv pocitad, pocitac v knihovné, koupit si mobil
apod. Néco zakazovat tedy neni Feseni.

Ditéti mdze Gcet na siti zaloZit rodi¢. Heslo k tomuto G¢tu
bude mit také rodi¢, ktery zaroveri mze sledovat, co dité
déld, s kym si pise, co sleduje, a bude o tom s ditétem ko-
munikovat. AZ bude mit rodic jistotu, Ze dité je dostatecné
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zralé na to, aby mohlo socidlni sité pouzivat bez kontroly,
muze mu dat vétsi svobodu.

6. Kdo s kym se na socialnich sitich propojuje?

Existuji néjaka rizika?

Na socidlnich sitich se propojuji uzivatelé internetu, aby
spolu mohli komunikovat. Lidé se mohou propojit na zakla-
dé pratelského ¢i pFibuzenského vztahu, spole¢ného zajmu,
pohledu na svét apod.

Propojit se miZzeme v podstaté s jakymkoliv uzivate-

lem dané socidlni sité, aniz bychom ho znali nebo osobné
potkali. V pfipadg, Ze s ndmi navaze kontakt neznamy
Clovék, méli bychom byt velmi obezFetni a ovéfit si, zda
se nejedna o falesny Ucet. Internetovi predatofi si mohou
vytvaret falesné profily s fotkami a Udaji nasich pratel, aby
pUsobili vérohodnéji. Pomuze, kdyZ si ve svém Uc¢tu vypne-
me viditelnost nasich pratel pro ostatni uzivatele dané
socialni sité. Mé&li bychom myslet na to, Ze nikdy nemame
jistotu, kdo sedi na druhé strané.

DUlezité také je hlidat, kdo nas sleduje. Sviij Gcet si nastav-
me tak, aby nebyl vefejny a mohli jsme sami schvalovat,
kdo nads m(ize a nemizZe sledovat.

7. Jakeé obsahy na socialnich sitich vidime2

Socialni sité zobrazuji svym uZivatellm tzv. personalizova-
ny obsah, ktery je vytvofen pomoci specialnich algoritmd.
To znamenad, Ze kazdy z nés vidi jiné informace, které se mu
zobrazuji podle jeho zajm a zalib, a to na zékladé toho, jak
se na socialni siti chovame - co sledujeme, co lajkujeme,
co komentujeme.

Socidlni sité tak pFispivaji k rozdélovani lidi do tzv. social-
nich bublin. Ty sdruZuji ndzorové podobné uzivatele a sité
jim nabizeji podobny typ obsahu. Rizikové mize byt, Ze

v téchto socialnich bublindch nejsme konfrontovani s odlis-
nymi nazory, a proto mizeme podléhat iluzi, Ze nas nazor
je ten jediny spravny, a snizuje se tak nase tolerance vaci
¢emukoliv odlisnému a nezndmému. Algoritmy se zaroven
snazi svym uzivateldm nabizet natolik atraktivni obsah, aby
travili na dané socidlni siti co nejvice ¢asu.

To vSe ma svij divod: ¢im vice ¢asu v prostfedi socialni
sité travime, tim pFesnéji dokaze socidlni sit zacilit podle
naseho profilu reklamni sdéleni, ktera ndm poté zobrazu-
je. Reklama je pro socidlni sit zakladnim zdrojem pFijmu.

8. Jak si na socialnich sitich regulovat soukromi2

Drtiva vétsina socidlnich siti umozZiuje nastavit, ktery ob-
sah bude pro ostatni uZivatele vefejny a ktery uvidi pouze
pFatelé. Zaroven je viak u vétsiny socialnich siti vychozi
nastaveni vefejné a je tfeba je zménit na soukromé.

Vétsina socidlnich siti obsahuje poloZku Nastaveni, ve které
je mozné nastavit Soukromi - tedy kdo uvidi nase budouci
prispévky (ptatelé, viichni...), jak nds budou moci lidé najit
a kontaktovat (kdo ndm muze poslat Zadosti o pFatelstvi),
kdo v3echno uvidi seznam nasich ptatel (jenom j3, ostatni
pratele, ptatele pratel, vSichni...), kdo nas bude moci na
socidlni siti vyhledat pomoci e-mailové adresy ¢i telefon-
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niho cisla, zda bude

nas profil propojen

s bé&Znymi vyhledavaci,
zda budeme kontrolovat
pFispévky, na kterych nas
nékdo jiny oznaci, apod.

DUlezité je také zabezpeéeni

pFihlasovani do socialni sité - at uz prostfednictvim webo-
vych stranek, nebo pomoci konkrétnich aplikaci pro mobilni
telefony i tablety. Pozor - u socidlni sité Facebook je tfeba
myslet i na zabezpeceni komunikacniho nastroje Messen-
ger, ktery Ize pouZivat i bez nutnosti mit icet na samotné
socidlni siti - Messenger ma vlastni bezpecnostni nastaveni.

Pokud mate podezfent, Ze se do socidlni sité nékdo nezna-
my pfihlasuje prostfednictvim vaseho Uctu a pravdépodob-
né zna vase heslo, podivejte se na vypis uzivatel(i/zaFizeni,
kterd jsou k vasemu Uctu ptihlasena.

Na strankach projektu E-Bezpeci najdete konkrétni navody,
jak si zabezpecit své soukromi v prosttedi jednotlivych
socidlnich siti.

- Facebook

- Instagram

- TikTok

- Snapchat

9. Jaky obsah bychom neméli na socialnich sitich sdilet
aproé?

Na sociélnich sitich bychom neméli sdilet osobni a cit-
livé informace, jako je nas vék, misto bydlisté, kam
chodime do skoly, kde pracuji nasi rodice, telefonni
Cisla, hesla apod. Tyto informace mohou velmi snadno
zneuZit internetovi predatofi. Kdyz napfiklad zvetejnime
misto svého bydlisté, mize predator zadit vyhroZovat, ze
ublizi ndm a nasi roding, pokud neudélame, co po nas chce.

Neméli bychom sdilet ani nase intimni fotografie €i videa.
Pokud se k tomuto materialu nékdo dostane, ziskava nad
nadmi moc a mlze nas zacit Sikanovat nebo vydirat. Rodice
by zase méli myslet na to, Ze fotografie jejich déti (napft.
nahé fotky v bazénku) mohou byt zneuzity a Sifeny preda-
tory jako détska pornografie.

Na socialni sité nepatfi informace o nasi domacnosti,

o0 jejim vybaveni nebo kdy odjizdime na dovolenou. Tyto
informace jsou pozvankou pro zlodéje, ktefi mohou vykrast
na3 dim ¢i byt zrovna ve chvili, kdy nejsme doma.

Rozhodné bychom neméli sdilet nevhodné fotografie (at
uZ svoje, nebo druhych osob). Jedna se o fotografie, které
nas zachycuji pfi nelegdlnim chovani (napft. piti alkoholu,
pokud ndm jesté nebylo 18 let, uZivani drog, porusovani
rychlosti p¥i jizdé autem apod.), nebo fotografie zachycu-
jici nds v situaci, za kterou bychom se mohli stydét (napf.
opilost, obnazovani).

Hlidat bychom si méli také tzv. geolokaéni informace, jinak
kazdy mGze védét, kde se zrovna nachézime.



10. Co délat, kdyz nékdo sdili fotky se mnou a ja nechei, aby
byly verejnéz

V ptipadé, Ze byly fotky uz zvetejnény, toho moc nezmu-
Zeme. MUZeme pozadat osobu, ktera fotky sdilela, aby je
smazala. Aviak nemdame Zadnou jistotu, Ze si fotografie né-
kdo nestahl a neulozil. Danou osobu mdzeme upozornit, ze
si pro pFisté neprejeme, aby fotografie sdilela bez naseho
souhlasu.

Pokud bychom chtéli pouze to, aby byla fotka soukro-
ma, a ne verejnd, mlzeme u ni upravit, kdo vsechno ji smi
vidét (napt. jen ja nebo moji pratelé). Kdyby se ndm nelibila
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fotografie, na které nas nékdo oznacil, mizeme oznaceni
odebrat nebo danou fotografii nahlasit.

Daldi moznosti je zavadny obsah na dané socidlni siti
nahlasit. Tuto moznost dnes nabizeji v podstaté viechny so-
cidlni sité. Pokud se pak jedna o vyloZené zadvadné materidly
(détska pornografie), p¥ipadné nam nékdo prostfednictvim
téchto materiall vyhroZuje nebo nas vydird, miZeme se
také obratit na Policii €R.

Odpoveédi vypracovali:
Klara Mikulcova, Kamil Kopecky,
E-Bezpeci, Univerzita Palackého v Olomouci

Podivejte se na lekci V digitalnim svété: Socialni sité
na <jsns.cz/mv/socialni-site>, kde najdete vice informaci,
vletné doporucené literatury a dalSich odkazd.
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V digitalnim svété Lajky na internetu

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, §V)7carsko /2017 / 2 min.

Kocour a Filip mezi sebou soutézi, kdo na socialni siti ziska vic lajk(. Bude to Kocourovo nové
»selficko“, nebo Filipovo roztomilé stériatko? S lajky jako by se na internetu roztrhl pytel. Cim
vic jich néjaka fotka nebo ptispévek ma, tim spis si myslime, Ze se ostatnim libi. Jakou vahu jim
ale ve skute¢nosti pficitat? A opravdu plati, Ze kazdyj, kdo néco lajruje, tim touZi vyjadrit, Ze se

mu pfispévek libi?

CILE LEKCE

1. dozvédét se o tom, jak a proé lajky funguji

2. uvédomit si, e lajky nejsou odrazem DOPORUCENY VEK
nasi offline reality
8+ LET

3. premyslet nad tim, Ze by poétiim lajki
nemél byt prikladan prilis velky vyznam




AKTIVITA: | L ib{"
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Z4ci se zamysli nad tim, co jim dé&l4 radost a na éem jim
zaleZi. Ve skupiné pracuji s fotografiemi, udéluji lajky

a pokousi se vystihnout, co se jim na nich libf. Aktivita
vede Zaky k tomu, aby si uvédomili, Ze podporovat a oce-

novat néco v redlném Zivoté je narocnéjsi nez ,,davat
lajky* na internetu.

ZV a GV: &lovék a jeho svét (1. stupen ZS), lovék
a spolecnost, jazyk a jazykova komunikace, informatika
a informacni a komunikacni technologie

ZV a GV: MV, OSV

ZV a GV: k feSeni problém, komunikativni, socidlni
a personalni, obcanské

Zaci:

zjisti, Ze podporovat néco v redlném Zivoté je tézsi

a hodnotnéjsi nez davat lajky

- si uvédomi, Ze lajky nejsou odrazem nasi offline
reality

- premysli nad tim, Ze by po¢tdm lajkt neméli pFikladat
pFilis velky vyznam

60 min. (vCetné projekce)

- PRACOVNI LIST do kazdé skupiny
- lepici papirky, nGzky, psaci pot¥eby
- tabule nebo flipchart

POSTUP

1.
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Na tabuli napiseme: ,,Radost mi déla...* a ,,Zalezi mi
na...“. Kazdému zakovi rozddme Ctyf¥i lepici papir-

ky a vyzveme vSechny, aby napsali na kazdy papirek
jedno slovo, které vyjadFuje, co jim déla radost a na
Cem jim zalezi, a papirky pak nalepili pod napisy na
flipchart/tabuli. Vznikne plakat, ktery nechdme viset
ve tFidé. V zavéru lekce se k nému vratime.

. Rozdélime zaky do skupin po ¢tyfech a rozddme jim

PRACOVNI LIST (jeden do skupiny).

. UkdZeme jim obrézek lajku (v PRACOVNIM LISTU).

Ptdme se jich, co to je, a pokud je to potfeba, spolec-
né si pojem a jeho funkci vysvétlime (to se tyka ze-
jména prvni nebo druhé tridy z5).

Poznamka: Doporucujeme vyuzit OTAZKY A ODPO-
VEDI k lekci.

. Poté zaky vyzveme, aby vysttihli ikonky lajkd a vy-

brali fotografie, které se libi vdem ve skupiné, a dali
jim lajk. Zaci se nasledné zajdou podivat, které ob-
razky se libily ostatnim skupindm. Pozaddme zaky,
aby obrazky ponechali na lavici, protoZe s nimi bude-
me jeSté pracovat.

Nésleduje projekce epizody serialu.
Poznamka: Snimek doporucujeme zhlédnout nejmé-
né dvakrat.

Kratce ovéfime, jestli Zaci pochopili pfibéh dilu,

a provedeme reflexi emoci (Kocour a poté i Filip zve-
fejnili novou fotografii a zacaly jim p¥ibyvat lajky.
Kdo nakonec posbiral lajki nejvic? Jak se citil Kocour?
Které z postavicek jste fandili a proc?).

Vratime se k fotografiim, kterym Zaci pfedtim dali
lajk. Rozddme kazdé skupiné lepici papirky. Vyzve-
me zaky, aby ke vSem fotografiim, kterym predtim
pridélili lajk, zapsali, pro€ se jim obrazek libi. Ke ka-
Zdému obrazku s lajkem vymysli ¢lenové skupiny
alesponi dva rdizné ddvody a zapiSou na samostatny
lepici papirek.

. Fotografie nalepime na tabuli a Zaci ¢tou své véty

a lepi je k danému obrazku. Vznikne tak soubor ko-
mentara, proc se jim fotografie libila.



4.4 JAK NA SOCIALNI SITE

V DIGITALNiM SVETE: LAIKY NA INTERNETU

REFLEXE AKTIVITY

Ptame se zak{: Jak se vdm pracovalo? Je jednodussi
lajkovat, nebo vysvétlovat, proc se mi néco libi? D4-li nékdo
nékomu nebo nécemu lajk, musi to urcité znamenat, Ze se
mu dand véc libi? Ze ho maji vichni rédi?

ZKUSENOSTI Z PRAXE

Zminime, Ze lajkovat je jednodussi nez podporovat véci
offline. Vratime se k Gvodu hodiny a k tomu, co zakm
déla radost a na ¢em jim zaleZi. Z diskuse by mélo vzejit
jasné poselstvi, Ze lajkovat néco je jednoduché a casto
nase lajky ani nesouvisi s konkrétni fotkou nebo pfispév-
kem. Poctu lajkd bychom proto neméli pFikladat p¥ili3
velky vyznam.

Aktivitu jsem testovala v paté tiidé s 24 7aky. Zaci jsou v pubertg, takZe pfi aktivité vtipkovali a lajko-
vali i véci kolem sebe, nejen fotky, s tim Slo ale dob¥e pracovat. Tfida minuly rok absolvovala prednas-
ku zaméFenou na nebezpeci na socidlnich sitich, i tak ale pro né bylo téma vcelku nové. Ve jsem si
sice prichystala pfedem, naskytly se ale technické problémy, a tak byli Zaci na film trochu nesoustre-
déni. Na zavér jsme si zahrali psychohru, kterou jsem ukazala, Ze lajkovat na internetu je snadnéjsi
nez v offlinu. Kazdy musel sousedovi po pravici Fict: ,,Libi se mi na tobg, Ze...“ Néktefi se u premysleni

zapotili, takZe cil byl myslim spinén.
Marie Valtrova, ZS Kladno, Cyrila Boudy 1188

POZNAMKY
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4.4 JAK NA SOCIALNi SITE

PRACOVNi LIST

Vystiihnéte:

s 10 s s

Zdroj: https://www.freepik.com/free-vector/facebook-like-icon_1105002.htm#page=1 & query=like & position=3

Vyberte obrazky, které se libi véem ve vasi skupiné, a dejte jim vysttizeny lajk:

1. 4.
2. 5
3.

Fotografie €. 1, 2, 3, 5 - zdroj: https://pixabay.com/, fotografie ¢. 4 — zdroj: Clovék v tisni
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V DIGITALNiM SVETE: LAIKY NA INTERNETU

4.4 JAK NA SOCIALNI SITE

OTAZKY A ODPOVEDI

1. Jak se na socialnich sitich méfi popularita?

Socidlni sité pracuji s ¢islem jako hodnoticim prostfedkem
toho, jak je obrézek, text, video, jez jsme na sité nahrali,
oblibené. S palcem nahoru (lajkem) jako ukazatelem popu-
larity vloZeného obsahu pf¥isli provozovatelé socialnich siti.
Lajky se postupné staly nedilnou soucasti internetu. Jsou
vsude, kam se podivdme - na socidlnich sitich, videoplat-
formach, zpravodajskych kandlech, webovych strankach

a e-shopech. Ukazuji ndm, jak je pFispévek oblibeny mezi
nasimi ,,prateli“ a sledujicimi nebo mezi ostatnimi uzivateli
internetu.

2. Jak lajky vzniklyZ Jaky je jejich smysI2 Byl za nimi od
poéatku komeréni zamér2

Lajk byl poprvé predstaven v roce 2005 na videoplatformé
Vimeo, ale do 3irSiho povédomi vstoupil az tehdy, kdyz byl
pfijat Facebookem v roce 2009. Cilem lajkl mélo plvodné
byt zbavit se zbyte¢nych duplicitnich komentéfd jako ,gra-
tuluji“, ,dobra prace“ atd. Mimo to uzivatelim tato funkce
umoznila velmi rychle pochopit, jak popularni nebo rele-
vantni je pFispévek, aniz by museli ¢ist vdechny komentare.
0d tohoto relativné jednoduchého zaméru se podobné
tlacitko rychle stalo fenoménem celého internetu. Na
Facebooku kazdy den jeho uZivatelé daji celkové v priméru
tFi miliardy lajka.

3. Jak socialni sité pracuji s tim, co lajkujemeZ Ma to néjaky
dalsi dopad?

To, co vypada jako jednoduché a zékladni funkce, je ve
skutecnosti jeden z nejvykonnéjsich online nastroju, jaké
kdy byly vytvoreny.

V roce 2015 zverejnili védci z University of Cambridge

a Stanford University studii ilustrujici, jak mohou byt data
podobna tém, kterd publikujeme na Facebooku, pouZita

k pfesnému odhadu osobnostnich rysd uzivatelQ. V roce
2007 tito védci vytvofili online test osobnosti a zverejnili jej
na Facebooku. Podminkou vyplnénf testu bylo zprostfedko-
vani pFistupu k osobnim Gdajdm na facebookovém profilu.

Test probéhl virdlné mezi vice nez 80 000 lidmi, ktefi véd-
cdim dobrovolné poskytli obrovské mnozstvi osobnich dat.
Je dlleZité si uvédomit, Ze tato data mohou byt kvdli licené-
nim podminkam Facebooku (ano, to dlouhé, nudné, co jste
nejspise bez rozmyslu odklikli pFi registraci) poskytnuta za
Uplatu tfetim strandm.

Pomoci dajd shromézdénych z testu osobnosti a Gdajd

z osobniho profilu védci vytvofili pocitacovy algoritmus, aby
pochopili, jak pfesné je mozné urcit osobni profil uZivatele
pouze na zakladé lajk na Facebooku. Studie ukazala, Ze

s pozoruhodné malym poctem lajkd by algoritmus mohl
urcit osobnost uZivatele do velmi vysoké miry a pFinést
podobné presvédciva data jako psychologické testy.

Pokud se vam tedy od roku 2009 libilo vice nez 300 pf¥i-
spévkd, Facebook vés pravdépodobné znd Iépe neZz mnozi
vasi kamaradi. MlZeme si snadno pfedstavit, jak by tento
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druh dajd a poznatkd mohl byt pro spole¢nosti velmi
cenny. Tak tfeba: pokud se vdm dFive libila videa a pFispév-
ky souvisejici s lyZovanim a Facebook vi, kde se geograficky
nachazite, ma smysl vdm zobrazit p¥ispévek inzerujici novy
obchod s lyZa¥skym vybavenim, ktery byl otevfen blizko
vasi lokality.

4. Je mozna lajky koupit? Je to legalni2

Na internetu dnes jiZ existuje mnoho firem, které ,proda-
vaji lajky* - programuji specialni virtualni roboty (boty),
kteFi dokdZou uméle pozvednout néjaky produkt nebo
znacku. Jde o legdlni byznys, i kdyz vétsina seriéznich firem
k tomuto kroku nepfistupuje. Dnes totiz maji socialni sité
automatické mechanismy, které redukuji moznosti virtudl-
nich botl nebo na takové znacky pFimo aplikuji ban - zakaz
zobrazovani.

5. Jak ovliviiuje sbirani lajkii déti2 Jaké psychologické efekty
vyvolava, kdyz ziskavaji hodné lajki2

Nejmladsi uzivatelé online svéta se s lajky ¢asto poprvé
setkaji prostfednictvim YouTube nebo sité TikTok, kde se
pouZivaji srdicka.

Cim vice lajk@, tim vice jste vidét diky hodnoceni algoritmi.
Ve svété socialnich siti to pak pro mnohé uzivatele znamena
pocit, ze ,,¢im vic lajkG mas, tim jsi oblibenéjsi“. Nejsilngjsi
psychologicky dopad ma tento fenomén na dospivajici.
Podle teorie psychosocialniho vyvoje Erika Eriksona je
Ustfednim tématem adolescence utvareni osobni identi-

ty, které Gzce souvisi s vyvojem ,.ega“. NeZ se objevi zralé
Lego*, musi ¢lovék ziskat priméFeny pocit identity. Uspésné
zakotveni ve svété s jasnym sebepojetim jedinci umoZnuje
vytvareni jednoznaénych a smysluplnych vztahd k viastni
osobé i k druhym. V tomto obdobf je pro kazdého jedince
nanejvys ddlezité ztotoznit se s uréitym Zivotnim idedlem,
skupinou, kterd mu je sympatickd, a charakterem, ktery mu
stoji za to rozvijet.

Na jedné strané stoji silnd potfeba byt originalni, na druhé
strané podobné silna potfeba zapadnout do néjaké skupi-
ny, byt zkratka oblibeny. Lajky se pak stavaji zkratkovitym
nastrojem, jak si ovéfit, jak moc je moje osobnost zajimava
a jak ji pFijima skupina, o kterou stojim a jejiz soucasti bych
se chtél stat.

Socialni média se stala jddrem mezilidskych vztahd. Avsak
»hodnota“ vztahu se na socialnich sitich kvali lajkiim
méFi naprosto jinym zplisobem nez v redlném svété.
Lajky jsou nastrojem jak hodnoceni produktl a obsahd, tak
i nastrojem hodnoceni autora p¥ispévku.

s vz

V dnesni spolecnosti velka ¢ast mladych lidi (a nejen jich)
uptimné véri, Ze jejich popularita, krasa a vlastni hodnota
prameni z mnoZstvi lajkd, které dostévaji za sva selfie. To
mUZe byt velice toxické a hluboce poskozovat sebevédo-
mi - vSechna ta dokonale vyretuSovana téla, tvére a Zivot-
ni ptibéhy, které na internetu vidi, mohou v uzivatelich



vzbuzovat pocit, Ze jejich vlastni realita
je pfinejmensim nudna. Mnoho dospi-
vajicich si pak v online svété vytvari své
falesné, ale dokonalé ja. Zde ziskavaji
mnoho virtualni odmény v podobé lajkl
a povzbuzujicich komentéFd, nakonec se ale
mohou citit znechuceni a v depresi, kdyZ si
v kazdodennim zivoté uvédomuji propast mezi svou fales-
nou virtualini identitou a tim, kym skutec¢né jsou.

6. Mohou byt déti na lajeich zavislé?

Kazdy novy lajk u pFispévku znamena pfiliv velice p¥ijem-
nych hormont (zejména dopaminu) a pocitl, které ma
lidsky mozek v oblibé, a tak je casto vyhledava. Mnozi
uZivatelé tak po publikovani fotografie ¢i jiného pFispévku
neustale kontroluji socialni sit, aby zjistili, kolik novych
lajkd jim pFibylo. Z takového jednéni se stava jakasi obsese.

Nedavna studie akademikd z University of California,

ve které testovali mozkovou odezvu na vnimani lajku

u adolescentq, potvrdila, Ze pfi konzumaci ¢okolady
nebo vyh¥e na vyhernich automatech se zapojuji stejné
mozkové obvody, jako kdyZ vidime pFibyvajici mnoZstvi
lajki. Studie také ukazala, Ze kdyz vidime lajky u ciziho
pFispévku, mame vétsi tendenci pFispévek chapat jako pozi-
tivni a ztotoZnovat se s nim.

Zavislost na socidlnich médiich sice neni oficialné klasifi-
kovéna, ale nutkava potteba pouzivat socidlni média je

u mnoha lidi realitou. Déje se tak i v situacich, které se tak
stavaji velmi nebezpecnymi - naptiklad kdyz nékdo kontro-
luje socialni sité pfi Fizeni auta.

V DIGITALNiM SVETE: LAIKY NA INTERNETU

4.4 JAK NA SOCIALNI SITE

Pokud ¢lovék s nutkavou potfebou uZivat socialni sité k nim
ztrati p¥istup, tedy napfiklad pokud rodice ditéti zakazou
je pouZivat, je pravdépodobné, Ze se u takovych uzivatell
projevi Uzkost nebo vykyvy nalad.

Nadmeérné pouzivani socidlnich siti je mnohem proble-
mati¢téjsi u déti a mladych dospélych, protozZe jejich
mozek a socialni dovednosti se stale rozvijeji. Odhaduje
se, ze 27 % déti, které travi tfi a vice hodin denné na socidl-
nich sitich, vykazuje pfiznaky $patného dusevniho zdravi -
vyzkum ukézal, Ze adolescenti, ktefi ¢asto pouZivaji socidlni
média, maji omezené sociadlni dovednosti, jako nap¥iklad
schopnost empatie. Patrné maji rovnéz vyssi skére socialni
Uzkosti, vy$si miru deprese nebo negativné vnimaji obraz
vlastniho téla.

7. Planuji velké socialni sité néjaké zmény v systému lajkova-
hi2 Proé?

V Cervenci roku 2019 Instagram oznamil, ze odstrani vidi-
telné lajky v Sesti zemich svéta. UZivatelé zde mohou vidét
pocty pridélenych lajkl u svych pFispévkd, ale ostatni tyto
pocty nevidi.

Podobny krok planuje i Facebook. Tvrdi, Ze chce vytvorit
»méné natlakované prostfedi“ a sniZit negativni aspek-
ty, jako jsou pravé deprese a Uzkosti (spojené s pouziva-
nim lajkad).

Odpovédi vypracovala:
Michaela Slussareff, Studia novych médii, Filozoficka
fakulta Univerzity Karlovy; zakladatelka Slow Tech Institute

Podivejte se na AV lekci V digitalnim svété: Lajky na internetu
na <jsns.cz/mv/lajky>, kde najdete vice informaci,
vletné doporucené literatury a dalSich odkazd.
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4.4 JAK NA SOCIALNI SITE

V DIGITALNIM SVETE: JAK MLUVIT NA INTERNETU

BRAMBORA

V digitalnim svété

Jak mluvit na internetu

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, §vycarsko /2017 / 2 min.

Mina si za zady utahuje z Filipa, Ze mu to na fotkach moc neslusi. Jenze tato drobna poznam-
ka minéna v legraci se pfi zvefejnéni online nafoukne a oklikou se dostane az k babicce sou-
rozencl. Reeni dvakrat mé¥, jednou ez plati pro komunikaci na internetu dvojnasob. Cokoliv
vypustime do online prostoru — nazor, hlasku nebo fotku — je prakticky nemozné vzit zpét. D¥iv
nez néco zverejnime, je potfeba promyslet, jestli bychom stejnou myslenku s klidnjm svédomim

prednesli vlastnim rodi¢im nebo spoluzakim v realném Zivoté.

CILE LEKCE

1. osvojit si pravidla komunikace online

2. uvédomit si, Ze na internetu DOPORUCENY VEK
je .vSechno navzdy"
8+ LET
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AKTIVITA: JakR mluvit na internetu

4.4 JAK NA SOCIALNI SITE

V DIGITALNIM SVETE: JAK MLUVIT NA INTERNETU

ZAci si p¥i zazitkové aktivité se svymi portréty, které for-
mou hry ,sdileji na internetu”, uvédomd, jak se vytvore-

ny obsah mdZe nekontrolovatelné $i¥it a ménit. Spolecné
formuluji, jakd pravidla slusné a nezranujici komunikace

by méla platit v redlném svété i online.

ZV a GV: ¢lovék a jeho svét (1. stupen Z8), ¢lovék a spo-
leCnost, jazyk a jazykovd komunikace, uméni a kultura,
informatika a informacni a komunikacni technologie

ZV a GV: MV, OSV

ZV a GV: k FeSeni problémd, komunikativni, socidlni
a persondlni, obcanské

Z4ci:

- si uvédomi, Ze na internetu je ,vSechno navzdy*

- zjisti, Ze obsah sdileny na internetu mohou jini uZiva-
telé zneuZivat

- formuluji, pro¢ je i na internetu dileZité komunikovat
ohleduplné a slusné

45 min. (vCetné projekce)

- papiry A4 pro kazdého Zaka

psaci potfeby

tabule nebo flipchart

- krabice ¢i jind nddoba s napisem ,internet"

POSTUP

1
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. Vyzveme zaky, aby fikali nahlas, jakd je napadaji

pravidla slusného chovani béhem komunikace. Je-
jich postiehy zapisujeme na tabuli nebo flipchart.

. Nasleduje projekce epizody serialu.

Poznamka: Snimek doporucujeme zhlédnout nejmé-
né dvakrat.

. Vybidneme Zaky, aby zrekapitulovali pfibéh: do ja-

kych potiZi se postavy dostaly a jak se citily (napt.
Napis ,,Filip je brambora“ se zacal rychle Sifit. Miné
bylo lito, co zpUlsobila.).

. Rozdame zakdm papiry a vyzveme je, aby namalo-

vali svij jednoduchy portrét. Zaci obrazek nepode-
pisuji a béhem aktivity nefikaji ani jinak nedavaji na-
jevo, ktery obrazek je jejich.

Pozndmka: Doporucujeme zddraznit, Ze portrét

ma byt opravdu jednoduchy, pfipadné vymezime
presny cas.

. Doprostred t¥idy ddme krabici/nddobu, na kterou

napi$eme ,internet“. Zaci umisti sv{ij obrazek do

krabice. Upozornime je, Ze pravé ,sdileli svij ob-

sah na internet“. OvéFime si, Ze Zaci pojmim ,,0b-

sah“ a ,sdileni na internetu“ rozumi, p¥ipadné poj-

my vysvétlime.

a/ Vyzveme je, aby si z krabice vylosovali obrazek
a pFipsali na néj vzkaz.

b/ Tento obrazek ,pfeposlou” (tedy podaji) nékomu
ze spoluzakd. Nyni mé kazdy obrazek, ktery od
nékoho dostal, a opét na néj napisou vzkaz (z kte-
rékoliv strany a kamkoliv).

¢/ Poté zaky vyzveme, aby opét obrazek umistili ,,na
internet” (do krabice) a znovu si vylosovali jiny.

d/ Tentokrat obrazek trochu upravi, néco mensiho
k nému pFimaluji.

e/ Vhodi ho zpét do krabice a kazdy si naposledy vy-
losuje obrazek.

. Vyzveme pét dobrovolnikd, aby nalepili obrazky, kte-

ré drZi v ruce, na tabuli. K nalepenym obrazkim pf¥i-
piseme nadpis: ,,0soby, které maji rady Spenat.” Dal-
Sich pét zakd obrazky v ruce zmacka.

. Ptdme se Zak{, kde se nyni nachazi jejich obrazek,

vétsina by to neméla védét. Vyzveme zaky, aby zbylé
obrazky poloZili do kruhu na zem. Kazdy by mél svij
obrazek najit a podivat se na néj.



4.4 JAK NA SOCIALNI SITE

V DIGITALNIM SVETE: JAK MLUVIT NA INTERNETU

REFLEXE AKTIVITY

Aktivitu se Zaky dikladné rozebereme. Ptdme se: Co se
stalo s vasim obsahem (obrdzkem) poté, co jste jej ,,umistili
na internet“? Jakym zplsobem se Sitil> Méli jste kontrolu
nad tim, kde se vas obrazek nachdzi? Jak jste se u toho
citili? Co asi symbolizoval zmackany obrdzek? Jak jste se
citili, kdyZ se u vaseho obrdzku objevil komentdr nebo jste
byli oznaceni, Ze ,mate radi $pendt“? MizZzeme ndmi sdileny
obsah na internetu uhlidat? Co vse se s nim mize stGt? Co
je tPeba si uvédomit, nez néco budu sdilet?

ZKUSENOSTI Z PRAXE

Snazime se dovést zaky k uvédoméni, Ze vse, co sdilime
na internetu, se Sifi bez nasi kontroly a nelze to vzit zpét.
Je tfeba si radné rozmyslet, co budeme sdilet.

Na zavér se vratime k pravidldm sludného chovani pFi
komunikaci. Ptame se: Jakd pravidla slusného chovani pfi
komunikaci plati v béZném Zivoté i na internetu? (V onli-
ne prostoru, stejné jako v redlném zivoté, plati pravidla
ohleduplného chovani: Mluvime slusné. Nikoho v komen-
tafich neurdzime apod.)

Aktivitu jsem testovala s 20 Zaky druhé t¥idy. Kratky film se détem libil a dokazaly vystihnout jeho
hlavni myslenky. Po filmu jsme debatovali na téma, které se ve filmu objevilo. Zaky hodné bavilo do-
kreslovat portréty a psat anonymni vzkazy. Byli zvédavi, co a kdo napsal ¢i nakreslil k jejich portrétu.
Aktivita byla pro druhaky vhodna spise hranicné, doporucila bych ji pro trochu starsi déti (tfetaky).

Téma $lo diky materidlim dob¥e uchopit.
Aneta Peconkova, ZS Kladno, Cyrila Boudy 1188

POZNAMKY
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OTAZKY A ODPOVEDI

4.4 JAK NA SOCIALNI SITE

V DIGITALNIM SVETE: JAK MLUVIT NA INTERNETU

1. Jaka jsou specifika komunikace online oproti té tvari

v tvarz

V online svété mlzeme zUstat anonymni, mizeme se vyda-
vat za kohokoliv, miZeme komunikovat kdykoliv a od-
kudkoliv. PFi komunikaci tvari v tvar (face to face) vidime
emoce Clovéka, se kterym se bavime, a jsme schopni na né
reagovat, ale pfi komunikaci online, tfeba pfi chatovani ¢i
komentovani pFispévk{, emoce nevidime a nevime, co ¢lo-
vék na druhé strané pfi ¢teni nasich zprav nebo komentafd
proZiva a jak se citi. Jednoduse nevime, jaky na néj nase
texty mély dopad, zda se smal, mracil, nebo dokonce plakal.
Smajliky a ndlepky skute¢né emoce nenahradi, prestoze
jsou casto vtipné a zabavné.

Komunikace na internetu ma velky dosah. P¥i verejné
komunikaci si miZze nase zpravy precist v podstaté kdoko-
liv, mdZe si zpravy zkopirovat, udélat snapshot/screenshot
(tedy poridit si fotografii obrazovky). Pfestoze pak komu-
nikaci smaZeme, nase zpravy a komentafe se mohou Sifit
déle, bez naseho védomi, mimo nasi kontrolu.

2. Jake typy prispévkil mohou ostatni zrafovat?

Na jedné strané jsou to pFispévky, kde $lo plvodné spi$

o legraci nez o snahu nékomu ublizit. V online svété se ale
obsah velmi ¢asto dostava mimo kontrolu pisatele, SiFi
se viralné a mUzZe se stat pfedmétem zveli¢ovani, zneuziti

nebo zesmésnovani.

Druhou skupinu tvofi pFispévky, které jiz pfimo obsahuji
rGzné druhy agrese: nadavky, urazky, zesmésnovani,
ponizZovani nebo jde o Sifeni ponizujicich fotografii

¢i videi. Ty se pak mohou stat sou¢asti dlouhodobéjsi

a opakované kybersikany ¢i dalSich komplexnéjsich forem
rizikového chovani, véetné trestnych ¢ind (napf. vydirani ¢i
vyhroZovani).

Dal3i skupinu pfedstavuji pfedsudeéné nendvistné slovni
projevy (hate speech), které jsou soucasti tzv. pfedsudec-
nych trestnych ¢ind (hate crime). Jejich cilem je SiFit strach
a nenavist vici konkrétnim osobam ¢i skupindm osob, a to
naptiklad na zékladé ndbozenského vyznani ¢i rasy.

3. Proé nékdo publikuje takovy obsah?

V nékterych pfipadech jde jen o nevinny Zert. Velmi ¢asto
v3ak autofi vulgarnich a nasilnych textd jednaji pod vlivem
strachu, frustrace, obav a pfedevsim neznalosti i ne-
schopnosti ovéFit si fakta. Nendvistné texty také mohou
slouzit k poskozovani oponent(, jsou nastrojem pomsty.

Rada autor@ publikuje nendvistné texty z ryze pragmatic-
kych dAvod(: oslovit co nejvice uzivatell, ziskat nad nimi
kontrolu a postupné je vyuzivat k dosahovani vlastnich
cilt. Obvykle dobte védi, Ze Sifi leZ a Ze vyvolaji nendvistné
reakce, presto se nestiti nasilné chovani ve svém publiku
(tj. mezi sledujicimi a fanousky) probouzet. Tento zplsob
komunikace se v poslednich letech objevuje napfiklad v dis-
kusnich férech rdznych politickych stran a hnuti, zndmé

jsou pFipady vyvolani nendvisti naptiklad vici novina¥i Mar-
ku Wollnerovi a dal$im redaktordm vefejnopravnich médii.

4. Existuji néjaké zakonné hranice pro svobodu projevu na
internetu a socialnich sitich?

Kazdy ma pravo na vyjadreni svého nazoru, které je zaru-
¢eno Fadou dokument(, nap¥iklad Vieobecnou deklaraci
lidskych prav, Mezindrodnim paktem o obcanskych a po-
litickych pravech nebo tfeba Listinou zakladnich lidskych
prav a svobod.

Svoboda projevu viak ma své hranice, Ize ji omezit zako-
nem, jde-li o opatteni v demokratické spole¢nosti nezbytna
pro ochranu prav a svobod druhych, bezpe¢nost statu, ve-
fejnou bezpecnost, ochranu vefejného zdravi a mravnosti.
Jinymi slovy: svoboda projevu neznamena, Ze si miizeme
Fikat a psat cokoliv.

Existuje Fada trestnych ¢ind, které s komunikaci a sdilenim
informaci na internetu velmi Uzce souviseji a za které hrozi
uZivateli az vézeni, napfiklad pomluva, kfivé obvinéni,
podnécovani k nenavisti, projev sympatii k hnuti sméru-
jicimu k potlacovani prav a svobod ¢lovéka apod.

Je dilezité védét, Ze se svobodou projevu se poji
i zodpovédnost.

5. Jsou v (R znamé néjaké postihy za zavadné chovani na
internetu?

V minulosti jiz byla potrestana fada uZivateld, ktefi hranice
svobody projevu v online svété prekrocili. Tresty padly na-
pfiklad za vyhrlzky zpévéku Radoslavu Bangovi (Gipsy.cz),
za vyhrlzky spojené s kauzou tabla prviackd z Teplic i za
vyhroZovan{ smrti v p¥ipadu Umrti Roma v pizzerii v Zatci.

Jako prestupky proti obcanskému souziti pak byly feSeny
dalsi situace, napfiklad vyhroZovani studentovi, ktery se
Ucastnil vystrazné stavky za zachovani Ustavnich a spole-
Censkych zvyklosti a hodnot. Policie a stétni zastupci rovnéz
upozorfiuji, Ze se budou p¥ipady hate-crime, kterych priby-
v, stale intenzivnéji zabyvat. Viz odkazy nize.

6. Mohou socialni sité zahrnovat do podminek uzivani dalsi
pravidla tykajici se toho, co je zakazano publikovat? Musim je
dodrzovat?

Kazdy provozovatel socidlni sité si mlze urcit pravidla, kterd
budou regulovat, jak se v jeho prostfedi maji uzi-

vatelé chovat a kde jsou limity jejich

projevu.

Napftiklad socialnf sit Facebook

zakazuje sdilet:

- Nendvistné, agresiv-
ni a ponizujici slovni
projevy chapané jako
pfimy Gtok na lidi na
zakladé rasy, sexualni
orientace, pohlavi, ndbo-
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4.4 JAK NA SOCIALNI SITE

Zenského presvédceni ¢i vazného télesného postizeni
nebo choroby;

- obsah, ktery glorifikuje nasili, utrpeni ¢i ponizeni jinych
(tento obsah je s vyjimkami povolen v pfipadé, Ze je
jeho cilem zvysit povédomi lidi o urcitych problémech,
napt. podminky, ve kterych Ziji zvifata ve velkochovech,
porusovani lidskych prav apod.);

- obsah zobrazujici nahotu déti a dospélych ¢i sexudlni
aktivity dospélych;

- sexudlni ndvrhy a oteviené vyjadfovani o sexualité,
které mlze vést k obtézovani;

- obsah pobizejici k sebevrazdé a sebeposkozovani.

PFi poruseni téchto pravidel miZe nasledovat sankce, napfi-
klad kratkodobé ¢i dlouhodobé omezeni pouZzivani konkrét-
nich sluzeb nebo zablokovani tctu.

7. Co mohu délat, kdyz mé nékdo na socialnich sitich zesmés-
fuje nebo urazi?
MozZnosti, jak se branit, je nékolik:

- Uchovavat si veSkeré dukazy (SMS zpravy, zpravy
z chatu nebo e-mailu, screenshoty, tj. fotografie obra-
zovky, odkazy na webové stranky), nic nemazat a vse
si ukladat.

- Ukoncit komunikaci s itocnikem, nemstit se, nevy-
hroZovat a neoplacet Gtoky, i kdyZz se nas Utocnik bude
snazit vyprovokovat.

- Blokovat utocnika a obsah, ktery rozsifuje. MlZeme
kontaktovat poskytovatele sluzby, zablokovat pFijima-
ni Gtocnikovych hovorl a zprév, zamezit Gtocnikovi
pFistup k Uctu obéti Ci ke strankadm, které ke svym
atoklm vyuziva.

- Pokud to obét neohrozi, pokusit se identifikovat pa-
chatele (nap¥. podle profilu).

- Oznamit utok dospélému (rodi¢, ucitel, trenér, vedouci
v krouzku), jemuz dlvéFujeme. Nenechavat si to pro
sebe a pozadat o pomoc. PFipadné kontaktovat speci-
alisty, organizace, poradny, policii. P¥iklady organizaci,
které se touto problematikou zabyvaji: E-Bezpeci, Bud
safe online, Bezpecné na netu, 02 Chytra Skola apod.

8. Daji se publikované véci iipiné smazatZ Co mohu délat, kdyz
uz jsem publikoval/a néjaky nevhodny obsah?

Je to jako s kazdym obsahem v online prostredi - pfestoze
ho smaZeme, nemUZeme si byt stoprocentné jisti, Ze nékde
na internetu nekoluje. V online prosttedi je velmi snadné
kopirovat a rozmnoZovat, a to v podstaté cokoliv. Proto je
velmi dllezité rozmyslet si, co vlastné budeme online pub-
likovat a co se mdize vymknout nasi kontrole. Pokud uZ se
stane, Ze zvefejnime nevhodny ptispévek, méli bychom ho
samoziejmé smazat a za své chovani se omluvit.

Odpoveédi vypracoval:
Kamil Kopecky, projekt E-Bezpeli, Univerzita Palackého
v Olomouci

Navstivte lekci V digitalnim svété: Jak mluvit na internetu
na <jsns.cz/mv/jak-mluvit-na-internetu>, kde najdete vice informaci,
vletné doporucené literatury a dalSich odkazd.
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4.4 JAK NA SOCIALNI SITE

V DIGITALNiM SVETE: TVORIT NA INTERNETU

V digitalnim svete |5 ——

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, §V)7carsko /2017 / 2 min.

Mina a Filip tanci a zpivaji ve videoklipu k narozeninam sestfenky Nity. Za kamerou sedi
Kocour se svgm bodrgm okem zkuSeného reziséra. Tvofit na internetu je dnes ve skute¢nosti
velmi snadné. Rezisérem milZe byt kazdy, kdo ma telefon nebo tablet. Zbytek prace uz udélajt
specidlni aplikace, které daji amatérskému videu efektni kabat. Obtiznéjsi uz je vSak své dilo

z internetu stahnout, pokud nas tfeba prekvapi negativni reakce publika.

CILE LEKCE

1. seznamit se s moznostmi tvorby na internetu .
2. uvédomit si askali, ktera mohou autora potkat DOPORUCENY VEK
3. umét se rozhodnout, kde a kdy tvorbu uverejhit 8"' LET
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AKTIVITA: | vOTit na internetu

4.4 JAK NA SOCIALNI SITE

V DIGITALNIM SVETE: TVORIT NA INTERNETU

Z4ci si ve skupinach vyzkousi pFipravy natoéeni videa.
Vyberou si nebo vymysli vlastni téma a ndmét videa,
naplanuji jeho pfipravy - vytvoreni scénare i rozdéleni
roli ve $tdbu. Zamysli se nad moznostmi sdilet tvorbu
na internetu a nad reakcemi uzivatelQ, které se mohou
objevit.

ZV a GV: ¢lovék a jeho svét (1. stupe Z3), Elovék
a spole¢nost, jazyk a jazykova komunikace, informatika
a informacni a komunikacni technologie

ZV a GV: MV, OSV

ZV a GV: k FeSeni problému, komunikativni, socidlni
a persondlni, obcanské

Z4ci:

- zjisti, Ze dobré video vyZaduje napad, dovednosti
a usili

- si uvédomi Uskali, kterd mohou tvlrce potkat

- se sezndmi s moznostmi internetu pro zverejnéni
vlastni tvorby

70 min. (vCetné projekce)

- PRACOVNI LIST 1a PRACOVNI LIST 2 do skupin
- papiry a psaci potfeby do kazdé skupiny

POSTUP

1.
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Pted projekci se zakl zeptame: Sledujete YouTube
nebo TikTok? Jaké videa vds zajimaji? Vytvofili a zve-
rejnili jste nékdy vlastni video?

. Spole¢né se zamyslime nad vyhodami (radost z tvor-

by a sdileni témat, nové dovednosti, zdjem publika
atd.) a nevyhodami (nesouhlas rodi¢q, kritické nebo
uradzlivé komentare, odhalovani soukromi atd.) zve-
fejiiovani videi na internetu. Postfehy zakl zapisuje-
me na tabuli a spole¢né diskutujeme.

. Nasleduje projekce epizody serialu.

Poznamka: Snimek doporucujeme zhlédnout nejmé-
né dvakrat.

. Kratce ovéfime, zda Zaci pfibéh pochopili, doporu-

Cujeme pamatovat i na reflexi emoci (Jaké video pfi-
pravovali Mina a Filip? Jak se u toho citili? Sdileli jej
verejné?).

. Z&ky rozdélime do skupin po péti a rozddme jim

PRACOVNI LIST 1. Kazd4 skupina vybere nejdFive
TEMA videa a poté NAMET. Vybiraji z nabizenych
moznosti nebo vymysli viastni.

. V PRACOVNIM LISTE 2 maji Zaci za kol ve skupiné

nasledné promyslet a specifikovat:
- namét videa

- pFipravu na natéaceni

- role ve ,Stabu”

- scénar, otazky

Skupiny svoje ndméty prezentuji.



4.4 JAK NA SOCIALNI SITE

V DIGITALNiM SVETE: TVORIT NA INTERNETU

REFLEXE AKTIVITY

Ptame se a diskutujeme: Jak vam to $lo? Co vém pripa-
kdybyste zverejnili své video na internetu? Co nejhorsiho by
se mohlo st4t?
Vyzveme Zaky, aby vyjmenovali pravidla pro poucenou
a bezpecnou tvorbu na webu. Pravidla zapisujeme na
tabuli.
Poznamka: Doporucujeme vyuZit OTAZKY A ODPOVEDI
k lekci.
Priklad pravidel:

1. Tvofit, ale nezesmésnovat.

2. Pred zvefejnénim video ukazat nékomu, komu

davéruji (rodi¢im, kamarddtm).

ZKUSENOSTI Z PRAXE

w

Kritika mdZe byt pFinosna.

4. Nikdy neuvadét zadné osobni Udaje, své ani
jinych lidf.

5. Zvazit publikovani pod neutralnim jménem
(nepouzivat obcanské jméno).

6. Znat zakladni pravidla spojend s autorskymi pravy.

7. Vadilo by mi, kdyby se na video nékdo podival

v budoucnu, az budu dospély?

Poznamka: Aktivitu je mozné zvlddnout za jednu
vyucovaci hodinu, doporucujeme ale pocitat spis s jeji
v&tsi ¢asovou ndrocnosti a nechat zakdim &as na pFipravu
namétd a diskusi.

Zaci v patém rocnikd jiz témé¥ viichni dobie znaji videoprostiedi na internetu, dobfe se orientujf ve

vyhodach a nevyhodach zvetejiiovani videi.

Nové pro mnohé zaky byly informace o pravnich souvislostech (nap¥. z hlediska autorskych prav).
Mezi vyhodami publikovani videi z pohledu z&k( je jasné na prvnim misté zisk a slava, teprve dlouho
poté je jako vyhoda uvadéno potéseni a vlastni zabava pro svou osobu a své blizké. Z nevyhod jsou
jasné nejvétsi obavy z kritiky a parodii své prace. Nejoblibenéjsim tématem chlapeckych tymd byl
Lprank“, s ndmétem zesmésnéni kamarada - oviem, byla to dobra plda pro diskusi nad bezpecnosti
a ochranou soukromi, naptiklad Ze s umisténim videa by musel kamaréad souhlasit. Pro prvni stupen

ZS jako dileZité vidim taky epizody Socilnf sité a Lajky.

Pavel Mikolas, Z$ BeneSova, Trebi¢

POZNAMKY
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PRACOVNI LIST 1

4.4 JAK NA SOCIALNi SITE

V DIGITALNIM SVETE: TVORIT NA INTERNETU

TEMA

Vyberte si nejdrive TEMA videa a poté NAMET.
Vybirejte z nabizenych moznosti, nebo vymyslete vlastni.

NAMET 1

NAMET 2 VLASTNI NAMET

Komentovat a recenzo-
vat pocitacovou hru

hra nebo aplikace s temati-
kou matematiky, anglictiny,
Slunecni soustavy...

vymyslend, zatim nee-
xistujici hra

Recenze knizek
nebo hracek

encyklopedie zvifat

robotickd stavebnice

TOP 5 top 5 ucitell Skoly top 5 nejlepsich mist Skoly

se spoluzdkem o netradic- rozhovor s rodicem
Rozhovor , iy . .

nim sportu nebo konicku o jeho praci

dvojboj - kdo nejrychleji

zvladne vyjmenované slova  vybéhnout tfikrat do prv-
Challenge ¥l . - y « P

po P, k tomu nasobky tFi niho patra a zpét

do tficeti
Tutorial jak zacit s Minecraftem navod na experiment

Beauty videa

jak se nali¢it na haloween-
skou Skolni oslavu

jak se li¢it za an-
déla a Certa

skryta kamera: pred
vyucovanim pred skolou

skrytd kamera: spoluzako-
vi nendpadné nalepime na

Prank L, P . . S g
tvrdit pfichozim, Ze je zada napis ,,0bejmi mé
Skola zavfend a sledujeme reakce
. " navod na pletené gumic-
DIY videorecept na palacinky P &

kové ndramky
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4.4 JAK NA SOCIALNI SITE

PRACOVNi LIST 2

Ve skupiné promyslete a zapiste:

PRIPRAVA NA NATAGENI

Co budeme potFebovat? Jakou mame techniku? Co musime pFipravit/udélat pfed natacenim?

ROLE VE $TABU

Kdo bude tocit? Kdo bude mluvit? Budeme video po nataceni upravovat, stfihat? Které dalsi role ve Stabu vas napadaji?

SCENAR

Jak budeme postupovat krok za krokem? Co pfesné budeme snimat? Jaké budeme pokladat otazky?
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OTAZKY A ODPOVEDI

4.4 JAK NA SOCIALNI SITE

V DIGITALNIM SVETE: TVORIT NA INTERNETU

1. Kde miizeme sdilet na internetu viastni autorsky obsah
(hudbu, texty, fotky, videa)?

Web 21. stoleti je z velké ¢asti tvofeny platformami, které
uzivateli umoznuji zdarma sdilet obsah s ostatnimi

a nasledné vydélavaji na cilené reklamé. Svétové nejvy-
znamnéjsim videoportalem je Googlem vlastnény YouTube,
a ackoliv i mnohé jiné sluzby sdileni videa umoZiiuji, nema
v oblasti videi zasadni konkurenci.

Pokud jde o kratka zabavna videa, t&3f se mezi mladymi
nejvétsi popularité aplikace TikTok (jejiz soucasti se stala

i d¥ive velice popularni aplikace Musical.ly). Oblibenym
kanalem pro sdilenf kratsich videf jsou také po 24 hodinach
mizici Stories na Instagramu. Samotny Instagram je nejpo-
puldrnéjsi socialni siti zamérenou na fotografie a v dnesni
dobé jde pravdépodobné o viibec nejvyznamnéjsi sit pro
influencery (tj. uzivatele, ktefi maji vysoky pocet sleduji-
cich, a tim i velky vliv).

Nejoblibenéjsi tzv. mikroblogovaci platformou (tedy mis-
tem pro sdileni kratkych, priméarné textovych pfispévka)
je Twitter.

Rada lidi pi%e svoje blogy (¢lanky), které je mozné publiko-
vat na nékterych zpravodajskych portélech (napt. iDNES),
na blogovacich platforméach (Blogger.com od Google) nebo
si mlZete zaloZit vlastn{ blog (nejzndméjsim a nejrozsi-
fenéjsim redakénim systémem pro blogy je WordPress).
Hudebnici, ktefi svdj obsah nechtéji sdilet rovnou s videokli-
pem na portalu YouTube, mohou vyuZit naptiklad oblibené
sluzby SoundCloud.

2. 0d kterého véku je mozné publikovat na socialnich sitich
vlastni videa?

Celosvétové obvyklou minimalni hranici pro zaloZeni uctu
na nékteré ze socidlnich siti je 13 let. Tento limit v podmin-
kach uvadéji napfiklad Facebook, Instagram nebo TikTok.
Google ma pro Ceskou republiku dokonce stanovenou mi-
nimalni hranici 15 let, a ta tim padem plati i pro jeho sluzbu
YouTube. Mlad$imu ditéti mohou YouTube Gcet zalozit
rodice a nasledné jej spravovat skrz aplikaci Family Link.
Nemoznost zaloZit (cet ale nebrdni uZzivateli sledovat ob-
sah, pouze nem0ze pfidavat svij vlastni (zveFejfiovat videa,
pFidavat komentafe nebo lajky). Socidlni sité navic zadany
vék neovéruji a mladsi uZivatelé bézné uvadéji smyslend
data narozeni, kterad odpovidaji véku vysSimu.

3. Které aplikace nebo programy pro tvorbu videi nebo

apravu fotek by se daly doporuéit détem?

Znédmy profesionalni nastroj k pravé fotogra-
fii — Adobe Photoshop - je k dispozici pouze
za pomérné vysoké mésicni predplatné.

Kvalitni profesionalni alternativou mlze
byt software Affinity Photo, ktery je
mozné trvale zakoupit za cenu cca

dvou mésicl predplatného Photoshopu a ktery nabizi velmi
podobné funkce i prostredi.

Zcela zdarma jsou k dispozici napt¥iklad GIMP nebo Paint.
net, pfipadné aplikace Photopea, kterou neni ani nutné
instalovat, nebot béZi pfimo v internetovém prohlizeci.

Na stFih, barveni a dalsi Gpravy videa zdarma je nejlep-

$i volbou profesiondlni software DaVinci Resolve. Velmi
popularni alternativou je (opét mésicné zpoplatnény)
Adobe Premiere. V obou pfipadech v3ak jde o profesiondlni
nastroje, jejichZ sloZitost mdZe nepfipraveného zadatecnika
spis$ odradit.

Dostate¢né zakladni nastroje (a jednodussi rozhrani) nabi-
zeji programy iMovie (k dispozici pro mobilni i desktopova
zafizeni Apple), jiz trochu starsi Windows Movie Maker,

pFipadné opensourcovy OpenShot (Windows, OS X, Linux).

St¥ih videa je idedlni zpracovavat na pocitaci, ale existuji

i mobilni aplikace, které umoznuji alespon zakladni Upravy.
Kromé zminéného iMovie pro iOS jsou to naptiklad an-
droidové aplikace KineMaster, FilmoraGo, ActionDirector
Video Editor, pfipadné Adobe Premiere Rush, ktery je ale
také pomérné drahy.

4.Na co sidat pFi natadeni videi pozor?

Automatické systémy portald jako YouTube v rdmci moz-
nosti disledné kontroluji pfitomnost autorsky chranéné-
ho obsahu. Neni tedy mozné do vlastniho videa naptiklad
jako podklad pouZit libovolnou oblibenou pisnicku, autofi
musi vyuzivat hudby k tomuto Gcelu zdarma zpFistupné-
né - napfiklad p¥imo v prostredi YouTube na youtube.com/
audiolibrary nebo youtubery ¢asto vyuzivané tvorby Kevina
MacLeoda na webu incompetech.com.

To samé plati i pro audiovizualni material - neni mozné na
internet nahravat filmy a seridly z televize, cizi video-
klipy atd. Americka legislativa mé sice ustanoveni zvané
,Fair Use“, které dovoluje v urcitych p¥ipadech vyuzit
chrédnéného dila i bez souhlasu drZitele autorskych prav, je
to naptiklad kritika, komenta¥, parodie, novina¥ské zpra-
vodajstvi atd. Pohybovat se ,na hrané“ je ale vzdy trochu
riskantni, nebot podminky platformy i pFistup k jejich vy-
nucovani se v ¢ase vyviji (a takovym videim hrozi, Ze budou
odstranéna).

| kdyby se tvirci videa podatilo nahrat na server video

s autorsky chranénou hudbou a video tedy Uspésné proslo
vemi , filtry*, mdze k odhalenf dojit kdykoliv v budoucnu.
V lepsim pfipadé by odhaleni mohlo znamenat, Ze vydél-
ky z reklamy videa pljdou pivodnimu autorovi hudby,
v hor$im mdZe dojit na smazani videa nebo na sankce za
poruseni autorskych prav (tzv. copyright strikes). Kritéria
se navic mohou kdykoliv zménit a na obsah se uplatiuji

i retrospektivné. Bézné dochazi k hromadnému odstraro-
vani obsahu, ktery byl d¥ive povoleny.
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5. Je mozné publikovat videa zachyeujici jiné lidi bez jejich
souhlasu?

Obcansky zakonik uvadi, Ze o poruseni préva osoby na
ochranu soukromi rozhoduje pfedevsim to, jestli osoba

k takovému jednani dala svoleni, respektive jestli dala
jasné najevo svij nesouhlas (musi o pofizovani zdznamu
samozrejmé védét). Udélit svoleni mize i micky tim, Ze se
proti pofizeni zaznamu neohradi, tim umoziuje automatic-
ky i nasledné sifeni zdznamu.

Slozitéjsi situace nastava, kdyz jde o €innost systematickou
a vydéle¢nou, nebot v nékterych pfipadech namisto ob-
¢anského zékoniku vstupuje do hry regulace GDPR. V obou
pFipadech ma viak zaznamenand osoba vzdy pravo svij
souhlas dodatecné odvolat a domoci se odstranéni video-
zdznamu - v tomto ohledu je pofizovani zdznam jinych lidi
vzdy riskantni.

6. Jak reagovat na nenavistné komentare k viastni tvorbé2
Tvirce obsahu jde vZdy ,,s kiiZi na trh* a anonymita
internetu dodava kritikim odvahu napsat v komentéFich
véci, které by tvlrci pfimo do oéi nikdy nefekli. Dava
prostor k vyjadreni i ,trollim“, ktefi pFisli pouze ublizit
nebo si spravit ndladu ponizovanim druhého - s tim vsim
je pFi publikovani obsahu online tfeba pocitat. Stava se to

vvvvvv

je lepsi viibec nereagovat.

Mnozi influencefi sice nemohou zpétnou vazbu publika
zcela ignorovat a komentdare napFiklad necist, ale je tfeba,
aby se tvlrce naucil v kritice najit to dllezité a nezatézoval
se lacinymi nendvistnymi komentari. Nema smysl , krmit
trolla* a hadat se s nékym, kdo tvlrce pFisel spis virtudlné
Sikanovat. Neznamena to v3ak €ist pouze pozitivni komen-
téfe. Znamena to ucit se rozeznavat konstruktivni kritiku
(ktera pomaha ke zlepseni) a nepoustét si k télu samo-
Ucelnou negativitu.

Neexistuji jednoduché odpovédi a jednoduché cesty - i zku-
$eného veterdna mdZe obcas osklivy komentar zaskocit.
Mél by vSak mit dost rozumu nepoustét se s komentujicim
do nelitostné hadky, byt online. Na YouTube je mozné
komentare konkrétniho uzivatele v rdmci celého kanalu
skryt, nahlasovat nevhodné, pfipadné viechny komentéfe

pod konkrétnim videem podFidit schvalovani (nezobrazi se,
dokud je vlastnik kanélu neschvali) nebo je Uplné zakazat.

7. Krefi influencefi jsou nejoblibenéjsi mezi détmi ve véku
8-12let?

Cesti influencefi zamé&Fujici se na déti nejéastéji patti do
kategorie youtuber (jejich hlavni tvorbu najdeme na
YouTube), ale obvykle maji i velmi Uspésné profily na Insta-
gramu (a dnes i TikToku), které pouzivaji pro kazdodenni
komunikaci se sledujicimi. Oblibé se tési letsplayefi (hraci
pocitacovych her) jako Ment, Gejmr, Pedro, Baxtrix, House,
Wedry nebo FattyPillow.

Spise na divky cili Anna Sulc, Tynug Tre$nickova nebo Lea
a dalsi. K dalsim velmi populdrnim tvircdm mezi mladymi
divaky patfi VladaVideos, Jmenuju Se Martin nebo Kovy
(doporucovany pro kvalitni obsah). Naopak kontroverzemi
prosluli tfeba TvTwixx, Fizi nebo Tary.

8. Jak mohou influencefi ovliviiovat okoliZ

Nej¢astéji medializovana je role influencertl v reklamé,
kde formou spoluprace se znackami poméahaji prodavat
produkty, resp. riznym zplsobem ovliviiovat spotfebni
chovéni svych sledujicich. Mohou ale vyznamné ovliviiovat
i jejich nazory, hodnoty nebo politické pFesvédceni. Je jen
na influencerovi, jakou cestou se vyda. MiZe propagovat
alkohol, elektronické cigarety a ve videich se pohybovat na
hrané zdkona, nebo naopak vyzdvihovat zdravy Zivotni styl
a zdbavnou formou seznamovat divaky s krdsami antické
filozofie.

Socialni sité jsou pouze platformy — nastroje. Je jen volbou
tvarce, jakym zplsobem je pouZije (za predpokladu dodr-
Zeni podminek dané platformy a platnych zadkond). Mladi
influencefi si ¢asto viibec neuvédomuiji svlj hodnotovy vliv
na déti a dospivajici, nepfemysli o ném nebo nevédi, jak

s nim vhodné nalozit. Néktefi z nich se zajimaji pouze o to,
jak ziskat zhlédnuti a lajky (tedy dat divakdm co chtéji),
pFipadné penize za spolupraci se znackami.

Odpovédi vypracoval:
Jakub Sedlacek, Studia novych médii, Filozoficka fakulta
Univerzity Karlovy

Navstivte lekci V digitdlnim svété: TvoFit na internetu
na <jsns.cz/mv/tvorit-na-internetu>, kde najdete vice informaci,
vCetné doporucené literatury a dalSich odkazd.
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V DIGITALNIM SVETE: KYBERSIKANA

4.5 JAK T0 VSECHNO ZVLADAT CHYTRE A BEZPEGNE

V digitalnim svété Kyberikana

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, §V)7carsko /2017 / 2 min.

Mina dnes neni ve své kizi. Filip nechdpe, pro¢ nechce soutézit o nejhezci fotku na internetu

a neotevira Zadné zpravy. Udéla to za ni a v tom je zasype lavina ,hejtd“ na Mininu adresu. Na
rozdil od klasické Sikany, obét kybersikany mize byt pod nenavistnou palbou 24 hodin den-
né. Vyfesit komplikovanou situaci pomiize ptedevsim podpora dospéljch a ptatel. SvéFit se

s trapenim lidem, ktergm divéfujeme, je klicové, stejné jako nemlcet v pfipadé, Ze se staneme

svédkem kybersikany.

CILE LEKCE

1. seznamit zaky s pojmem kybersikana
ajejimt podobart DOPORUCENY VEK

2. osvojit si postupy, jak reagovat,
kdyz se staneme obéti éi svédkem kyberSikany 8"' LET

3. uvédomit si, jaké chovani miize ublizovat
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4.5 JAK T0 VSECHNO ZVLADAT CHYTRE A BEZPEGNE

V DIGITALNIM SVETE: KYBERSIKANA

AKTIVITA: Kg bersikana

Z4ci se sezndmi s pojmem kybergikana a jejimi projevy.
Uvédomi si, jaké negativni prozivani se s ni poji. Pomoci
nazornych piklad( sdili ve skupinach svoje navrhy, jak
situaci spojenou s kybersikanou fesit. T¥ida spolecné re-
flektuje pravidla, kterd je dobra znat jak z pozice obé-
ti, tak svédka kybersikany. Z4ci se také dozvi o anonym-
nich moZnostech podpory, kterou nabizi Skolni schranky
daveéry, linky ddvéry nebo online aplikace.

ZV a GV: ¢lovék a jeho svét (1. stupe Z8), Elovék a spo-
le¢nost, jazyk a jazykovéd komunikace, informatika a in-
formacni a komunikacni technologie

ZV a GV: MV, OSV

ZV a GV: k FeSeni problému, komunikativni, socidlni
a persondlni, obcanské

Z4ci:

- se sezndmi s pojmem kybersikana a jejimi podobami

- si uvédomi, Ze internet nabizi nejen zdbavu a pouceni,
ale jsou na ném i agresivni uzivatelé

- se dozvi, jak postupovat, kdyz se stanou ter¢em nebo
svédkem kybersikany

45 min. (vCetné projekce)

- lepici listky, tuzka, nlzky
- rozstithany PRACOVNI LIST
- tabule nebo flipchart
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POSTUP

1. V Gvodu hodiny poloZime Zakdm otazku: Proc si mys-

lite, Ze dospéli chtéji védét, co na internetu déldte? Od-
povédi zapisujeme na tabuli.

2. Nasleduje projekce epizody serialu.

3. Po projekci ovéFime porozuméni epizodé. ZaméFi-

me se nejen ha pFibéh (obsah epizody), ale také na
emoce, které mohou projekci doprovazet. Do tfi-
dy rozdame lepici listky. Pozadame zaky, aby kazdy
na svyj listek napsal, jak se Mina citila nebo co si my-
slela (nap¥. Myslela si, Ze to nikdy neskon¢i. Citila se
zoufald apod.).

Z4ci listky nalepf na tabuli a spole¢né je precte-

me a reflektujeme. Ptdme se: Co se stalo Miné? Jak
se citila a pro¢? Co délaly ostatni postavy? Jak jste

se u sledovani citili? Citila se Mina na konci pfibéhu
jinak? Proc?

Poznamka: Pokud je to potteba, projekci epizody
zopakujeme.

4. Sousttedime se na pojem kybersikana. Ptame se

74kQ: Dokdzete uvést priklad jiné situace, kdy je néko-
mu psychicky ubliZovano v digitdinim prostredi? Neboli
kdy jde o opakovanou psychickou Sikanu, kterd clove-
ku ublizuje, zesmésiuje ho ¢&i ztrapriuje?

Poznamka: Doporucujeme vyuzit material OTAZKY
A ODPOVEDI k lekci, ktery obsahuje odborné infor-

mace pojici se s probiranym fenoménem.

5. T¥idu rozdélime do péti skupin. Rozstffhame PRA-

COVNI LIST a kazdé skupiné pridélime jednu situaci.
Z4aklim nechame &as pfemyslet o popsanych situa-
cich a na diskusi ve skuping. Ukolem je ke konkrét-
nim popsanym pfipadlm ve skupiné promyslet:

a/ jak se bude situace dal vyvijet

b/ jaka opatfeni by bylo mozné udélat




V DIGITALNIM SVETE: KYBERSIKANA

REFLEXE AKTIVITY

4.5 JAK T0 VSECHNO ZVLADAT CHYTRE A BEZPEGNE

V reflexi se zaméFime na analyzu odpovédi Zaka k jed-

notlivym situacim, na jejich postfehy a doporucené po-

stupy. Zapisujeme na tabuli. Spole¢né vyvodime zasady,

jak se ke kybersikané stavét a co je mozné udélat. Upo-

zornime, Ze kroky se tykaji jak obéti, tak svédku kyber-

Sikany.

Pokud to v diskusi nezazni, zdGraznime tato pravidla:

- Rict o problému dospélému, kterému davéruji (ro-
di¢, vychovatel, trenér, babicka, ucitel/ka...).

- Ponechat si diikazy - nic nemazat.

- Problém je lepsi Fesit neZ (tfeba ze strachu) nic
nedélat.

- Pokud je ¢lovék svédkem kybersikany,
kamarada/kamaradku podpoFi a pomUze mu/ji
situaci resit.

ZKUSENOSTI Z PRAXE

Dalsi moznosti:
-V ptipadé, Ze ji Skola provozuje, upozornime zZaky na

moznost pouzit schranku divéry pro anonymni hla-

ent.

Ve t¥idé je mozZné stabilné umistit:

- Kontakt na bezplatné linky davéry (napf¥. Linka
bezpedi - tel.: 116 111).

- 0dkaz na stranky iniciativy zamérené na anonym-
ni online Feseni pfipadl (kyber)sikany: Nenech to
byt (nntb.cz).

- Jméno a kontakt na Skolniho psychologa.

Reflexi mdZeme uzavtit tim, Ze na internetu chceme
proZivat pozitivni emoce, ne negativni.

S aktivitou jsem zacala v paté t¥idé, ve jsme méla nachystané. Zvladli jsme zacatek, u listeckd, kde
méli Zaci psat ty pocity, mi jeden kluk Fekl: ,,Co kdyZ si to ani nemusim predstavovat, jak se ta postava
citila.“ To mé dost zaskocilo, ale zeptala jsem se, jak to mysli. Otevrené fekl, ze jeden kluk ze t¥idy

dava na web videa, kde o ném nehezky mluvi apod.

Necekala jsem, Ze mi néco takové Fekne. Takze jsem nasledné reagovala na to, co fekl, a vyuzila toho.
Samoziejmé po hodiné uz jsem to Fesila s tfidni a rozjel se kolotoc.

Jana Machovska, 7S Liptdl
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4.5 JAK T0 VSECHNO ZVLADAT CHYTRE A BEZPEGNE

V DIGITALNIM SVETE: KYBERSIKANA

PRACOVNI LIST

Zamyslete se nad popsanymi situacemi a zkuste si predstavit,
jak by se situace mohla dal vyvijet.

Vasi kamaradku spoluzaci vyfotili v hloupé pozici a nyni si fotografii pFeposilaji a piSou k ni nepfijemné komentare.
Rekli byste o situaci rodi¢im nebo jinému dosp&lému?
Co by 3lo jeSté udélat?

Jak byste se zachovali, kdyby se situace tykala pfimo vas?

Vaseho kamarada natocili na telefon, kdyz ho spoluzaci bili, a umistili video na socialni sit (napf. TikTok).
Rekli byste o situaci rodi¢im nebo jinému dosp&lému?
Co by 3lo jeSté udélat?

Jak byste se zachovali, kdyby se situace tykala pfimo vas?

Vase kamaradka se na socialni siti seznamila s neznamym klukem, libi se ji a poslala mu fotku v plavkach.
Kluk chce, aby to nefFikala rodi¢im a se$la se s nim.

Rekli byste o situaci rodi¢im nebo jinému dosp&lému?
Co by 3lo jeSté udélat?

Jak byste se zachovali, kdyby se situace tykala pfimo vas?

Vas spoluzak zjistil, Ze mu nékdo znicil jeho stavby v Minecraftu.
Rekli byste o situaci rodi¢fim nebo jinému dosp&lému?
Co by 3lo jeSté udélat?

Jak byste se zachovali, kdyby se situace tykala pfimo vas?

Zjistili jste, Ze spoluzaci vytvoFili urazejici a zesmésnujici video o uciteli a chtéji ho zverejnit.
Rekli byste o situaci rodi¢im nebo jinému dosp&lému?
Co by 3lo jeSté udélat?

Jak byste se zachovali, kdyby se situace tykala pfimo vas?
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4.5 JAK T0 VSECHNO ZVLADAT CHYTRE A BEZPEGNE

V DIGITALNiM SVETE: KYBERSIKANA

OTAZKY A ODPOVEDI

1. Co je kybersikana?

Terminem kybersikana oznacujeme psychickou Sikanu

v digitalnim prostredi, kterd mé za nésledek ubliZeni,
zesmésnéni, ztrapnéni nebo jiné poskozeni obéti. Probiha
pomoci informacnich a komunikacnich technologii (napf.
pomoci mobilu nebo socidlnich siti).

2. Jaké miize mit kybersikana formy?

Kybersikana mUZe existovat ve dvou zékladnich podobach:

- Kybersikana pF¥ima - toc¢nik pF¥imo na svou obét
s pomoci IT ndstrojd Gtoéi (napf. nasdili na socidlni sité
ponizujici foto, zaloZi o nékom dehonestujici stranku ¢i
skupinu atd.).

- Kybersikana nep¥ima - probiha prostfednictvim ji-
nych osob, které Uto¢nik zneuziva k itokiim na obét,
naptiklad o obéti rozsiFil nepravdivé zpravy a motivoval
tak ostatni k online Utoku.

Kybersikana miZe mit mnoho podob, mezi ty nejcas-

téjSi patfi:

- Zasilani urazlivych a zastrasujicich zprav ¢i po-
mluv (napf. pfes SMS, v chatu, na socidlnich si-
tich, na blozich apod.).

- Vytvareni internetovych stranek, které urazeji,
pomlouvaji ¢i ponizuji osobu nebo skupinu osob (napf.
faleSné profily na socidlnich sitich, zesmésnujici skupi-
ny a webové stranky apod.).

- PofFizovani zvukovych zaznamd, videi ¢i fotogra-
fii a jejich nasledné zverejriovani s cilem poskodit
zachycenou osobu (napt. sdileni nevhodné fotografie
na socidlnich sitich, nataceni a zvefejiiovani fyzického
Utoku, nataceni ucitele apod.).

- Kradez identity a jeji zneuziti (napt. zcizeni elektro-
nického Uctu a rozesilani nevhodnych zprav jménem
majitele Uctu apod.).

- Provokovani a napadani uZivateld v online komu-
nikaci (napf. v rdmci komentard na socidlnich sitich;
nenavistnym komentarim se Fika také ,hejty“).

- Zverejiiovani cizich tajemstvi s cilem zesmésnit
obét (napft. na socialnich sitich, blozich apod.).

- ObtéZovani a pronasledovani volanim, psanim zprav
nebo prozvanénim (tzv. kyberstalking).

- Vylouceni z virtudlni komunity (napt. ze skupiny pfa-
tel v ramci socidlni sité).

- Specialni formou je pak kybersikana spojena s online
hrami, kde mUze dochézet napfiklad ke kradezi hernich
postav, kradezi hernich uctd, rdznym druhlm podvodd,
niceni vytvofenych staveb (tzv. griefovani) apod.

3. Pro¢ ke kybersikané dochazi? Co vede agresory k takovému

chovani?

Motivl pro pachani kybersikany mdzZe byt celd fada:

- Pomsta - kybersikanu mUZe pachat i ten, kdo byl
Sikanovan v redlném svété a v tom virtudlnim se snazi
pomstit, oplatit bolest, kterou si sdm prozil.
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- Nuda - pro znudéného agresora predstavuje kybersika-
na urcité vzruseni, kterého se mu v Zivoté nedostava. Je
pro néj Unikem a formou zabavy.

- Skupinovy tlak - ¢lovék se stane pachatelem, protoZe
chce zapadnout do kolektivu, ve kterém je kybersi-
kana bézna a probiha hromadné. Pod vlivem skupi-
nového tlaku je pak schopen délat to, co by sém od
sebe neudélal.

- Projev socialniho postaveni - slouZi k posilovani vlast-
ni pozice a oslabovani pozic druhych, ktefi se stavaji
teréem Utokd.

- Anonymita internetu - pachatelé véfi, Ze je nelze
vystopovat a chytit. Navic nevidi reakci obéti, coz jim
usnadiiuje délat véci, které by v béZzném Zivoté nedélali.

- Nedostatek empatie - pachatel nevidi bolest a reakci
obéti, a proto nema ani vycitky svédomi a kybersika-
nu vnima naopak jako skvélou zabavu.

- ,Nevinny“ Zert, co se vymkl kontrole a zacal si Zit
vlastnim Zivotem - pachatel nechtél obéti ubliZit a do-
mnival se, Ze jde jen o neSkodnou zabavu. Pfikladem
mUZe byt vtipné video, které unikne mimo uzavienou
skupinu, zacne se Sifit, sbira negativni komentare a dal-
3i lidé si jej mezi sebou rozesilaji pro pobaveni.

4. Kdo je nejéastéji obéti kybersikany?

Obéti kybersikany mUze byt kdokoliv bez ohledu na vék,
pohlavi, zaméstnani, fyzickou silu ¢i oblibenost v kolektivu.
Tyto aspekty mohou hrét roli pfi komunikaci tvaFi v tvar,
avsak ve virtualni komunikaci nemaji takovy vyznam.

Mezi spolecné znaky obéti kybersikany mizeme Fadit

to, Ze travi vice ¢asu na internetu, kde jsou také aktiv-

ni (sdileji 0 sobé hodné informaci, aktivné vyuZivaji socidlni
sité), a logicky pak roste ptileZitost, Ze se stanou potencial-
nim teréem Gtoku (zpravidla od svych spoluzakd). Velkou
roli hraje také prehnana ddvéra, kterou si mnozi Gto¢nici
umi od obéti ziskat. Obéti obvykle byvaji malo sezname-
ny s riziky spojenymi s digitalnim svétem, a proto se na
internetu chovaji méné opatrné. MlZe se také stat, Ze obét
tradi¢ni Sikany (tedy obét Sikany v redlném prostfedi) se
Casto stava obéti kybersikany.

Existuji urcité charakteristiky, které riziko, Ze ¢lovék mize
byt Sikanovan, zvysuji. MOZe sem patfit tfeba télesny
hendikep, psychické znevyhodnéni (hyperaktivita, poruchy
uceni apod.), odlisnost od
skupiny (napf. rasova
odlisnost, nizky so-
cioekonomicky status
rodi¢d apod.). Ob&tmi
se mohou stat premianti
tFidy, ale také ,,zlobivé“ déti.



5. Jaké miize mit kyberSikana na obét dopady?

Dopad na obét mdZe byt i vétsi nez u klasické Sikany, a to
z nékolika dlvod(. Béhem kybersikany nedochazi k osobni-
mu kontaktu Gtocnika s obéti. To miZe vést k tomu, Ze se
bude Utoc¢nik chovat mnohem agresivnéji a impulzivnéji,
protoZe nevidi reakci obéti a to, jak moc ji ublizuje. Roli zde
sehrdva i zdanliva anonymita Utocnika, ktery si mysli, ze

je nedohledatelny, pokud vystupuje pod faleSnou ¢i skrytou
identitou. Obét pak mize propadat beznadéji, protoze nevi,
jak se anonymnimu Gtocnikovi branit.

Také dopad vlivu néceho, co je zvefejnéno na internetu,
trvd mnohem déle, neZ napfiklad pomluva v redlném
svété, na kterou se velmi rychle zapomene. Staci, kdyz si
zesmé3nujici material stdhne jeden ¢lovék, a kybersika-
na mdZe vypuknout znovu.

6. Kdo s kym se na socilnich sitich propojuje? Existuiji néjaka
tizika?

Propojit se miZeme v podstaté s jakymkoliv uzivate-

lem dané socidlni sité, aniz bychom ho znali nebo osobné
potkali. V pfipadg, Ze s ndmi navaZe kontakt neznamy clo-
vék, méli bychom byt velmi obezFetni a ovéFit si, zda se ne-
jednd o fale$ny Gcet, ktery si mdze snadno zalozit kdokoliv.
Také internetovi predatofi si mohou vytvaret falesné profily
s fotkami a Gdaji nasich ptatel, aby pdsobili vérohodnéji.
PomUize, kdyZ si ve svém G¢tu vypneme viditelnost nasich
pratel pro ostatni uZivatele dané socidlni sité. Méli bychom
myslet na to, Ze nikdy nemame jistotu, kdo sedi na druhé
strané.

DUlezité je také hlidat, kdo sleduje nés. Sviij Gcet si nastav-
me tak, aby nebyl vefejny a mohli jsme sami schvalovat,
kdo nas mlze a nem(ze sledovat.

7. Jaky obsah bychom neméli na socialnich sitich sdilet?
Proé?

Na socidlnich sitich bychom neméli sdilet osobni a citlivé
informace, jako je nas vék, misto bydlisté, telefonni islo,
kam chodime do skoly, kde pracuji ¢lenové rodiny apod.
Tyto informace mohou velmi snadno zneuZit internetovi
predatofi. KdyZ napfiklad zvefejnime misto svého bydlisté,
muze predator zacit vyhroZovat, Ze ublizi ndm a nasi rodiné,
pokud neudélame, co po nas chce.

Neméli bychom sdilet ani nase intimni fotografie €i videa.
Pokud se k tomuto materialu
nékdo dostane, ziskava nad
nami moc a mize nas zacit
Sikanovat nebo vydirat.
Rodice by zase méli myslet

na to, Ze fotografie jejich

déti (napt. nahé fotky v ba-
zénku) mohou byt zneuzity

a Siteny predatory jako détska
pornografie.

Na socialni sité nepatfi in-
formace o nasi domacnosti,
o0 jejim vybaveni nebo kdy
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odjizdime na dovolenou. Tyto informace jsou pozvankou
pro zlodéje, ktefi mohou vykrast nas byt ¢i dim ve chvili,
kdy nejsme doma.

Rozhodné bychom neméli sdilet nevhodné fotografie (at
uZ svoje, nebo druhych osob). Jedna se o fotografie, které
nas zachycuji p¥i nelegélnim chovani (napt. nelegdlni piti
alkoholu, porusovani rychlosti pfi jizdé autem apod.) nebo
v nedlstojné situaci (hapt. v opilosti).

Hlidat bychom si méli také geolokaéni informace, jinak
kazdy mize védét, kde se zrovna nachézime.

8. Co délat, kdyz nékdo sdili fotky se mnou a ja nechei, aby
byly verejna2

V ptipadé, Ze byly fotky uz zvefejnény, toho moc nezma-
Zeme. MUZeme pozadat osobu, kterd fotky sdilela, aby je
smazala. Aviak nemame zadnou jistotu, Ze si fotografie
nékdo nestdhl a neuloZil. Danou osobu mdZeme upozornit,
Ze si pro pristé neprejeme, aby fotografie sdilela bez naseho
souhlasu.

Na mnohych socialnich siti mdZe nastavit, aby zvefejnéna
fotografie byla soukroma (viditelna jen pro nase pratele),

a nikoliv vefejna. Kdyby se ndm nelibila fotografie, na které
nas nékdo oznacil, mizeme oznaceni odebrat. Obecné ale
plati, Ze i nastaveni soukromi m{Ze n&jaky Gtoc¢nik prolomit
a cokoliv, co je jednou umisténé na internet, tam muze byt
uz ,,navzdycky“.

Daldi moZnosti je zavadny obsah na dané socialni siti
nahlasit. Tuto moznost dnes nabizeji v podstaté viechny so-
cidlni sité. Pokud se pak jedna o vyloZené zadvadné materidly
(détska pornografie), p¥ipadné nam nékdo prostfednictvim
téchto material( vyhroZuje nebo nas vydird, mizeme se
také obratit na Policii CR.

9. Jak se miizu branit, kdyz mé nékdo ikanuje2?

Pokud se staneme tercem kyberSikany, je potfeba snazit

se zachovat klid a promyslet si, jak postupovat. Déti by se
méli svéFit nékomu dospélému, idealné rodi¢dm. Co délat
v situaci, kdyz jsme teréem ci svédky kyberSikany:

- Shirejte dikazy - dohledejte a schovejte si veskeré di-
kazy kybersikany. Udélejte si fotografie a kopie e-mai-
10, zprav z chatu, SMS, fotografii, videl, pFispévkid na
socidlnich sitich, odkaz( na webové stranky, vse si
peclivé uloZte.

- Ukoncete komunikaci s ito¢nikem - nevyhroZujte
a nemstéte se mu. NesnaZzte se jej od jeho jednani
odradit. Pokud budete reagovat, Utoc¢nik bude rad, ze
vas vyprovokoval.

- Zablokujte Gtocnika a obsah, ktery rozsifuje - zamez-
te Utocnikovi pFistup k dané sluzbé (kontaktujte posky-
tovatele sluzby, zablokujte si pFijimani Utocnikovych
zprav nebo hovord, zménte svou virtudlni identitu).

- Utok vZdy oznamte - svéite se blizké osobé, idedlné
nékomu dospélému, kterému vérite. Kdyz vam nékdo
ublizuje, nenechavejte si to pro sebe.

- Nebojte se vyhledat pomoc specialistd - pokud je to
potfeba, kontaktujte policii nebo pedagogicko-psycho-
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logickou poradnu. Vyuzit mdZete i pomoci od anonym-
nich internetovych poraden (nap¥. napisnam.cz, Détské
krizové centrum apod.).

- Zadejte konecny verdikt - pokud kybersikanu fesite ve
Skole, tfeba s ucitelem, Skolnim psychologem ¢i dalSimi
pracovniky, vZdy zadejte informaci o tom, jak byla
situace dofesena, zda/jak byl vinik potrestan a zda/
jak Skola zajisti, aby se podobna situace nestala znovu
(= prevence). To plati i v situaci, kdy kybersikanu fesi za
dité rodice s rodici provinilce. Dité by se mélo zaji-
mat, zda byl vinik potrestan.

- Podporfte obéti — pokud v okoli probiha kybersika-
na, nebudte nevsimavi. Poradte obétem, co maji
délat, a pomozte jim kybersikanu nahlasit.

- Zamezte dal$im Gtokdm prevenci - veSkeré ¢ty
si zabezpecte dobrym heslem, zéroven se nikdy
nezapomerite ze svého Uc¢tu odhlasit a neukladejte
své heslo. V3ude si soukromi nastavte tak, aby vase
prispévky vidéli jen ti, u kterych to chcete. NeZ néco
budete sdilet, dvakrat nad tim popfemyslejte.

Je ale také potteba rozliSovat, za jakych okolnosti je
vhodné Gtocnika blokovat a za jakych ne. Rozdil v blokaci
je dany typem rizikového jevu a také tim, co blokujeme
(obsah, profil).

U béZné verbalni kybersikany, kde jsou pachatelé v 80 %
jiné déti, neni problém stahnout si ddkazy a poté zabloko-
vat komunikaci i pachatele - zde staci screenshot (snimek
obrazovky) komunikace (napt. pro feSeni v ramci Skoly).
Takovy diikazni materidl je dostate¢ny. U bé&zné kybersika-
ny je dllezité potlacit ifeni materidlu k dalsim lidem.

U Gtoku spojeného se sexualnimi predatory, kde dochazi
k vydirani a vyhroZovéni, $ifeni intimnich materialC apod.,
NESMIME Gtocniky blokovat, protoze bychom tim znemoz-
nili policii problém vysetFit. Zde je potfeba nechat profil
neblokovany a pfedat komunikaci policii. Samozejmé ma-
Zeme blokovat Sifeny materidl, predtim si ale musime ulozZit
dikazy (vyse zminénymi zplsoby - pofizenim fotografie
komunikace apod.). Zde uZ se jednd o trestné ¢iny - napfi-
klad sexudlni natlak, navazovani nedovolenych kontaktl

s ditétem apod.

Také v p¥ipadé, Ze zazivame vydirani ¢i vyhroZovani pro-
stfednictvim sdileni intimnich materialQ, bychom pachatele
blokovat neméli. Opét z dlivodu, aby policie mohla vypéatrat
jeho identitu.

10. Jak reagovat, kdyz jsme svédky toho, Ze je spoluzak
obéti kybersikany?

NejdUlezitéjsi je nabidnout mu pomoc a nedélat, Ze jeho
problémy nevidime. Obéti kyberSikany se ¢asto boji se
svym trapenim své¥it, a proto bychom jim méli podat
pomocnou ruku v pFipadé, Ze mame jistotu, Ze se néco déje.
Pokud si napfiklad vS§imneme, Ze na internetu koluje uraz-
liva stranka o nasem spoluzakovi, nebojme se tuto stranku
nahlasit nebo o ni informovat nékoho dospélého. To samé
se tykd nevhodnych fotek, videf & dal3ich projevl kyber-
Sikany. Spoluzakim-agresordm mdzeme vysvétlit, proc€ je
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jejich chovani $patné. Je to sice velmi obtizné, ale nebojte
se postavit na stranu Sikanovaného spoluzaka.

11. Je kybersikana trestna? Hrozi néjaky postih?

Samotny termin kybersikana trestni zakonik neznd. Pfesto
v3ak Fada skutkd, které Ize zaFadit ke kybersikané,
trestna je — nap¥iklad vydirani, vyhroZovani, pomlu-

va, nebezpecné pronasledovani, mravnostni trestné ciny,
v posledni dobé pak tzv. hate-crime - pFedsudecné trestné
ciny (nenavistné projevy).

S kybersikanou se mohou pojit i dalsi trestné ciny, napfiklad
poskozeni cizich prav, kFivé obvinéni, hanobeni, podné-
covani k nendvisti, $ifeni poplasné zpravy, podnécovani

a schvalovani trestného ¢inu apod. Za tyto ¢iny mdze byt
pachatel potrestan podminkou nebo také odnétim svobody.

12. Jaka je situace v Geskeé republice? Jak je kybersika-

ha éasta?

Podle dostupnych dat z Ceska i ze zahrani¢i (E-Bezpedi,

EU Kids Online) kyberSikanu v Ceské republice zaziva
pFiblizné 8-10 % déti. Daleko Castéji se déti setkavaji s béz-
nymi formami agrese, ktera je pouze jednordzova a rychle
odezni.

Z vyzkumu Ceské déti v kybersvété vyplyva, Ze nékterou

z forem kybernetické agrese zazilo v roce 2018 41,29 %
déti, coZ predstavuje celkem 11221 incidentl. Dominantni
je klasicka verbalni agrese (27 % ceskych déti), na dalSich
mistech pak nalezneme pranik do Gétu (12,64 %) a zneuzi-
ti ponizujici fotografie ditéte (12,25 %).

13. Jaké panuji myty o kybersikané?

Utocnik je anonymni a nedd se vystopovat.

Kazdy pocitac s pFipojenim k internetu ma svoji IP adresu,
ktera ndm ukaze, kde pfesné se dany pocita¢ nachazi. IP
adresu si mlzZeme predstavit jako SPZ u auta nebo ¢islo
domu. Utonici nékdy vyuZivajf toho, Ze si IP adresu , pre-
sméruji* napFiklad do jiného statu, avsak i tento postup se
da odhalit.

Obét si kybersikanu zaslouzila.

PrestoZe ndm nékdo neni sympaticky a neméme ho radi,
nedavéa ndm to pravo mu ublizovat. Pokud méame s né-
kym problém, idedIni bude si s nim promluvit o tom, co
nam vadi. Kazdy ¢lovék je jiny a je potfeba se naucit tyto
odlisnosti respektovat. Kybersikana nikdy neni feSenim
konfliktu.

KdyZ nevhodnou fotogrdfii (video, pFispévek, komentdr)
smazu, uz ji nikdo neuvidi.

I kdyz fotku (video, pFispévek, komentar) smazeme, nema-
me zadnou jistotu, Ze si ji nékdo p¥edtim nestahl a neuloZil.
Tento materidl mdZe na internetu kolovat dal bez ohledu na
to, Ze jsme jej smazali.

Kybersikanu zastavime vypnutim pocitace nebo mobilni-
ho telefonu.
Zastavit kyberSikanu vypnutim mobilu nebo pocitace

je podobné jako zkouset zastavit tradi¢ni Sikanu tim, Ze
prestaneme chodit do Skoly. Je to neredlné a neefektivni.



Informacni a komunikacni
technologie jsou velmi dule-
Zité nastroje, které slouzi
ke komunikaci, vzdélavani,
zabavé, udrzovani socialnich
kontaktd, ziskavani informaci
apod. Byla by $koda se o tyto
benefity kvili kybersikané ochu-
zovat.

Navic fadu forem kybersikany vypnuti pocitace nezasta-
vi - naptiklad kdokoliv miZe vytvofit Gto¢nou stranku

o konkrétni osobé a nezélezi na tom, zda je obét aktu-
alné online.

14. Co je to griefing?

Osoba, kterd ve hte provadi tzv. griefing, se snaZi o cilené
provokovani ostatnich hraéh ve h¥e vyuzitim/zneuzi-
tim jednotlivych aspektl hry. Z této cilené provokace
ostatnich hracd ziskava vlastni potéseni ¢i radost. Grie-
fing je moZné oznacit také jako specifickou podobu kybersi-
kany a ,trollovani“.

Mezi nej€astéjsi metody a jevy v oblasti griefingu patfi:

- Spoluprace s oponenty ve hte, tedy skozeni vlastnimu
tymu - vlastnim spoluhracdm

- R{zné akce podniknuté s primarnim cilem plytvat
¢asem ostatnich hracd

- Zniceni nebo demolovani véci vytvorenych jinymi hradi,
bez povoleni (napt. hra Minecraft)

- VyuZivani chyb samotné hry ke $kodé zpUsobené
jingm hrac¢lm

- Ucelné porusovani serverovych pravidel nebo pokyn(i

- Pisemné urazky (v hernim chatu) vcetné nepravdivych
obvinéni z podvadéni

Termin griefing pochazi z konce 90. let. V soucasné dobé
se vyskytuje velmi Casto ve hrach typu battle royale, tedy
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ve hréch, které hraje najednou obrovsky pocet hracd
(MMORPG - online hra na hrdiny velkého poctu hracd). Jed-
na se zejména o videohry Fortnite, PUBG - PlayerUn-
known's Battlegrounds - ¢i Call of Duty: Warzone.

15. V éem je griefing specificky oproti jinym formam kyber$i-
kany?

Kybersikana se v nejcastéjsich p¥ipadech vyskytuje na
socidlnich sitich, kde mohou byt Gtoky sahajici az k psy-
chickému teroru, zesmésniovani ¢i Utlaku, ve zkratce tedy

k Gtoklm, které mifi pfimo na vasi redlnou osobu. Kyber-
Sikana obecné probiha ve virtudlnim prostredi, ale ohrozu-
je obéti i v redlném zivoté (napf. financni vydirani).

Griefing ve videohrach miZeme fadit do podkategorii
kybersikany. Griefing ,,pouze* $kodi virtualné vytvorené po-
stavé nebo prostiedi pfimo v samotné videohfe.

16. Jak se Ize viidi griefingu branit?
Pokud se hrac s griefingem setka vyjimecné, jednoduse Ize
hru - herni mdd ve videohte - opustit a pFipojit se do jiné,
kde se Skodlivé osoba jiz nenachazi.

Pfedevsim se ale Ize branit nahlasenim osoby, ktera Skody
o , . . YR Te . v v

pusobi. Kdo griefing provadi, Ize jednoduse poznat a pre-

vazné kazda multiplayerova hra vice hra¢d méa moznost

tzv. nahlaseni. Tim bude na dotycnou osobu poukazéno

a nasledné bude postizena mensim i vétSim trestem, na

zakladé toho, jakych skod se v samotné hfe dopustila.

Odpoveédi vypracovali:

Kamil Kopecky, Klara Mikulcova, Univerzita Palackého

v Olomouci, E-Bezpeci (otazky 1-13)

Ji¥i Vimr, krajsky protidrogovy koordinator, Krajsky Ufad
Karlovarského kraje, oddéleni bezpecnosti a prevence (otaz-
ky 14-16)

Podivejte se na lekci V digitadlnim svété: Kybersikana
na <jsns.cz/mv/kybersikana>, kde najdete vice informaci,
vletné doporucené literatury a dalSich odkaz(.
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V digitalnim svété Pravda, nebo ne?

#DANSLATOILE / Emma Carré, Marjolaine Perreten / Francie, §V)7carsko /2017 / 2 min.

Filip a Kocour tahnou do boje za zachranu svéta pted tajnjm spiknutim mravenci a mimo-
zem3tanil. P¥i brouzdani internetem totiz naletéli na divéryhodné vypadajici fake news. Dalsi
dil serialu radi, jak se v dne3ni zaplavé informaci na webu orientovat a odlisit pravdu od fam
a dezinformaci. Ve svobodném prostoru internetu je totiz mozné narazit na mnoho verzi téze
udalosti. Nez vezmu jednu z nich za svou a poslu ji dal, je dobré drzet se nékolika zasad ovéro-

vani pravdivosti.

CILE LEKCE

1. uvédomit si, Ze ne véechny informace
nha internetu jsou pravdivé DOPORUGENY VEK

2. naudit se nékolik zasad ovérovani pravdivosti
informaci na internetu 8"‘ LET

3. pristupovat k informacim obezfetné a kriticky

116



4.5 JAK T0 VSECHNO ZVLADAT CHYTRE A BEZPEGNE

V DIGITALNIM SVETE: PRAVDA, NEBO NEZ

AkTIVITA: Pravda, nebo ne?

Aktivita vede Zaky k zamyslent, jak se k nim dostévaji
informace. Zahraji si hru, pfi niz si uvédomi, ze kazda
informace nemusi byt pravdiva. Zamysli se nad vlastnimi
zkusenostmi s (ne)pravdou na internetu.

ZV a GV: ¢lovék a jeho svét (1. stupe Z8), Elovék
a spole¢nost, jazyk a jazykova komunikace, informatika
a informacni a komunikacni technologie

ZV a GV: MV, OSV

ZV a GV: k FeSeni problémd, komunikativni, socidlni
a persondlni, obcanské

Z4ci:

- si uvédomi, Ze ne vSechny informace na internetu
jsou pravdivé

- si uvédomi, Ze musi k informacim pfistupovat kriticky

Poznamka: Pokud je potFeba, vysvétlime pojem
»informace“.

. Nasleduje projekce epizody serialu.

Poznamka: Snimek doporucujeme zhlédnout nejmé-
né dvakrat.

. V reflexi po projekci zkoumame, zda Zaci porozumé-

li obsahu dilu a jaké emoce prozivaly postavy. Ptdme
se naptiklad: Co vystrasilo Filipa a kocoura? Proc chtél
Filip bojovat?

. Nasledné zaci dostanou za Ukol promyslet si tvrzeni

0 své osobé, které vidy zacina slovy

a/ ,Nikdo o mné nevi, Ze..." (napt. ,,Ze madm rad
ananas"). Dllezitym pravidlem hry je, Ze infor-
mace nemusi byt pravdiva. Ukolem ostatnich
je uhodnout, zda 3lo o pravdu, &i leZ. ZAci, kteFi
maji zajem, postupné prectou nahlas sva tvrzeni.
Ostatni si stoupnou vpravo, pokud si mysli, Ze je
informace pravdiva, nebo vlevo, pokud nepravdi-
va. (Mohou také pouze zvedat ruku.) Kdo uhodne,
zapocita si bod, kdo se splete, bod si odecte. Na-
konec si sdélime své vysledky.

b/ Ptame se Zak{, co jim pomahalo poznat, Ze jejich
spoluzdk nemluvi pravdu. Choval se jinak? Tvéril se
jinak? Prozradila ho gesta nebo jiny postoj?

REFLEXE AKTIVITY

45 min. (vCetné projekce)

- promitaci technika
- tabule nebo flipchart

1. Vyzveme z4aky, aby se zamysleli nad tim, jak se k nim
dostévaji nové informace. Odpovédi zapisujeme
na tabuli.

ZKUSENOSTI Z PRAXE

Ptame se: Vidéli jste na YouTube nebo jinde na internetu
néjaka nepravdiva videa nebo jiné nepravdivé informace?
Podle ¢eho jste poznali, Ze nejsou pravdivé? Co musime
udélat, abychom to zjistili? Pro¢ myslite, Ze nékdo publikuje
nepravdivé informace?

Na zavér zaky vybidneme, at fikaji pravidla souviseji-

ci s ne/pravdou, kterymi se mdme na internetu Fidit.
Zapisujeme je na tabuli. DlleZité je, aby zaznélo, Ze ne
vSechno, co na internetu najdeme, je pravda.
Poznamka: Doporucujeme vyuZit material OTAZKY

A ODPOVEDI k epizodé seridlu.

Aktivitu jsem testoval v 5. t¥idé s 23 Zaky a poté jesté v 8. tfidé, opét s 23 Zaky. V patém rocniku se

zpocatku trochu ostychali prede vsemi mluvit a néktefi jen zopakovali nebo upravili jiz vyfcena tvrze-
ni. TFida je diky tFidni ucitelce velmi pospolita a Zaci se podrobné znaji. Uméli tedy dobfe odhadnout,
zda nékdo mluvi pravdu, ¢i ne. Osmaci pak byli kreativnéjsi ve vymyslenf tvrzeni a méné se stydéli.
Aktivita formou hry Zaky bavila a méla Uspéch, i bodovani spravnych odpovédi je motivovalo k souté-
Zivosti.

Po hte jsem pustil film, s upozornénim na to, Ze se budu na obsah filmu ptat. Podle naslednych otazek
zaci film pochopili a bavil je.

P¥i reflexi jsem jako pFiklad nepravdivych sdéleni zakim ukazal jimi pouZivané kanaly: YouTube, Face- $§
book, Instagram a TikTok. Zd(razfoval jsem nutnost kritického pFistupu k informacim z internetu. ! 4
Bylo znat, Ze osméaci uz maji s manipulaci a informacemi vétsi zkusenosti. Bez ohledu na vék jsme ale
v obou t¥idach dosli ke stejnym zavérlim a k pochopeni tématu.

Jan Chvojka, ZS Kolin V.
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OTAZKY A ODPOVEDI

1. Co je kritické mysleni a proé je potiebné?

Zijeme v dobé, kdy jsme kazdy den vystaveni obrovskému
mnozstvi informaci - z klasickych médi, ze socialnich siti

i od pFatel. Mezi informacemi se vSak mUzZe vyskytovat fada
nepravd, zkreslenych zprav nebo vyloZzené imyslinych Iz,
Skodit apod. Zejména na internetu je Sifeni informaci velmi
jednoduché.

Kritické mysleni znamena schopnost nepodléhat prvni-
mu dojmu, obecnému minéni nebo naléhavosti néjakého
sdéleni. Rovnéz znamena schopnost naivné neprebirat
tradované nazory ¢i neprokazané myty. V. modernim
svété je tfeba si od jakékoliv sdélené informace vytvofit od-
stup a pripustit i odliSny pohled, popfemyslet nad sdélenim
a nejlépe si je i ovéFit.

Ne vSechny informace, které se k nam dostavaji, jsou
nestranné (tedy co nejvice objektivni) a ovéfené. Kritické
mysleni je ddleZité, protoZe v zéplavé nazorl a informaci je
tfeba informace analyzovat, vyhodnocovat a vysvétlovat.
Tim sniZujeme riziko, Ze budeme pfijimat povrchni infor-
mace, Ze budeme myslet a jednat na zakladé pFedsudkd ¢i
stereotypd.

2. Jaké cile mohou sledovat medialni sdéleni na internetu?
Cilem kazdé informace samoztfejmé neni nékoho pomlou-
vat. NejcastéjSim ucelem medidlnich sdéleni je informovat
o udalostech, které se pravé déji. Naptiklad o dopravni
nehodé, vysledcich sportovniho utkdni nebo o premiére
nového filmu.

Na internetu najdeme ale i dalsi obsah, naptiklad p¥ispév-
ky, které nds maji pobavit - nejriizn&jsi vtipy, humorné
obrazky ¢i videa. Existuje Fada webd, které Si¥i zpravy se
smyslenym obsahem, jenz ma byt zabavny. Ne vzdycky
jsou ale takto pochopeny — mnozi lidé je berou na zékla-
dé titulku vazné. Je tedy nutné se Fidit nejen titulky, ale
celym obsahem.

Na internetu najdeme i mnoho sdéleni, kterymi nékdo
chce pFesvédcit ostatni o své pravdé: tfeba o Skodlivosti
ockovani, o vife v posmrtny Zivot nebo o neexistenci zmén
klimatu. Tyto informace je t¥eba pfijmout jako nazor, niko-
liv ihned jako fakt, a dale je zkoumat.

3. Jaky je rozdil mezi fakty a nazory?

Rozdil se zda byt jednoduchy. Zprava by méla informovat,
co se stalo, kdy se to stalo, jak se udalost odehrala, kdo byl
aktérem a jaka opatFeni jsou uc¢inéna.

Ptikladem mUZe byt pocasi. Faktickou informaci je, Ze je
dnes venku 24 °C, slaby vitr, jasno, nulové srazky. Nazorem
je, ze je venku hezky nebo osklivé, protoze kazdy z nas hez-
ké pocasi vnima trochu jinak.

To samé se mUze tykat spoleCenskych témat nebo tfeba
politiky. Seriozni weby rozlisuji faktické a nazorové ¢lan-
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ky, v novinach a casopisech je pro ndzory urcena stranka
komentara.

Neseriézni weby naopak s oblibou faktické informace a ko-
mentére nerozlisuji a ¢lanky se snazi cilené vyvolavat silné
emoce, jako je strach nebo rozhoféeni. Takovy ¢lanek kom-
binujici fakta (mnohdy neovéfend) a ndzory Ctenafe sice
Casto zaujme, ale nespliiuje parametry seriézni zurnalistiky.

4. Kdo véechno miize publikovat na internetu?

Jednoduse feceno: kdokoliv. Internet je soudasti Zivotl nas
vsech. Stal se dostupnym pro drtivou vétSinu obyvatel.
Webové stranky si mdZeme zfidit Fadové za stokoruny
rocné, pokud navic mate dobrou ¢tenost, firmy pronaji-
majici reklamni prostor za reklamu umisténou na ¢teném
webu s velkym dosahem rady zaplati. Dalsi pFileZitosti jsou
socialni sité nebo blogy, kde Ize publikovat zcela zdarma. In-
ternet neni nijak cenzurovany a publikovat na ném muze
kdokoliv. Kazdé sdéleni tedy zdaleka nemusi byt pravdivé
jen proto, Ze je zverejnéné. Obsah v3ak musi byt v souladu
se zakony a pfipadné smluvnimi podminkami platformy, na
kterych dand osoba publikuje.

Spolecnosti vlastnici socidlni sité se snazi kontrolovat nahla-
hoaxy a konspiracni teorie. NapFiklad spole¢nost Facebook
si na kontrolu faktd pro Ceskou republiku najala agenturu
AFP. | pfes to vsak na socidlnich sitich koluji dezinformace,
protoZe v silach editord neni kontrolovat viechna tvrzeni

a pFispévky.

5. Jak posoudit diivéryhodnost medialnich sdéleni2

PFi kritickém mysleni o medidlnim sdéleni je dobré klast si

i nasledujici otazky:

- Je Clédnek podepsan konkrétni osobou? Pokud ne, je to
podezielé. Clovék se obvykle za dobFe odvedenou praci
nestydi. Svou identitu skryva, kdyZ se jednd o pomluvu.

- Je dohledatelny vlastnik webu? V pfipadg, Ze neni,
je to znepokojivé. Weby ¢i projekty mohou byt Fizeny
tfeba firmou s vlastnimi podnikatelskymi zdméry, na-
pfiklad vdm vnutit néjaky produkt.

- Obsahuje ¢lanek (Ci pFispévek na socialnich sitich) ové-
fené zdroje? Kazda zprava by méla obsahovat zdroje,
odkud informace Cerpa. Nejlépe formou odkazd Ci
tvrzeni skute¢nych autorit v daném oboru.

- Ma pfispévek bulvarni titulek? Pokud ano, je tfeba byt
na pozoru a precist si dikladné cely text, nefidit se jen
podle titulku.

- Jsou zpravy a komentare oddélené?
Pokud ne, nejedna se o seridzni Zurnalis-
tickou praci.

- Je reklama viditelné oznacena? Seri6zni
média jednoznacné oddéluji reklamu
od redakéniho obsahu.

Existuji projekty, které zkoumaji dlivé-
ryhodnost jednotlivych médii, mapuji



dezinformacni weby nebo
nabizeji detailni nastroje k ové-
Fovani pravosti videi a obrazk(
apod. Vice viz Doporucené

zdroje na konci této lekce.

6. Pro¢ nékdo publikuje nepravdivé
nebo zavadéjici zpravy? Co k tomu lidi
nejéastéji vede?
DlvodU zvetejiiovat nepravdivy obsah je
celd Fada. Kupfikladu dané osoba chce byt zajimava a chce,
aby jeji pFispévek sdilely tisice lidi.

Dal$im dlvodem mohou byt podnikatelské zajmy. To se
tyké napfiklad webd slibujicich rychlé zbohatnuti. Li-
dem praktikujicim takové nekalé metody se zacalo Fikat
»Smejdi“, protoZe se Casto zamé¥uji na seniory nebo lidi
v nesnazich (napf. nabizeji rychlé pajcky).

Castou motivaci je prosty finanéni zisk. Takové weby lakaji
své Ctendre na ,Sokujici informace", aby ziskali co nejvice
navstévnikd. Na webu pak kromé nepravdivého obsahu
najdete také reklamy. Cim vice navitév, tim vy3si p¥i-

jmy z reklam.

A pak existuji politické zajmy, které mohou napfiklad
ovlivnit vysledek voleb, potazmo politiku daného statu.

Na internetu najdeme i weby, které vyloZené haji politiku
zahranié¢nich statd. Prikladem mdZe byt Sputnik, ktery haji
zajmy Ruska, protoZe je Fizen ruskou statni agenturou.

7. Cojsou deep fakes?

Deep fake je oznaceni pro realistickou Upravu videa,
predevsim tvari zobrazenych osob. V praxi tak mizeme
osobam na videu vkladat do Ust véty, které nikdy neprones-
ly, provadét zamény postav, obliceji atd. Deep fake vyuZiva
pokrocilého pocitacového zpracovani dat s vyuzitim umélé
inteligence.

V Ceském prostiedi se v kvétnu 2019 objevila dvé falesna
videa s prezidentem MiloSem Zemanem v souvislosti s jeho
navitévou Ciny. V prvnim predava Zeman starf ¢inské Zené
svou hdl. vV druhém mu obycejny ¢lovék pomaha vstat a Ze-
man mu nasledné dékuje. K autorstvi videi se v roce 2020
prihlasil mystifikator Kazma.

V zahranici vznikla naptiklad fale3na videa Angely Merke-
lové nebo Donalda Trumpa. Velky rozruch vyvolalo fale$né
video Baracka Obamy, které je natolik vérohodné, Ze nad
nim Zasnou i odbornici. Vyména tvaFi je povaZovana za ne-
etickou a nebezpecnou. Odhaduje se, Ze v priibéhu dvou az
tFi let mlze pFedstavovat velky problém. Sestavit vykonny
software, ktery by dokézal falesna videa poznat, se zatim
nepodafilo. Proto je pot¥eba o téchto manipulativnich tech-
nikach védét a byt na né pFipraven.

8. Jak kriticky premyslet o informacich na Facebooku a dal-
Sich socialnich sitich?

VZdy je tfeba si klast otdzky, kdo za informaci stoji, zda
jde o skutecnou osobu. Bézné sice nejde zjistit, kdo za
nékterymi strankami na Facebooku stoji, protoZe maji
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naptiklad faleSna jména nebo na strance neni uvedeno, kdo
ji spravuje. | tak ale existuje nékolik otazek, které ndm v ori-
entaci mohou pomoci. Setkdme-li se na Facebooku s po-
chybnou zpravou na néjakém profilu, vzdy je tfeba se ptat:
- Ma tvlrce sdéleni na svém profilu fotografii?
- Jedna se o nové zalozeny profil, nebo existuje Fadu let?
- Si¥i informace jen z jednoho ¢&i dvou web(i nebo se sou-
stfedi na jedno téma?
- Jaky slovnik profil pouziva?
- Odpovida profil na dotazy?
-V ptipadé, Ze se jedna o stranku, je dohledatelné, kdo
ji spravuje?
- Nenf strdnka oznacena jako satirickd?

To se samozfejmé netyka jen socidlni sité Facebook. Fale3né
profily jsou i na Twitteru nebo na Instagramu. Virdlnim
prostfedkem pro Siteni dezinformaci se posledni dobou stal
i YouTube.

9. Hrozi za publikovani nepravdivych nebo zavadéjicich infor-
maci néjaky postin?

Ano. Cesky trestni zakonik, konkrétné § 184 postihuje lidi,
ktefi $iFi o nékom nepravdivé Gdaje natolik zavazné, Ze
znacnou mérou ohrozi jeho vaznost u spoluobcant.

Déle § 357 urCuje, Zze mlze byt potrestan ten, kdo imy-
sIné zpusobi nebezpeéi vazného rozsifovani nepravdivé
poplasné zpravy.

Rovnéz je mozné na nékteré nepravdivé zpravy aplikovat
paragrafy tykajici se nendvistnych projevt nebo ideologii.

V téchto pFipadech se mlZete obratit na Policii Ceské re-
publiky, pfipadné statni zastupitelstvi. V pfipadé poskoze-
ni dobrého jména se mze dotycny ¢lovék obratit na civilni
soud formou Zaloby. Obéti chrani obéansky zakonik, kde
je stanoveno, Ze kazdy ma pravo hdjit své jméno, vaznost,
Cest, soukromi a dlstojnost.

10. Kontroluji vyhledavade, zda jsou zobrazované informace
pravdivé?

Z4adny vyhledavac zatim neni schopen stoprocentné oddélit
nepravdivé zpravy od pravdivych. Mnohé vyhledavace

se ale snazi hledat zplsoby, jak dezinformace potla¢it.
Vyhledavac Google je znamy tim, Ze se snazi weby pravidel-
né sifici dezinformace upozadovat a zvyhodrovat naopak
projekty odhalujici hoaxy. Spole¢nost Seznam.cz takova
opatfeni nedéla.

Proti dezinformacim vice ¢i méné Uspésné bojuji socidlni
sité. Velmi aktivni v tomto boji je Twitter, snahu vyviji

i Facebook. Kromé jiz zminéné editacnf ¢innosti a kontroly
dezinformace. | pfesto véak musime byt na socidlnich sitich
ostraziti.

11. Co mizu délat, kdyz zjistim, Ze je néjaky élanek éiinforma-
ce nepravdiva?

Na socidlnich sitich je vétSinou mozné diskutovat pod pFi-
spévkem. VloZenim poznatk(, které se vdm podafilo zjistit,
se 0 né jednak podélite s ostatnimi pozornymi ctendfi, jed-
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nak tim kontaktujete autora. Stejné tak mUzete ptispévek
nahlasit spravci nebo p¥imo socialni siti.

Autora je mozZné kontaktovat i u webu, pokud ma uvedeny
kontaktni daje. V obou p¥ipadech rovnéz mizete o pFi-
spévku dat védét projektdim kontrolujicim fakta jako www.
hoax.cz nebo www.manipulatori.cz. Podobné projekty
existuji i v zahranici.

12. Go jsou to média verejné sluzby?

Verejnopravni média (neboli média vefejné sluzby) jsou
média, kterd maji pFijem predevsim z vefejnych penéz
(koncesionafskych poplatkd) a v zakoné definovany rozsah
a povinnosti. V ¢eském prostied( se jedna o Ceskou televizi,
Cesky rozhlas a Ceskou tiskovou kancelafr.

Cilem jejich provozovani je branit zneuziti médii politic-
kymi stranami a pFinaset nestranné informace Siroké
verejnosti (tj. napliiovat tzv. vefejnou sluzbu). Nékdy
byvaji oznacovana jako tzv. ¢tvrty pili¥f demokracie (vedle

moci zdkonodarné, vykonné a soudni). Média verejné sluzby
nejsou ale ,statni“ média; ta obvykle funguji v diktaturach
a autoritdfskych rezimech, kdy vysilaji to, co je v z&jmu
vladnoucich skupin.

Obecné Ize Fici, ze média vefejné sluzby jsou divéryhodnéjsi
nez média soukroma, protoze maji nékolik stupfidl ovéfova-
ni informaci a nasledné kontroly obsahu. U vefejnopravnich
médii je kladen zvla3tni ddraz na jejich povinnost poskyto-
vat vyvazené, stranicky neutralni a objektivni zpravodajstvi.
Maji rovnéz verejné dostupny eticky kodex. Na vyvaze-

nost zpravodajstvi dohlizi Rada pro rozhlasové a televizni
vysilani. Jednotliva média pak majf i své kontrolni organy,
existuje tak Rada Ceské televize, Rada Ceského rozhlasu

a Rada CTK.

Odpovédi vypracoval:
Jan Cemper, Manipulatofi.cz

Podivejte se na lekci V digitalnim svété: Pravda, nebo ne?
na <jsns.cz/mv/pravda-nebo-ne>, kde najdete vice informaci,
vletné doporucené literatury a dalSich odkaz(.
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REJSTRIK POIMI]

PFindsime vam rejst¥ik pojmii souvisejicich s digitalni a medialni tematikou,

které se objevuiji v této publikaci.

Adware

Pojem vznikl zkracenim angl. vyrazu advertising-suppor-
ted software (program na podporu reklamy). Jedna se

o rdzné formy reklamy, s nimiz se miZzeme na internetu
setkat - od bannerd po ,vyskakovaci“ (pop-up) okna.
Adware Casto prenastavi domovskou stranku v prohlize-
¢i nebo do prohlizece doinstaluje rizné doplnky (napt.
listy s alternativnimi vyhledavaci ¢i jinymi nastroji).
Adware se obvykle do pocitace dostane tak, Ze uzivatel

k némuz je adware pFipojen jako doplnék.

Algoritmus

PFfesné stanoveny schematicky postup pro feseni néjaké
Ulohy nebo situace. Algoritmy jsou pouzivany vyhleda-
vaci (napf. Google) ¢i socialnimi sitémi (nap¥. Facebook).
Pro algoritmy socidlnich siti je typicka posloupnost (po
prvnim kroku ndsleduje druhy), vétveni (pokud plati
jedna podminka, nastane urcita akce; pokud neplati
podminka, nastane jina akce) a cyklicnhost (opakovani
ptikazu, dokud se nedosédhne poZadovaného vysledku).
Algoritmy nabizeji uZivateldm pro né co nejrelevant-
néjsi obsah, a tim je udrZuji na sitich co nejdéle, coz
majitelm siti zajistuje maximalizaci ziskd z reklamy.

PFi vybéru zobrazovanych pfispévkl algoritmy vyuzivaji
mnoho osobnich dat uZivatel( (nap¥. lokalitu, sociode-
mografické charakteristiky, zajmy, konicky, okruh pratel
nebo obsahy, na které v minulosti uzivatel reagoval).

Android

Nejpouzivanéjsi operacni systém pro chytré telefony.

Anonymni rezim

Typ reZimu v internetovém prohlizeci, p¥i jehoz pouziva-
ni se neuklada, co uzivatel na internetu déla - historie
prohliZzeni, soubory cookies (viz samostatné heslo), data
web0 ani informace zadané do formul&fd. Prohlizec si
vedle historie prohlizeni nepamatuje ani seznam staze-
nych soubord, byt samotné stazené soubory a vytvore-
né zalozky jsou zachovany. Soubory cookies se v ano-
nymnim rezimu ukladaji jen docasné (oddélené) a pfi
zavreni okna prohlizece jsou z pocitace vymazany.

124

Antivirus / antivirovy program

Druh pocitacového softwaru, jehoz Ukolem je chra-

nit pocita¢ nebo mobil. Antivirus se pouziva k nalezent,
odstranéni a zniceni pocitacovych virl a malware (viz
samostatné heslo). Tyto Cinnosti Ize zajistit bud' pro-
hlidkou soubord na disku, kdy se vyhledavaji sekvence
odpovidajici databazi pocitacovych virQ, nebo zazna-
menavanim nedlvéryhodnych ¢innosti pocitacového
programu, které by mohly zpUsobit infekci. Antivirus se
soubor pokusi opravit odstranénim viru, umisténim sou-
boru do karantény nebo infikovany soubor i vir smaze.

Binarni kod / binarni kodovani

ZpUsob uloZeni informace v pocitaci zalozeny na dvou
hodnotach - 0 a 1. Pravé do soustavy jednicek a nul

si digitalni pfistroje prekladaji ptikazy a informace,

jez jim uzivatel zadava. Binarni kédovani je tak univer-
zalni metodou zpracovani informaci, pficemz vyuziva
principu jednoduchosti, tedy pouze vyznamu ano/ne,
sviti/nesviti, zapnuto/vypnuto (jev tedy nabyva pouze
dvou hodnot - zminéné nuly nebo jednicky). Tato
zakladni jednotka binarniho kédu se nazyva 1 bit (1 b)
a z ni se tvori vétsi bloky neboli bajty. 1 bajt (1 B) pred-
stavuje 8 bitd (8 b), tedy osm po sobé jdoucich nul ¢i
jednicek.

Cookies

Malé datové soubory vytvorené webovou strankou,
které se pres prohlize¢ ukladaji do pocitace ¢i mobilniho
telefonu uZivatele. Zaznamendvaji informace o cho-
vani uZivatele (resp. jeho zafizeni) na webu a slouzi
Diky cookies si webova strdnka pamatuje napfiklad pFi-
hlasovaci a kontaktni Udaje, polozky v kosiku nebo jazy-
kové nastaveni, a p¥i pozdéjsi ndvstévé tak neni nutné
vSe znovu vypliovat.

Deep fake

Oznaceni pro realistickou Upravu videa, predevsim jde
0 Upravu tvare zobrazenych osob. V praxi vypada tak,
Ze Ize osobdm na videu vkladat do Ust véty, které nikdy
nepronesly, provadét zamény postav, obli¢ejd atd. Deep
fake vyuziva pokrocilého pocitacového zpracovani dat
s vyuzitim umélé inteligence.

Dezinformace

Nepravdiva nebo zamérné zkreslend informace, jejimz
cilem je ovlivnit rozhodovani nebo nazory téch, ktefi
dezinformace p¥ijimaji. Mezi tvlrce a Sifitele dezinfor-
maci mohou pat¥it jednotlivci, organizované skupiny
nebo i stadtni aktéfi, coz se tyka zejména autoritativnich
a nedemokratickych rezim0.



Digitalni gramotnost

Soubor digitalnich kompetenci (védomosti, dovednosti,
postojt, hodnot), které ¢lovék pottebuje k bezpecnému,
kritickému a tvoFivému vyuzivani digitdlnich techno-
logii ve svém Zivoté. Soucasti digitalni gramotnosti je
naptiklad bezpecné pouzivani internetu (vCetné hesel,
ktera nelze jednoduse odhalit) nebo védomi, Ze digitalni
a redlny svét se lisi. V dobé, kdy pribyva lidi zavislych na
digitalnich technologiich, Ize mezi prvky digitaini gra-
motnosti Fadit i uzivani technologii v pfimérené mire.

Digitalni stopa

Informace zanechand uzivatelem v prosttedi interne-
tu - bud védomé a viditelné (napt. pFispévek na socialni
siti), nebo na prvni pohled skryté jako soucast soubord
(napt. jako soucast cookies — viz samostatné heslo). Ak-
tivni digitalni stopu (tj. tu, co uzZivatel sdm tvofi) mlze
predstavovat fotografie, blog, osobni stranka, profil na
socialni siti, e-maily, SMS a dalsf typy obsahu. Pasivni
digitalni stopu tvofi informace, které jsou ukladany bez
védomi uZivatele. MUZe se jednat o rlznd data, zdznamy
aktivit, ¢etnost navstévy webovych stranek, ¢innosti na
webech, IP adresu a jiné. DigitaIni stopy jsou zdrojem
informaci o uzivateli. Tato data mohou byt i zneuzita,
proto je potfeba digitalni stopu pravidelné kontrolovat.

Digitalni technologie

Technologie pracujici s digitadlnim (nespojitym) signalem,
ktery mdZe nabyvat dvou hodnot - O a 1. DigitaIn{ kéd
umoznil propojit text, obraz a zvuk a pf¥inesl nové typy
obsahu. DigitaIni technologie vyuzivaji pocitace, mobilni
telefony, DVD prehravace, digitalni fotoaparaty a kame-
ry, MP3 prehravace, wifi sité apod.

Facebook

Celosvétové nejvétsi socialni sit (2,23 miliard aktivnich
uzivatel(, z toho 5,2 milionu v Ceské republice). Plat-
formu zalozZil v roce 2004 American Mark Zuckerberg.
Umoziuje vytvoreni osobniho profilu, firemnich stranek
nebo skupin uZivatell. Ve viech je mozné sdilet statusy,
fotografie, videa, zajimavé odkazy nebo pozvanky na
udalosti. Spravci stranek mohou pouzivat (@ mnozi po-
uzivaji) k siteni svych sdéleni placenou propagaci.

Fake news

Umysiné vytvorena nepravdivé zprava, kterd je vydava-
na za pravdivou. Pojem tvoti angl. slova fake (falesny,
nepravdivy) a news (zprava). Mlze byt bud zcela vymys-
lend, nebo se opirat o Ucelové vybrana fakta, ktera jsou
zasazena do neulplného kontextu. Cilem fake news je
ovlivnit pFijemce sdéleni podle zdméru autora smysle-
né zpravy (napt. vyvolat nendvist k urcité skupiné lidi,
posilit podporu né&jakého politika nebo nadzoru). Casto
pfitahuje pFijemce senzacnim titulkem, slibuje Sokujici
odhaleni a vzbuzuje silné emoce. Nepravdivé zpravy se
nékdy také oznacuji pojmem dezinformace nebo hoax
(byt jsou mezi nimi drobné vyznamové rozdily).

125

5. REJSTRIK POIMIl

Freemium

Pojem odvozeny z angl. slov free (zdarma, volny) a pre-
mium (prémiovy). Popisuje obchodni model, ktery nabizi
zakladni produkt i sluzbu zdarma a zisk je generovan
prodejem dopliikovych prémiovych sluzeb a funkciona-
lit. Naptiklad u hrani online (video)her je zékladni verze
hry volné dostupna (tzv. free to play), ale uzivatel pfimo
ve hte nakupuje dodatecné prvky.

GDPR

Mechanismus, ktery ma za cil chranit osobni Udaje
uzivatell a zabranit tomu, aby s nimi firmy ¢i statni
aktéri nelegdlné nakladali, napfiklad tim, Ze vyuZiji te-
lefonni islo uZivatele k telemarketingovym akcim, aniz
by k tomu uzivatel dal pfedem souhlas. Oficidlni nazev
tohoto pravniho rdmce, ktery je platny v celé Evropské
unii, zni obecné nafizeni o ochrané osobnich Gdajt
(angl. General Data Protection Regulation - GDPR). GDPR
se tykd vsech firem a instituci, ale i jednotlivcd a online
sluzeb, které zpracovavaji data uzivateld.

Google

Google je jedna z nejvyznamnéjsich globalnich techno-
logickych firem svéta, kterd provozuje fadu celosvétové
rozsifenych sluzeb - vyhledavac Google, e-mailovou
aplikaci Gmail, Google Maps, prohlize¢ Google Chrome
nebo nastroj Google Analytics. Google zalozili béhem
studii dva spoluZaci ze Stanfordské univerzity, Larry
Page a Sergey Brin.

Google zacinal jako internetovy vyhledavac, ktery diky
revolucni technologii PageRank dosahoval nesrovnatel-
né lepsich vysledkd hledani neZ jeho tehdejsi konkuren-
ti. Mnohé nastroje Googlu jsou uzivatelim k dispozici
zdarma (Gmail apod.), pficemZ Google pfedevsim
profituje ze ziskdvani dat o chovani uZivatell, které pak
vyuZiva pfi prodeji reklamy.

Hate speech

vedInuji nendvist vici skupiné osob. Pojem pochazi

z angl. slov hate (nendvist) a speech (fe€). Nenavist vUci
skupiné je podnécovana zejména na zakladé rasy, na-
rodnosti, etnicity, ndboZenstvi, véku, sexudlni orientace,
genderové pfislusnosti, fyzického nebo mentalniho
hendikepu, socidlniho postaveni, Zivotniho stylu nebo
politické orientace.

Hoax

Zprava obsahujici nepravdivé ¢i zkreslené informace
(angl. slovo hoax znamena podvod, falesna zprava). Ob-
vykle zahrnuje zadost o dalsi Sifeni a rozesilani mezi co
nejvice p¥ijemcu. Zpravidla byva Sitena e-mailem nebo
na socialnich sitich. Hoaxy ¢asto varuji pfed néjakym
smyslenym nebezpecim a mohou tak spliiovat definici
poplasné zpravy. Jiné hoaxy se snazi ovlivnit nazory

a jednani p¥ijemcd.
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HTTP

Komunikacni protokol, ktery umoziuje ,,pfenaseni*
webovych stranek mezi pocitaci. V praxi se zkratka http
(hypertext transfer protocol) objevuje ve webovych ad-
zabezpecené podobé jako https. Protokolem se nazy-
vaji celosvétové platné konvence, podle nichz probiha
elektronickd komunikace a pfenos dat.

Influencer

Clovék, ktery svymi nazory ovliviiuje vyznamné
mnozstvi lidi. V praxi jsou jimi v marketingu nejcastéji
oznacovani youtubefi, instagramefti a dalsi lidé, ktefi
jsou popularni na socialnich sitich a sleduje je tak velky
pocet lidi (v Ceském prostiedi mezi takové pat¥i napf.
moderator Leo$ Mares, kterého na socidlni siti Insta-
gram sleduje vice nez milion uZivateld). Influencery
nemusi byt jen celebrity s miliony fanouskd, ale mohou
mezi né patfit i lidé, kteFi jsou popularni jen v urcité
mensi komunité v rdmci svého oboru.

Instagram
Jedna z celosvétové nejpopularnéjsich socidlnich siti za-

lozena zejména na sdileni fotografii nebo kratkych videi.

Vlastnikem Instagramu je spolecnost Facebook.

Instagram Stories / Insta Stories

Nastroj socidlni sité Instagram, ktery umoziuje uzivateli
natacet vlastni kratké (video)p¥ibéhy a ty pak zverejnit.
Tyto pFibéhy se na Instagramu zobrazuji 24 hodin, poté
se automaticky mazou. Insta Stories obvykle zachy-

cuji kazdodenni momenty ¢i nékolikavtefinové koldze

z fotografii, Casto doplnéné o texty, barevné kresby

i emotikony.

Internet parenting

Soubor kompetenci, které by mély rodi¢im pomoci vést
déti ke sprdvnému uzivani internetu. Ve chvili, kdy se
dité zacne aktivné pohybovat na internetu, by mu rodi-
Ce méli objasnit, jak internet funguje, jak ho bezpec¢né
pouZivat a jakd ma rizika. Néktefi rodice, ktefi sami
vyrustali bez internetu, ale na tento Ukol ¢asto nejsou
pFipraveni. Na tuto potfebu tak reaguji rlizné neziskové
projekty, které rodi¢dm nabizeji informace a podporu.

Internetovy vyhledavaé

Sluzba umoznujici najit webové stranky, které obsahuji
pozadované informace. UZivatel zadava do vyhledavace
klicova slova souvisejici s hledanou informaci a vyhle-
davac obratem ze své databéze vygeneruje seznam
odkazl na stranky, které hledané informace obsahuiji.
Vedle organického vyhledavani (pfirozenych vysledkd)
vyhledavace obvykle nabizi i odkazy, jejichZ zvyraznéni
majitel stranky podpofil reklamou. V ceském prostredi
jsou nejpouzivanéjsi vyhledavace Seznam a Google,
ktery dominuje vyhledavani celosvétoveé.
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Konspiraéni teorie

Soubor fakticky nepodlozenych nazor(, které maji za
cil - obvykle Sokujicim zplsobem - vysvétlit néjaky jev
nebo déni. Konspira¢ni teorie Casto tvrdi, Ze udalosti,
které se odehravaji, utajené Fidi mocni jednotlivci nebo
skupiny, které chtéji ovlddnout svét. Konspiracni teorie
se Casto 3i¥i formou Fetézovych e-maild nebo jsou publi-
kovény na dezinformacnich webech.

Kritické mysleni

ZpUsob mysleni, béhem ného? jsou zkouména a hodno-
cena predkladana tvrzeni s cilem posoudit jejich plat-
nost ¢i pravdépodobnost, relevanci a zdmér. Hodnoceni
se netyka pouze tvrzeni druhych osob, ale i vlastnich
myslenek. Kritické mysleni slouzi jako ochrana proti
klam0m, IZim, manipulaci a mylnému chapani sebe
samych a svéta kolem nas.

Kybersikana

Psychicka Sikana v digitalnim prosttedi, kterd ma za
nasledek ublizeni, zesmésnéni, ztrapnéni nebo jiné
poskozeni obéti. Probihd pomoci informacnich a komu-
nikacnich technologii (nap¥. pomoci SMS zprav nebo
socidlnich siti).

Kyberprostor

Digitalni prostfedi, v némz dochazi ke vzniku, zpraco-
vani a vyméné informaci. Jde o imaginarni prostor bez
Casoprostorovych soufadnic.

Malware

Program, ktery mé za cil poskodit pocitac ¢i data. Mezi
malware patfi pocitacové viry, trojské koné, ale t¥eba

i spyware, cozZ jsou tzv. Spionazni programy, které po
nevédomém nainstalovani na pocitac uzivatele (napt.
pti stahovani jiného souboru) za¢nou o uZivateli odesilat
data, kterd shromazduje dtoc¢nik.

Mediaini gramotnost

Soubor poznatkl a dovednosti, které ¢lovéku umoziuji
se orientovat ve svété médii. S narlstem poctu informa-
ci, kterym jsme v digitaIni dobé denné vystaveni, roste

i nutnost umét od sebe odlisit zpravy pravdivé a neprav-
divé, porozumét fungovani médii a jejich zajmdam (napt.
média verejnopravni vs. média soukromad) a chapat sou-
vislosti vzniku tzv. medidlnich obsah( (tj. zprav, videi,
pFispévkd na socidlnich sitich apod.).

Medialni vychova

Vychova sméfujici k medidlni gramotnosti. Ve vétsiné
rozvinutych zemi je soucasti formdlnich vzdélavacich
systém(i, v Ceské republice je soucasti kolnich kurikul
zakladnich a stfednich Skol (pFedevsim gymnazii) od
roku 2007.

Messenger

Populadrni komunikaé¢nf aplikace, ktera umoziuje posi-
lani zprdv, obrazkd, videi a vytvareni skupin uZivatell.
Messenger je vlastnén spolecnosti Facebook.



Minecraft

Populdrni pocitacova hra vyvijena spolecnosti Mojang.
Hra obsahuje rlizné stupné obtiznosti a Ize ji hrat sa-
mostatné nebo i s jinymi uzivateli. Hrac¢m nabizi velmi
volné pole plsobnosti k rdznym aktivitdm (typ tzv.
sandboxové hry). Minecraft pat¥i do kategorie her s tzv.
adventure tematikou.

Personalizovana reklama

Forma reklamy, ktera vyuziva Udaje o online aktivitach
uzivatelU a zobrazuje jim tak relevantnégjsi reklamni
obsah, ktery mize uZivatele zaujmout.

Poéitaéovy vir

Program (nebo ¢ast kddu), ktery se spusti v pocitaci po
navstiveni infikované webové stranky, otevreni pfilohy
podezfelého e-mailu ¢i instalaci zdvadného softwaru.
Viry mohou napadat i chytré mobilni telefony.

Prank

Oblibeny typ obsahu na socidlnich sitich, zejména na
YouTube, jehoZ podstatou je nékoho nachytat nebo si

z ngj vystrelit. Anglické slovo prank znamena , kanadsky
Zertik“, vylomeninu ¢i roStarnu. Tyto chytaky, zesmés-
néni nebo vtipky jsou peclivé pFipravené a nataceji se

a zvefejiuji se na internetu.

Jejich cilem nenf postizenému ublizit, ale autofi pranku
se snazi spiSe své okoli pobavit. Nejde jim tedy ani

o0 obohacent, ani o zIy Gmysl. Ne vZdy se toto podafi

a mnohé pranky mohou byt az kruté nebo na hra-

nici zakona.

Programovani

Cinnost, na zakladé které pocital provadi poZadované
Ukony, napfiklad prehrava hudbu nebo zobrazuje webo-
vé stranky. zadkladem programovani je tzv. programo-
vaci jazyk, pomoci kterého specialisté zapisuji, co ma
pocitac délat, a to lidsky citelnymi p¥ikazy. Nasledné se
tyto Citelné prikazy pomoci specialniho nastroje prelozi
do binarniho kédu v podobé nul a jednicek, kterému uz
pocitace ,,rozumi*.

Ransomware

Skodlivy program, ktery omezuje uZivatel@im p¥istup

k jejich pocitatovému systému nebo soubortiim. Za
obnoveni pFistupu pozaduje program zaplaceni vykup-
ného. Pro podobné programy se pouziva také oznaceni
rogueware nebo scareware.

Screenshot

Snimek (fotografie) obrazovky. Na pocitaci Ize screen-
shot poridit obvykle pomoci kldvesové zkratky nebo
kldvesy Printscreen. Screenshot komunikace mize
fungovat napfiklad jako dikaz p¥i kybersikané.
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Selfie

Fotograficky autoportrét, ktery ¢lovék potizuje vlastni
rukou digitalnim fotoaparatem nebo mobilnim telefo-
nem. Selfie (z angl. self - ja, vlastni osoba) se vétsinou
sdili @ publikuje na socidlnich sitich. Jedna se o nefor-
malni snimky, nékdy pofizované i s pomoci zrcadla. Na
selfie je bud jen ten, kdo fotografuje, nebo spole¢né

s lidmi, ktefi se vejdou do zabéru (group selfies). Selfie
je zndmo jiz od roku 1900, kdy byl poprvé pouZivan
prenosny fotoaparat Kodak. Vzestup selfies umoZznilo
fotografovani pomoci pfedniho fotoapardtu mobilniho
telefonu nebo tabletu.

Sexting
Zasilani textovych zprav, fotografii nebo videi se sexudl-
nim obsahem.

Snapchat

Aplikace ur€ena pfedevsim k zasilani obrazkd a foto-
grafii. Specifikem Snapchatu je, Ze zaslané materidly se
samy po urcité dobé (napt. 24 hodin) smaZou. Teore-
ticky tak neni mozné zaslany material dale zkopirovat
Ci rozsiFit, coz uzivatelé ale v praxi obchazeji tim, Ze si
poridi snimek obrazovky (screenshot).

Socialni bublina

Komunita lidi, ktera sdili podobné postoje (politické,
nabozenské atd.), ndzory nebo zajmy. Skutecnost, Ze
lidé maji tendenci se sdruzovat a komunikovat s lidmi,
ktefi jim jsou podobni, vede k utvéareni klamu, Ze jejich
Zity svét je ten jediny normalni a bézny. Dostavaji se tak
do socialni bubliny ve vztahu k lidem s odlisnou sociélni
pozici a Zivotnim stylem. Clenové jednotlivych bublin se
ve svych ndzorech navzajem utvrzuji, coz jim poskytuje
pocit bezpeci. Na druhou stranu se vSak vzdaluji nazo-
rim dalSich skupin, a socidlni bubliny tak mohou vést

k vzdjemnému nepochopeni a Stépeni spolecnosti.

Socialni sit’

Internetova sluzba umoZziujici svym uZivatelim tvofit
a sdilet s ostatnimi osobni obsah (textové prispévky,
videa, fotografie apod.) a komunikovat s nimi (formou
zprav i komentovanim prispévkd ostatnich uZivateld).
Nejznaméjsimi socialnimi sitémi jsou v soucasnosti In-
stagram, Facebook, YouTube, Twitter ¢i TikTok. Existuji
také specializované socidlni sité, napfiklad profesni
socialni sit LinkedIn nebo ResearchGate, ktera slouZzi
védecké komunité.

SoundCloud

Nazev celosvétové oblibené internetové stranky pro
online distribuci hudby nebo mluveného slova (tzv.
podcastd).
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TikTok

Socidlni sit zalozena na sdileni patnactivtefinovych vi-
dei, ¢asto hudebnich videoklipt. Ty Ize velmi snadno
vytvaret a sdilet, k dispozici je také celd Fada predpf¥ipra-
venych filtr(, diky kterym pUsobi videa kvalitnéji. Tik-
Tok je populdrni pfedevsim u déti do 13 let véku, starsi
uZivatelé se jiz orientuji na jiné socidlni sité a sluzby.
TikTok vyuZiva vice neZ miliarda uZivatell (stav k létu
2020).

Trojsky kiiri

Typ skodlivého kédu, ktery se casto ukryva v bezplat-
nych aplikacich nebo filmech. Jeho cilem je ovlddnout
pocitac uzivatele, krast nebo mazat data, ziskat hesla
a jinak Skodit.

Troll

Slangovy vyraz pro uzivatele internetu, ktery v diskus-
nich férech, chatech ¢i komentafich rozdmychava had-
ky a mnohdy slovné napada ostatni uZivatele. Trollové
se obvykle nezabyvaji argumenty, ale jejich cilem je
provokovat, urazet a vyvolavat konflikty. Cinnosti troll(i
se Fika trolling. Vedle osamocenych troll(, ktefi si tak
ventiluji svoji frustraci a nudu, existuji i organizované
skupiny (tzv. trolli farmy), které pUsobi i v mezindrod-
nim kontextu a snaZi se debatu svést pro né vyhodnym

vvvvv

a Utoci na politické protivniky).

Twitter

Socidlni sit umoZnujici zvefejiiovani zprav v rozsahu
240 znakd. Tyto zprévy se nazyvaji tweety a mohou
obsahovat i odkazy na dalsi obsah nebo je Ize doprovo-
dit fotografii.

Verejnopravni média

Média tzv. vefejné sluzby, jejichz fungovani je upra-
veno zakonem. Smyslem existence vefejnopravnich
médif neni generovat zisk jako komercni média, ale
napliovat verejny zdjem poskytovanim ,objektivnich

a viestrannych informaci pro svobodné vytvéreni ndzo-
r0“ a vytvaret a poskytovat vyvazenou nabidku pofadl
pro vSechny skupiny obyvatel. V nasem prosttedi pat¥i
mezi veFejnopravni média Ceska televize (CT), Cesky
rozhlas (CRo) a Ceska tiskova kancela¥ (CTK). €T a CRo
jsou vétsinové financovany z televiznich a rozhlasovych
poplatkd, CTK vydélavé na svij provoz prodejem agen-
turniho zpravodajstvi. Na c¢innost kazdého verejnoprav-
niho média u nas dohliZi speciadlné zfizena rada. (Média
verejné sluzby se nékdy mylné ztotoZnuji s tzv. statnimi
nebo oficidlnimi médii, jejichZ existence je typicka pro
autoritarské rezimy.)

Viog

Kratké video, jehoZ tvirce mluvi do kamery na libovolné
téma od vlastnich zazitk( pfes spoleCenské komentare.
Vlog se poté verejné publikuje (nej¢astéji na YouTube).
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WhatsApp

Aplikace, kterd umoziuje vyménovani zprav a multime-
didlnich souborl mezi jednotlivymi vlastniky chytrych
telefond. Pfes WhatsApp lze zaslat audia, videa, fotogra-
fie, obrazky nebo i sdilet polohu. Nazev odkazuje k Gcelu
aplikace a tvofi ho kombinace formulace What’s up (co
se déje, co je nového) a App (univerzalné pouzivana
zkratka pro slovo aplikace).

www

WWW je zkratka slov World Wide Web. Oznacuje celo-
svétovou pocitacovou sit, diky niz si mZeme prohliZet
obsah internetu.

YouTube
sdilenf a sledovani videi. Majitelem YouTube je spole¢-
nost Google.

Youtuber

TvUrce videi, ktery sdili svij obsah na portélu YouTube.
Youtubefi nataceji videa na rozmanita témata podle
skupin uzivateld, na které cili. Popularni jsou napfiklad
videa zamé¥end na li¢eni, hrani pocitacovych her apod.
Autofi pfevazné tvofi pro mladsi publikum, ale mezi
youtubery jsou i lidé stfedni generace, ktefi se vénuiji
youtubery v eském prostfedi patfi naptiklad Kovy nebo
Shopaholic Nicol.



6. KViZ PRO ZAKY

Kvizpro 2iky: Co vite o digitdlnim sveéteé?

L]
L]

O

L]
L]

Vyzkous$ejte si, co vSechno uz vite o digitalnim svéte.
Z kazdé dvojice tvrzeni je vZdy jen jedno spravné.
Poznate které?

Digitalni svét tvori nuly a jednicéky.
nebo
Digitalni svét tvori hvézdicky a tecky.

Internet vznikl teprve nedavno [ |
a stale se uéime, jak ho vyuzivat
chytte a bezpeéné.
nebo

Internet existuje od pradavna anemize [ |
Se ham v ném stat nic Spatného.

Informace na internetu

se ham objevuji zcela nahodné.
nebo

Informace na internetu t¥idi
vyhledavade a algoritmy.

Poéitaé je sam od sebe chranén [ |
pred véemi hrozbami.
nebo

| poditaé miize onemocnét. [ |
Musime ho chranit pred viry.

Silna hesla chrani nase soukromi i penize.
nebo

Silna hesla nam jenom komplikuji Zivot,
protoze je slozité sije pamatovat.

Cookies mazou informace | |
0 hasem pohybu na internetu.
nebo

Cookies sbiraji informace o nasem [ |
pohybu na internetu.

P#i nakupu béhem hrani hry nikdy nejde
o skuteéné penize.

nebo

Pti nakupu béhem hrani poéitacové
hry miiZe jit o skuteéné penize.

vav._

Dillezitéji nez mobily a poditaée [ |
jsou kamaradi, rodina a konicky.
nebo
DiilezitéjSi nez mobily a poéitade
uz neni viibec nic.

Vsechno na internetu je vhodné pro déti.
nebo

Na internetu miizeme narazit na

obsah, ktery neni vhodny pro déti.

[ ] Veskery obsah nainternetu se pravidelné
promazava.
nebo

[] Cokolivnainternet umistime,
tam ziistane navzdy.

Lajky nejsou véechno — vice lajkii
heznamena vice dobrych kamaradii.
nebo

Lajky jsou dillezitéjsi

hez skutecéné kamaradstvi.

[ ] Pravidia slusné a ohledupiné komunikace
by méla platit i online.
nebo

[] Nainternetu nemusime byt slusni ani
nemusime na nikoho brat ohledy.

Internet je prostor pro sdileni. Vytvorit
dobry obsah ale vyZzaduje napady, pfipravu
aasili.

nebo

Na internetu nic nikomu nepatfi,

jakykoliv obsah miizeme bez dovoleni
upravovat a vydavat za vlasthi.

[ ] Hrubé nebojinak nevhodné chovani
nainternetu je v poradku.
nebo

[ ] Pokud sek nam nainternetu nékdo
chova hrubé nebo jinak nevhodné,
pozadame dospélého o pomoc.

Na internetu jsou pravdivé i nepravdivé
informace. Nemiizeme proto véem
informacim na internetu automaticky vérit.
nebo

Na internetu jsou pouze pravdivé informace.

L]
L]

L]
L]

[

[
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HISTORIE INTERNETU

Vgznamné svétové a ceské milniky

2030
o0 ODHADEM
0 % SVETOVE POPULACE*
ONLINE B 2007
60 % SVETOVE POPULACE ®)
ONLINE .
_tj. 4,57 miliardy lidt PREDSTAVEN IPHONE
i e
2004 20.95
1‘27 PRICHAZ] FACEBOOK PRVNI "“’E
— hybatel socialnich sit Yo u Tu h e
SPUSTEN VYHLEDAVAC n
Google
/ \ N %
1996 M =
C 1992
0P tehgeh i _ GESKOSLOVENSKO Www
PRIPOJENO K INTERNETU
1991
1982 Cc
0] INTERNET JE VEREINY
&
PRVNI EMOTIKONY PRVNI WEBOVE STRANKY NA SVETE
1978 &
kagpm 1971 . i B
|
C 1966
PRVNI E-MAILOVY ®

PROGRAM )
ZARODEK INTERNETU

— prvni pfenos 'Lnjormac’l mezi pocitaci
propojenymi v armadni sitt ARPANET (USA)

*Ve véku 6 let a starsich; zdroj: Cybersecurity Ventures.



HISTORIE INTERNETU — V¥ZNAMNE SVETOVE A GESKE MILNIKY

1969 — Zarodek internetu

Prvni vyména informaci mezi prvnimi dvéma pocitaci se
uskutecnila na Kalifornské univerzité v USA. Stalo se tak po
siti ARPANET, ktera byla zfizena americkym ministerstvem
obrany pro vyzkumné Gcely. Z této sité se pozdéji vyvinul
internet.

1971 — Prvni e-mailovy program
Jednalo se o prvni systém schopny odeslat zpravy mezi
uZivateli rGznych pocitacd pFipojenych k siti ARPANET.

1978 — Prvni spam
Poprvé byla odeslana nevyzadana posta celkem 393 lidem
v siti ARPANET.

1982 — Prvni emotikony

Prvni emotikony v podobé usmivajiciho :-) se a smutné-

ho :-( smajlika spatfily svétlo svéta diky Americanovi Scottu
Fahlmanovi.

1991 — Prvni webové stranky na svété; zaéatek komerénich
provozovatelil webovych stranek.

Verejnosti byla zpFistupnéna prvni webova stranka na
sv&té. Slo o jednoduchou textovou stranku s odkazy, které ji
napojovaly na dalsi stranky. Vytvofil ji a pustil do svéta Tim
Berners-Lee ve vyzkumné organizaci CERN ve Svycarsku.
Podoba prvni webové stranky je k vidéni na http://info.
cern.ch/.

TéhoZz roku byl v USA obslouzen prvni zakaznik pres in-
ternet, coz bylo ddlezitym krokem pro masové zavedeni
internetu.

1992 — Qeskoslovensko pripojeno k internetu
K ptipojeni Ceskoslovenska k internetu do3lo na Ceském
vysokém uceni technickém (CVUT) v Praze.

1996 — Zalozeni Seznam.cz
Seznam.cz byl prvni katalogovy server a vyhledavac na

Ceském internetu. Obsahoval Zeb¥icek nejlepsich ceskych
stranek.

1998 — Spusténi vyhledavade Google
Do konce téhoz roku umél Google vyhledavac najit ptiblizné
60 miliont webovych stranek.

2004 — Prichazi Facebook
Ackoliv Facebook nebyl prvnim existujicim socidlnim médi-
em, stal se vyznamnym hybatelem svéta socialnich siti.

2005 — Zvetejnéné prvni video na YouTube
Video s ndzvem Me at the zoo (J& v ZOO) zvefejnil spoluza-
kladatel YouTube Jawed Karim.

2007 — Piedstaven iPhone

Steve Jobs, zakladatel firmy Apple, pFedstavil iPhone slovy
»Apple znovu vynalezl telefon“. A vskutku - svymi feSenimi
definoval prvni iPhone moderni smartphone.

2020 — 60 % svétové populace online
Internet mé 4,57 miliardy aktivnich uZivatelQ.

2030 — Odhadem 90 % svétové populace online
PFedpoklada se, Ze v roce 2030 bude mit internet pres

7,5 miliardy uzivatell (ve véku 6 let a starsich), coZ odpovi-
da 90 % svétové populace z predpokladanych 8,5 miliardy
lidi (zdroj: Cybersecurity Ventures).



JAK VYPADA INTERNETOVA SiT2

Velmi zjednodusené si miZeme strukturu internetu predstavit jako strom.
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JAK VYPADA INTERNETOVA SiT2

Internet je nejvétsi pocitacova sit, kterd se sklada z velkého

mnozstvi mensich siti. Je v ni zapojeno obfi mnoZstvi zatize-
ni z celého svéta - pocitace, mobily, televize, tiskarny a dalsi
rlznd zafizeni.

Kde se ale internet bere? Jak se dostane az do naSeho
mobilu nebo pocitace? Jakou trasu musf informace projit,
nez se dostanou do naseho zatizeni? Velmi zjednodusené si
muZeme infrastrukturu internetu predstavit jako strom.

Kdyz se podivdme na strom, vidime spoustu jednotlivych
listkd. Pocitac nebo smartphone, ktery mame pred sebou,
je jednim listkem na vétvicce. Na této vétvicce je spousta
dal3ich listk( (nap¥. zaFizeni pfipojend k internetu v nasi
domacnosti nebo ve tFidé).

Tyto listky propojuje vétvicka (napf. wifi router nebo vysila-
ci stanice pro zafizenf v mobilnf siti).

Vétvicka roste ze silngjsi vétve (lokalni poskytovatel inter-
netu), kterd je napojena na silngjsf a silnéjsi vétve. Kmen
pak ty nejsilnéjsi vétve propojuje, stejné jako paterni posky-
tovatel internetu propojuje nejvetsi sité internetu.

Stejné jako jsou na stromé propojené vsechny listy skrze
vétve a kmen, jsou v internetové siti propojena jednotliva
koncova zafizeni.

DUleZitou soudasti internetové sité jsou datova centra.
Slouzi k provozu webovych aplikaci, uklddani a zpraco-
vavani dat.



ZABEZPECENA VS. NEZABEZPECENA KOMUNIKACE
NEPUSTTE HACKERA KE SVEMU HESLU
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ZABEZPECENA VS. NEZABEZPEGENA KOMUNIKACE

NEPUSTTE HACKERA KE SVEMU HESLU

Na obrazku si Filip otevrel stranku http://www.chcivsechno.
com. Chtél se pfihlasit ke svému profilu, a tak zadal svoje
pfihlasovaci Udaje spolu s heslem Star_*Wars28! a odeslal
je. Nevsimnul si vSak, Ze spojeni se strankou neni zabez-
peéené. Uto¢nikovi (hackerovi) se poda¥ilo zachytit Gdaje,
které Filip p¥i pFihladovani odesilal, ve stejné podobé, jako
je Filip zadaval.

Mina si otevrela stranku https://www.nechcivsechno.com.
PFi pfihlaSovani ke svému profilu zadala své Udaje a heslo
Nic!Neuvidis4 a odeslala je. Spojeni se strankou je nastésti
zabezpecené, a tak se Gtoc¢nikovi nepodatilo Mininy Gdaje
zachytit. Hacker vidi pouze zmét znak, kterou nedokaze
jednoduse rozlustit.

Co je to tedy zabezpedena a nezabezpeéena komunikace
nainternetu?

Internetovou komunikaci rozumime pfenéseni jakychkoliv
informaci na internetu. Zabezpecena komunikace pak zna-

mena, Ze informace, které na internet odesleme nebo jeho
prostfednictvim ziskdme, jsou chranéné a soukromé. Proto
je pfed zadavanim citlivych informaci (jako je zadavani
Udajl z platebni karty) dllezZité zkontrolovat, Ze prohlize¢
s webem navéazal soukromé, zabezpecené spojeni - nap¥i-
klad tak, Ze u adresniho ¥adku zpravidla vidime symbol
zamku. Zabezpecenou komunikaci také zndzorfiuje prefix
https:// (pozor, ne http://) pfed adresou stranky. Avsak
prohlizece nékdy tento prefix skryvaji.

Dnesni prohlizeCe standardné na zabezpeceni webu upo-
zorfiuji, ale i presto je dilezZité byt pti sdileni soukromych
informaci vzdy opatrny a zkontrolovat, zda jsme opravdu
na webu, ktery chceme navstivit.

Urovni zabezpeleni internetové komunikace méze byt
vice. Musime byt zvlast obezfetni naptiklad pFi vyuziva-
ni vefejné wifi, kde je riziko, Ze Uto¢nik zjisti nade citlivé
Udaje, vysoké.



RUZNE INTERNETOVE SVETY

leeme v bublinach
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RUZNE INTERNETOVE SVETY — 2IJEME V BUBLINACH

V rznych koutech svéta lidé mnohdy vyuzivaji ke svym
&innostem jiné webové sluzby. V Cesku a jinych zemich na-
ptiklad b&Zné vyuZivdme vyhledava¢ Google, zatimco v Ciné
je zakadzany a namisto néj internetovy uzivatelé vyuzivaji
zejména vyhledavac Baidu. U nas je popularni i vyhledavac
Seznam.cz, v Rusku pro zménu Yandex.ru. Jednotlivé vyhle-
davace se v3ak nelisi pouze jazykem, ale i svym obsahem.

Také socialni sité jako Instagram, TikTok, Facebook i
YouTube jsou sice rozifené celosvétové (vetné Ceska),
ale v nékterych zemich lidé vyuzivaji sluzby své - v Ciné

je nejrozsirenéjsi WeChat, v Rusku je velmi oblibena sit
VKontakte.

Po celém svété bychom takovych pFikladd nasli spousty.

Je dllezité si tedy uvédomit, Ze se k internetovym uziva-
telim z rdiznych zemi dostavaji ¢asto odlisné informace.
Naptiklad v Ciné statni moc oteviené hlida a cenzuruje
obsah internetu. Zdmérné ¢i nezamérné mohou byt tedy
uZivatelé izolovani od urcitych informaci, coz mlze vést

k omezeni rlznorodosti nazord. Tomuto efektu Fikame
informacni bublina. Internet je proto vhodnym nastrojem
pro $ifeni propagandy.

Méjme proto na paméti, Ze webové stranky, které vyuziva-
me, jsou ovlivnéné nasi informacni bublinou a jsou jenom
velmi malou &asti internetu.
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JAK FUNGUJI SOCIALNI SITE
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JAK FUNGUJi SOCIALNi SITEZ

Kazdému z nds se na socialnich sitich zobrazuji prispévky
na zakladé naseho chovani online. Socidlni sité tedy nabizi
obsah presné na miru - takovy, aby nas co nejvice bavil

a zajimal. A jak védi, co nés bude bavit a zajimat?

Ukazeme si pfiklad na Miné.

Mina ma rada kocky. Kdy?Z si prohliZi obsah své socialni
sité, vénuje pFispévkdm s kockami pozornost. Kdykoliv ji
vyskodi pFispévek o kocce nebo s kockou, se zajmem si jej
prohlizi, lajkuje ho nebo okomentuje. Algoritmus socidlni
sité (neviditelny proces, ktery vybira p¥ispévky k zobrazenf)

si toho v§ima a podle toho pFizplsobuje zobrazovany obsah.

Miné se pak zobrazi dalsi a dalsi fotky, videa, reklamy ¢i jiny
obsah souvisejici s kockami.

Zaroven se Mina nezajima o psy. Kdyz si prohliZi svou
socialni sit, pfispévky se psy preskakuje a nevénuje jim tolik
pozornosti. Algoritmus si toho taktéz v§ima, a obsah souvi-
sejici se psy ji proto nenabizi tak ¢asto.

Vysledkem je, Ze se Miné zobrazuje vice pFispévk( souvi-
sejicich s ko¢kami a méné pfispévkl se psy. Dokud Mina
nezméni na socialni siti své chovani, tento kolobéh se
bude opakovat.

To miZe zpUsobit, Ze Mina toho sice bude hodné védét
0 kockach, ale o psech se toho moc nedozvi. Je to sice $ko-
da, ale nenf to Zadna katastrofa.

VétSim problémem moze byt, kdyz se filtrovani informaci
(a uzavreni se ve své informacni bubling) tyka dulezitych
témat, jako je napfiklad politika, nazory na verejné déni
nebo zdravi.
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mj Jan Barta
LEPSISKOLA

PRO VSECHNY nadaéni fond avast Dusan Senkypl
David Holy

Hana Dvorakova Ondrej Fryc Martin Hajek Libor Winkler

Serial v digitalnim svété, ktery je i véetné doprovodnych
vyukovych materiald soucasti metodické pFirucky
V digitdlnim svété, byl podpofen z programu 02 Chytra $kola.
O ’ Chytra
2 | skola

o2chytraskola.cz



