
Příklady rizik a zneužití nástrojů 
umělé inteligence

AI ve špatných rukou

MATERIÁLY PRO 
VYUČUJÍCÍ ZŠ/SŠ



➔ Tato prezentace popisuje autentické případy zneužití či problematického použití nástrojů 
umělé inteligence (zkratka AI [ej áj], z angl. artificial intelligence).

➔ Prezentace je určena vyučujícím na základních a středních školách (nikoli primárně žákům). Materiály 
můžete využít i přímo ve výuce, ale vzhledem k povaze některých témat doporučujeme informace 
prezentovat třídě v takové podobě, která bude reflektovat specifika daného kolektivu. Některá témata 
mohou být pro žáky velmi citlivá nebo návodná, proto k nim doporučujeme přistupovat obezřetně.

➔ Cílem prezentace není přinést vyčerpávající přehled rizik zneužití AI, ale spíše nastínit šíři problémů, 
které se k AI mohou vázat a zároveň jsou relevantní pro mladou generaci – a ilustrovat tyto problémy 
na skutečných případech z Česka i zahraničí. (Komplexnější přehled rizik generativní AI najdete např. 
zde.)

➔ Upozorňujeme, že řada z níže zmíněných příkladů zneužití AI může znamenat porušení zákona. Pokud 
se setkáte s podezřelou situací v digitálním prostoru, může být namístě kontaktovat policii.

➔ Prezentace byla vytvořena spolkem Aignos pro Jeden svět na školách (JSNS), a to v prosinci 2024 a 
odráží stav k tomuto měsíci.

Úvodní slovo

https://cedmohub.eu/wp-content/uploads/2024/08/Rizika-spojena-s-umelou-inteligenci-MONOGRAFIE_finalni-verze.pdf
https://www.aignos.cz/
https://www.jsns.cz/
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RIZIKA SLEPÉ
DŮVĚRY V AI



Současné systémy AI fungují primárně na principu
tzv. strojového učení:
Zjednodušeně řečeno: statisticky analyzují ohromnou spoustu příkladů
(„trénovací data“), detekují v nich typické vzorce, a když s nimi následně 
pracujeme jako uživatelé, snaží se tyto vzorce co nejlépe napodobovat.

Jenže v těchto datech mohou být přítomny různé společenské stereotypy 
nebo nepravdivé informace:

● Ty se mohou „propsat“ do chování AI systému, jenž může stereotypy 
reprodukovat, nebo dokonce ještě více zvýrazňovat. Taková 
předpojatost AI se běžně označuje jako tzv. bias.

● Když naopak nějaká faktická informace nebyla v trénovacích datech 
zmiňována často nebo vůbec, mohou mít systémy AI tendenci si 
sebevědomě vymýšlet nepravdivá fakta – tomuto jevu se říká 
halucinace. Ilustrační obrázek byl vygenerován 

pomocí AI v aplikaci ChatGPT.

Rizika slepé důvěry v AI

1. Rizika důvěry



Problémem současné AI je i její nevyzpytatelnost – např. současné 
generátory textu zpravidla na stejné zadání pokaždé vygenerují 
jinou odpověď a jejich chování je tedy z principu ne zcela 
předvídatelné.

Navíc – takto komplexní statistické systémy jsou už i pro samotné 
vývojáře nesrozumitelnou „černou skříňkou“, a tak může někdy 
dojít k podivnému chování systémů, které je obtížně vysvětlitelné.

Další rizika

Ilustrační obrázek byl vygenerován 
pomocí AI v aplikaci ChatGPT.

1. Rizika důvěry



Předpojatosti a zkreslení (biasy)

AI generátor fotografií Perchance na
zadání „a beautiful woman“ (krásná žena).

Konkrétní příklady:

● Různé typy biasů (genderový, rasový, kulturní 
atd.) vykazuje i mnoho aktuálních AI systémů 
– bohužel ne vždy je bias rozpoznatelný na 
první pohled. Ale např. na screenshotech 
vlevo (všechny z prosince 2024) si snadno 
všimneme biasu v překladači Google 
(stereotypní genderové role).

● V příkladu z generátoru obrázků Perchance
pak pozorujeme stereotypy „ženské krásy“ –
mladá, hubená, nalíčená běloška, s dlouhými 
vlnitými vlasy atd.).

Zdroje: Google Translate, Perchance
Více o tématu: Wikipedia

1. Rizika důvěry

https://perchance.org/ai-photo-generator
https://translate.google.com/
https://perchance.org/ai-photo-generator#data=uup1:8d81c208af1ab12a1f247d2cda4705e7.gz
https://en.wikipedia.org/wiki/Algorithmic_bias?utm_source=chatgpt.com#Machine_learning_bias


Předpojatosti a zkreslení (biasy)

Konkrétní příklady:

● V roce 2018 zjistila firma Amazon, že její experimen-
tální AI systém, který měl automatizovat proces 
výběru vhodných kandidátů na pracovní pozice, 
diskriminuje ženy (tzv. genderový bias).

● Důvodem bylo, že AI byla natrénována na 
historických datech, kde mezi vybranými kandidáty 
dominovali muži – systém se tedy také naučil 
upřednostňovat mužské kandidáty.

Zdroje: Reuters | Více o tématu: Wikipedia

1. Rizika důvěry

Ilustrační obrázek byl vygenerován pomocí AI v aplikaci Midjourney.

https://www.reuters.com/article/us-amazon-com-jobs-automation-insight/amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-women-idUSKCN1MK08G/
https://en.wikipedia.org/wiki/Algorithmic_bias?utm_source=chatgpt.com#Machine_learning_bias


Konkrétní příklady:

● V roce 2024 byl Jeff Hancock, odborník na 
dezinformace ze Stanfordovy univerzity, nařčen 
z použití aplikace ChatGPT při přípravě právního 
dokumentu – text totiž obsahoval neexistující citace.

● Konkrétně šlo o odborné stanovisko k zákonu státu 
Minnesota o „Používání deepfake technologií k 
ovlivňování voleb“.

● Hancock se k použití ChatGPT přiznal.

● Aplikaci údajně využil pro organizaci odborných citací. 
AI systém však vygeneroval i několik neexistujících 
citací a přidal nesprávné autory k existující citaci, 
čehož si Hancock nevšiml.

Zdroje: The Verge (1), The Verge (2), CDR.cz

1. Rizika důvěry

Zdroj ilustračního obrázku: The Verge.

Halucinace a fabulace

https://www.theverge.com/2024/11/21/24301955/minnesota-deepfake-bill-lawsuit-affidavit-ai
https://www.theverge.com/2024/12/4/24313132/jeff-hancock-minnesota-deepfake-law-ai-hallucinations-citation
https://cdr.cz/clanek/kdyz-ai-halucinuje-vyzkumnik-odhalil-chyby-chatgpt-v-soudnim-podani
https://www.theverge.com/2024/12/4/24313132/jeff-hancock-minnesota-deepfake-law-ai-hallucinations-citation


● V listopadu 2024 došlo k incidentu, kdy aplikace Google 
Gemini reagovala na dotazy amerického studenta Vidhaye 
Reddyho agresivními a urážlivými výroky.

● Po sérii otázek týkajících se domácího úkolu chatbot 
odpověděl: „Tohle je pro tebe, člověče. Jen a jen pro tebe. 
Nejsi výjimečný, nejsi důležitý a nejsi potřebný. (...) Prosím, 
zemři. Prosím.“ Celá konverzace je dostupná zde.

● Podle experta Jana Romportla se pravděpodobně nejednalo 
o autentickou konverzaci „náhodného uživatele“, ale spíše 
o výsledek komplexního automatizovaného testování.

● To však nemění nic na tom, že aplikace tuto toxickou 
odpověď skutečně vygenerovala, což ilustruje 
nevyzpytatelnost a nesrozumitelnost chování takto 
komplexních systémů.

(Ale pozor! Takové chování neznamená, že by systém AI získal „vědomí“ 
nebo že by „chtěl něčeho dosáhnout“. I nadále se zde jedná o systém 
predikující následující slovo v textu.)

1. Rizika důvěry

Zdroje: Google Gemini, Novinky, Seznam Zprávy, LinkedIn

Autentický screenshot závěru konverzace, kdy systém zničehonic 
začal generovat agresivní obsah (zdroj: Google Gemini).

Nevyzpytatelnost

https://gemini.google.com/share/6d141b742a13
https://www.linkedin.com/posts/janromportl_aivysvetlena-activity-7264913280266113024-P_R9
https://gemini.google.com/share/6d141b742a13
https://www.novinky.cz/clanek/internet-a-pc-ai-prosim-zemri-prosim-umela-inteligence-si-prala-smrt-zvidaveho-studenta-40497951
https://www.seznamzpravy.cz/clanek/tech-ai-etika-266088
https://www.linkedin.com/posts/janromportl_aivysvetlena-activity-7264913280266113024-P_R9
https://gemini.google.com/share/6d141b742a13


Materiály JSNS do výuky

Jak umělá inteligence myslí?

➔ naučné video a návazné aktivity pomohou 
žákům porozumět fungování AI a diskutovat 
o rizicích a přínosech 

➔ v rámci aktivit pracují žáci s AI chatboty

Manuál k promptování

➔ doporučení pro tvorbu promptů
➔ typy informací vhodných pro prompty
➔ (např. role, formát, styl…)

Ilustrační obrázek z videa Jak umělá inteligence myslí?

1. Rizika důvěry

https://www.jsns.cz/lekce/1669810-jak-umela-inteligence-mysli
https://www.jsns.cz/nove/lekce/jak-umela-inteligence-mysli/manual_k_promptovani_05.pdf
https://www.jsns.cz/lekce/1669810-jak-umela-inteligence-mysli


PODVODNÉ
TELEFONÁTY



Pomocí určitých nástrojů AI lze snadno vytvořit
realistické klony hlasů skutečných lidí (někdy
označované jako „hlasové deepfaky“).

Pro vytvoření přesvědčivého klonu hlasu může
podvodníkům stačit pouze několikasekundová
nahrávka hlasu.

Následně mohou tímto hlasovým klonem nahrát
hlasovou zprávu anebo přímo zavolat např.
příbuzným či přátelům daného člověka – a žádat
je o peníze nebo citově manipulovat.

Podvodné telefonáty

Ilustrační obrázek byl vygenerován pomocí AI v aplikaci ChatGPT.

2. Podvodné telefonáty



Konkrétní příklad:

● Podle výzkumu britské Starling Bank (ze začátku 
roku 2024) se 28 % lidí v uplynulém roce alespoň 
jednou stalo terčem podvodu klonování hlasu 
pomocí AI.

● Zároveň plných 46 % lidí ani nevědělo o tom, že tyto 
podvody jsou možné.

● Podvodníci mohou ke klonování hlasu jednoduše 
využít i videa na sociálních sítích, kde daný člověk 
mluví alespoň několik sekund.

● Lisa Grahame ze Starling Bank doporučuje, aby lidé 
při podezřelých hovorech používali předem 
domluvenou bezpečnostní frázi, aby si ověřili, zda 
skutečně hovoří s daným člověkem.

Zdroje: Seznam Zprávy, The Guardian

2. Podvodné telefonáty

Ilustrační obrázek byl vygenerován pomocí AI v aplikaci ChatGPT.

https://www.seznamzpravy.cz/clanek/zahranicni-vyzkum-podvodnici-zneuzivaji-videa-ze-socialnich-siti-k-naklonovani-hlasu-260662
https://www.theguardian.com/money/2024/sep/18/warning-social-media-videos-exploited-scammers-clone-voices


Hackers - útok na soukromí

➔ Prostřednictvím lekce můžete s žáky 
diskutovat o kybernetických podvodech, 
útocích a krádeží osobních dat.

➔ Útočníci ve filmu Hackers sice nevyužívají 
k manipulaci AI, dopady na oběti a 
preventivní opatření jsou však podobná. 

Protagonista filmu Hackers popisuje své zkušenosti s 
podváděním lidí v kyberprostoru.

2. Podvodné telefonáty

Materiály JSNS do výuky

https://www.jsns.cz/lekce/1813427-hackers-utok-na-soukromi


DEEPFAKY ZNÁMÝCH 
OSOBNOSTÍ



K nerozpoznání od reality jsou často už i falešná „deepfake“ videa. 
Podvodníci tak mohou vytvářet videa celebrit, influencerů či politiků a 
„vkládat jim do úst“ něco, co nikdy neřekli, nebo je ztvárňovat ve 
fiktivních situacích (včetně pornografie).

Díky kombinaci přesvědčivého zvukového i obrazového materiálu 
mohou videa vyvolat výrazně větší důvěru než jiné modality.

Přestože mnoho veřejně šířených deepfake videí stále vykazuje zřejmé 
nedokonalosti, doporučuje se nespoléhat na to, že deepfake 
rozpoznáme z detailů v samotném videu – nástroje AI se ohromně 
rychle zlepšují a zároveň jsou čím dál dostupnější.

Deepfake herce Morgana Freemana (již z roku 
2021). Tento deepfake byl konsenzuální, jeho 
cílem bylo poukázat na rizika této technologie. 
Doporučujeme zhlédnout celé video.

Deepfaky známých 
osobností

3. Deepfakes

https://www.youtube.com/watch?v=oxXpB9pSETo


Konkrétní příklad:

● Na jaře 2024 se objevil deepfake youtubera 
Kovyho, kde mj. láká na své „online casino“.

● Deepfake nebyl příliš vydařený, podvodníci 
se nižší důvěryhodnost snažili zakrýt např. 
nižším rozlišením videa.

● Ukázku z videa okomentované skutečným 
Kovym si můžete prohlédnout zde.

Zdroje: YouTube

3. Deepfakes

Lživý popis k deepfake videu o Kovym (zdroj YouTube).

Deepfaky osobností lákají na investice

https://www.youtube.com/shorts/Kb1tG_dAlBI
https://www.youtube.com/shorts/Kb1tG_dAlBI
https://www.youtube.com/shorts/Kb1tG_dAlBI


Konkrétní příklady:

● V létě 2024 kolovala na sociálních sítích podvodná 
reklama na investice s deepfakem prezidenta Petra 
Pavla.

● Prezident zde láká na využívání údajné aplikace, která 
může občanům pasivně vydělávat spoustu peněz. Celé 
video lze zhlédnout zde.

● Obdobných případů je již zdokumentováno více – zde
fiktivní Petr Pavel „oficiálně oznamuje spuštění nové 
investiční platformy“. Další případy se týkají i jiných 
českých politiků.

● Mezi oběti těchto podvodných reklam patří mimo jiné 
žena z Děčínska, která údajně přišla o 1,5 milionu korun.

Zdroje: YouTube, iDNES, Deník

3. Deepfakes

Snímek z deepfake videa s Petrem Pavlem (zdroj: YouTube).

Deepfaky osobností lákají na investice

https://www.youtube.com/watch?v=x-ZvLi96CnI
https://www.idnes.cz/zpravy/domaci/umela-inteligence-deep-fake-video-pavel-babis.A240209_192239_domaci_pukk
https://decinsky.denik.cz/krimi/falesna-reklama-prezident-petr-pavel-obet-decinsko-20240715.html
https://www.youtube.com/watch?v=x-ZvLi96CnI
https://www.idnes.cz/zpravy/domaci/umela-inteligence-deep-fake-video-pavel-babis.A240209_192239_domaci_pukk
https://decinsky.denik.cz/krimi/falesna-reklama-prezident-petr-pavel-obet-decinsko-20240715.html
https://www.youtube.com/watch?v=x-ZvLi96CnI


Konkrétní příklad:

● V březnu 2022, krátce po začátku celoplošné ruské 
invaze na Ukrajinu, 
se na sítích rozšířilo deepfake video ukrajinského 
prezidenta Volodymyra Zelenského.

● Falešný Zelenskyj v něm vyzývá Ukrajince, aby se vzdali 
nepříteli.

● Deepfake nebyl z nejkvalitnějších. Nicméně při 
sledování na malém displeji a v nižším rozlišení mohou i 
takovéto pokusy působit věrohodně a vyvolat reakci, 
které autoři chtěli docílit.

● Část videa můžete zhlédnout zde.

Zdroje: YouTube (1), YouTube (2)

3. Deepfakes

Miniatura videa o deepfaku Volodymyra Zelenského (zdroj: 
YouTube).

Deepfaky osobností pro politickou manipulaci

https://www.youtube.com/watch?v=X17yrEV5sl4
https://www.youtube.com/watch?v=X17yrEV5sl4
https://www.youtube.com/watch?v=enr78tJkTLE
https://www.youtube.com/watch?v=X17yrEV5sl4


Konkrétní příklad:

● V srpnu 2024, během prezidentské kampaně v USA, se na 
internetu objevily falešné fotografie, které zobrazovaly 
zpěvačku Taylor Swift a její fanynky („Swifties“) v tričkách 
s nápisy Swifties for Trump, což mělo vyznít jako podpora pro 
prezidentského kandidáta Donalda Trumpa.

● Snímky pocházely z pravicově orientovaných účtů na 
sociálních sítích, které mají historii šíření dezinformací. 
Některé z nich byly (nepříliš viditelně) označeny jako „satira“.

● Falešné snímky sdílel na svém účtu dokonce i sám Donald 
Trump. Sdílení bez jasného kontextu však mohlo vést 
k mylnému dojmu, že Swift skutečně Trumpa podporuje, což 
sama zpěvačka následně popřela.

Zdroje: The Guardian, Aljazeera, Wikipedia, Seznam Zprávy

3. Deepfakes

Deepfaky osobností

Příspěvek na profilu Donalda Trumpa na 
platformě Truth Social (zdroj: The Guardian).

https://www.theguardian.com/technology/article/2024/aug/24/trump-taylor-swift-deepfakes-ai
https://www.aljazeera.com/news/2024/8/20/trump-posts-ai-fakes-implying-taylor-swift-endorsement
https://en.wikipedia.org/wiki/Artificial_intelligence_in_the_2024_United_States_presidential_election
https://www.seznamzpravy.cz/clanek/zahranicni-taylor-swift-podporila-kamalu-harrisovou-v-jeji-prezidentske-kandidature-259393
https://www.theguardian.com/technology/article/2024/aug/24/trump-taylor-swift-deepfakes-ai


Konkrétní příklad:

● V polovině roku 2023 se společnost GymBeam stala terčem 
sofistikovaného podvodu využívajícího technologii deepfake.

● Zaměstnanec obdržel zprávu z účtu, který vypadal jako účet 
ředitele firmy, s žádostí o rychlé spojení přes odkaz na 
Microsoft Teams.

● Po připojení k videohovoru se zobrazila realistická, avšak 
falešná podoba ředitele, která představila další osobu jako 
externího právníka. Tento „právník“ následně požadoval 
informace o zůstatcích na firemních bankovních účtech.

● Zaměstnanec si však díky nesrovnalostem uvědomil, že jde o 
podvod, a incident byl včas odhalen, čímž se předešlo úniku 
citlivých informací.

Zdroje: Seznam Zprávy, CzechCrunch

3. Deepfakes

Podvodné videohovory

Ředitel společnosti GymBeam Dalibor Cicman 
hovoří o rizicích digitální stopy (zdroj: YouTube).

https://www.seznamzpravy.cz/clanek/ekonomika-byznys-rozhovory-kolegovi-volala-moje-videokopie-rika-sef-miliardove-firmy-238814?utm_source=chatgpt.com
https://cc.cz/deepfake-v-byznysu-kolega-volal-s-mou-kopii-ctvrt-hodiny-rika-sef-miliardoveho-gymbeamu/?utm_source=chatgpt.com
https://www.youtube.com/shorts/u6tfZw8IFt8


Na internetu se často šíří tipy, jak rozpoznat deepfake: divný 
počet prstů na rukou, nekonzistentní výslovnost, nepřirozené 
pohyby rtů, trhané přechody a pohyby, podivné zvukové či 
vizuální detaily…

Mnoho deepfaků sice tyto nedostatky stále má, ale 
nejmodernější AI technologie už dokážou vytvořit zvuk, obraz i 
video bez snadno detekovatelných chyb.

Dnes už se nemůžeme spoléhat na to, že deepfake poznáme 
vlastníma očima a ušima.

Klíčové je proto hlavně kriticky analyzovat kontext, ve kterém se 
daný obsah objevuje, ověřovat informaci z více zdrojů a zkoumat 
důvěryhodnost těchto zdrojů.

Místo hledání drobných technických nedokonalostí je třeba se 
zaměřovat spíš na rozvoj mediální gramotnosti.

Jak rozpoznat deepfake?

Zdroj ilustračního obrázku: Tosshub

3. Deepfakes

https://akm-img-a-in.tosshub.com/aajtak/styles/medium_crop_simple/public/images/story/202009/deep_fake_0.jpg


Metodika 5 klíčových otázek

➔ Metodická rozvíjí schopnost kriticky nahlížet 
na mediální sdělení skrze 5 klíčových otázek: 
KDO, CO, KOMU, JAK a PROČ

➔ Seznamte žáky s jednotlivými otázkami 
pomocí pořadu Kovyho mediální ring či 
hravých plakátů a pracujte s příklady analýz
mediálních sdělení.

YouTuber Kovy (Karel Kovář) představuje metodiku 5 klíčových otázek.

3. Deepfakes

Materiály JSNS do výuky

https://www.jsns.cz/projekty/medialni-vzdelavani/5-klicovych-otazek-metodicka-koncepce
https://www.jsns.cz/lekce/226333-kovyho-medialni-ring
https://www.jsns.cz/projekty/medialni-vzdelavani/materialy/vyukove-plakaty/5-klicovych-otazek-plakaty
https://www.jsns.cz/projekty/medialni-vzdelavani/materialy/analyzy-medialnich-sdeleni


FALEŠNÉ NAHÉ
FOTOGRAFIE



Ilustrační foto – deepnude belgické modelky Julie (zdroj: Dailymotion.com)

Deepnudes - falešné nahé fotografie

Na internetu jsou dnes snadno dostupné AI aplikace pro 
„svlékání lidí na fotkách“: uživatel nahraje fotografii 
oblečené postavy a aplikace vygeneruje falešnou nahou 
fotografii – tzv. deepnude.

Termín je kombinací anglických slov deepfake
(nerozpoznatelná napodobenina člověka) + nude (zde 
nahá fotografie).

Nástroj AI samozřejmě neví, jak nahé tělo oběti vypadá –
pouze generuje možnou vizualizaci na základě svých 

trénovacích dat.

Mimochodem: protože tyto aplikace jsou natrénované 
primárně na nahých fotografiích žen, mají tendenci 
generovat ženská nahá těla dokonce i tehdy, když do 
nich nahrajeme fotografii muže.

4. Deepnudes

https://www.dailymotion.com/video/x8ufq8q
https://www.technologyreview.com/2019/06/28/134352/an-ai-app-that-undressed-women-shows-how-deepfakes-harm-the-most-vulnerable/
https://www.technologyreview.com/2019/06/28/134352/an-ai-app-that-undressed-women-shows-how-deepfakes-harm-the-most-vulnerable/


Konkrétní příklad:

● V září 2023 v španělském městě Almendralejo 
došlo k masivnímu zneužívání AI k vytváření 
deepnudes mladých dívek.

● Oběťmi bylo více než 20 dívek ve věku 11–17 let. 
Fotografie vytvářeli jejich podobně staří spolužáci 
pomocí běžně dostupné AI aplikace.

● Materiály byly šířeny ve třídních skupinách na 
WhatsAppu.

● Případ měl významný dopad na psychiku obětí.

Zdroje: Voxpot, Euronews, El País
Více o tématu: [iRozhlas] ‚Každá žena bude mít falešné nahé fotky.‘ Do 
výroby porna vstupuje AI, problém s dětskou nahotou zůstává

4. Deepnudes

Deepnudes – falešné nahé fotografie

Příklad vygenerované fotografie skupiny dětí (zdroj: Voxpot).

https://www.voxpot.cz/kdyz-ai-asistuje-pri-sikane-montaze-nahych-fotek-desi-rodice-i-deti/
https://www.euronews.com/next/2023/09/24/spanish-teens-received-deepfake-ai-nudes-of-themselves-but-is-it-a-crime
https://english.elpais.com/international/2023-09-18/in-spain-dozens-of-girls-are-reporting-ai-generated-nude-photos-of-them-being-circulated-at-school-my-heart-skipped-a-beat.html
https://www.irozhlas.cz/veda-technologie/technologie/ai-pornografie-umela-inteligence-deepfake_2307161455_afo
https://www.irozhlas.cz/veda-technologie/technologie/ai-pornografie-umela-inteligence-deepfake_2307161455_afo
https://www.voxpot.cz/kdyz-ai-asistuje-pri-sikane-montaze-nahych-fotek-desi-rodice-i-deti/


Konkrétní příklad:

● V lednu 2024 se na sociálních sítích rozšířily 
explicitní deepfake obrázky americké zpěvačky
Taylor Swift.

● Tyto uměle generované snímky byly vytvořeny 
bez jejího souhlasu a rychle se šířily na 
platformách jako 4chan a X (Twitter).

● Jeden z příspěvků byl zhlédnut více než 47 
milionkrát, než byl odstraněn.

Zdroje: The Guardian, DeníkN, Wikipedia

4. Deepnudes

Deepnudes známých osobností

Screenshot z videa o deepnude fotografiích zpěvačky Taylor Swift 
(zdroj: YouTube).

https://www.theguardian.com/music/2024/jan/26/taylor-swift-deepfake-pornography-sparks-renewed-calls-for-us-legislation
https://denikn.cz/1346164/falesne-snimky-taylor-swift-zaplavily-internet-zeny-a-deti-jsou-stale-casteji-obeti-deepfake/
https://en.wikipedia.org/wiki/Taylor_Swift_deepfake_pornography_controversy
https://www.youtube.com/watch?v=R62PqbQ3kqI


Děti online (Nikola a Anna)

➔ Lekce pomůže diskutovat s žáky o zneužití 
intimních fotografií.

➔ Ačkoliv hrdinky příběhu poslaly útočníkovi své 
skutečné fotografie, následné vydírání a šikana 
se bohužel mohou týkat i obětí deepnudes.

➔ Cílem lekce je posilovat v žácích schopnost čelit 
manipulacím a povzbudit je, aby se svěřili. Skutečná zpráva útočníka z filmu Děti online (Nikola a Anna).

4. Deepnudes

Materiály JSNS do výuky

https://www.jsns.cz/lekce/329459-deti-online-nikola-a-anna


ZESMĚŠŇUJÍCÍ 
FALEŠNÝ OBSAH



Zesměšňující falešný obsah

Nástroje generativní AI mohou sloužit jako prostředek šikany 
– umožňují vytvářet i obsah, který je urážlivý či zesměšňující 
pro konkrétní osoby či skupiny osob.

Obsah může mít různé podoby – textovou (např. zesměšňující 
příběh), obrazovou (např. urážlivá manipulace s fotografií 
oběti), zvukovou (např. zesměšňující píseň o oběti), 
interaktivní (např. přednastavený chatbot či jednoduchá 
vygenerovaná hra) atd.

Ačkoli tyto příklady mohou znít banálně a autor*ka ani nemusí 
mít vždy vyloženě zlé úmysly (např. to dělá „jen z legrace“), 
dopady na psychiku obětí mohou být negativní jako u jiných 
typů šikany.

Ilustrační obrázek byl vygenerován 
pomocí AI v aplikaci ChatGPT.

5. Zesměšňující falešný obsah



Zesměšňující falešný obsah
Příklad – osobní zkušenost lektorky spolku Aignos:

➔ V roce 2024 během workshopu Robopis (tvůrčí psaní 
s podporou AI) vygenerovala skupina gymnazistů zdánlivě 
nevinný humorný příběh o jistém chlapci.

➔ O přestávce se lektorka dozvěděla, že příběh je založený na 
skutečných událostech, které se staly během školního 
výletu, a zesměšňuje konkrétního spolužáka, který byl ve 
třídě přítomný a zaslechl části tohoto příběhu.

➔ Protože mu tato situace nebyla příjemná, o přestávce se 
svěřil lektorce a požádal ji, aby se tento příběh neřešil před 
celou třídou. Zaslouží obdiv, že se problému postavil čelem.

➔ Žáci si často tímto způsobem dělají legraci též z vyučujících.

➔ Tento způsob humoru mívá u spolužáků úspěch a tvůrce 
často nestojí příliš práce, nicméně je vždy třeba tematizovat, 
kde jsou hranice šikany a zda tato legrace danému člověku 
neublíží.Více o tématu: RVP.cz | Způsob šikany se změnil, 

ale její principy zůstávají

Ilustrační obrázek byl vygenerován pomocí AI v aplikaci ChatGPT.

5. Zesměšňující falešný obsah

https://denikn.cz/1487838/myslite-ze-byste-to-bez-ai-napsali-lip-umela-inteligence-v-rukou-teenageru-lze-s-ni-pracovat-kriticky-a-kreativne/
https://denikn.cz/1487838/myslite-ze-byste-to-bez-ai-napsali-lip-umela-inteligence-v-rukou-teenageru-lze-s-ni-pracovat-kriticky-a-kreativne/
https://digitalizace.rvp.cz/g/clanky/zpusob-sikany-se-zmenil-ale-jeji-principy-zustavaji-shodli-se-matejicek-s-maneno
https://digitalizace.rvp.cz/g/clanky/zpusob-sikany-se-zmenil-ale-jeji-principy-zustavaji-shodli-se-matejicek-s-maneno


Příběh šikany

➔ Skrze příběh třináctileté Rosalie si žáci 
uvědomují mechanismy šikany a 
kyberšikany. Ve skupině se snaží najít pro 
šikanovanou protagonistku filmu řešení.

➔ V závěrečné reflexi se zamýšlí přímo nad 
šikanou ve svém okolí nebo se zabývají 
obecněji pojmem kyberšikana.

DigiStories: Nela

➔ Výuková hra přibližuje problematiku 
kyberšikany skrze simulaci online 
konverzace na sociální síti.​

➔ Realisticky ukazuje průběh kyberšikany 
žáci mají možnost pochopit podobu i 
následky kyberšikany prostřednictvím 
vlastního prožitku.

5. Zesměšňující falešný obsah

Materiály JSNS do výuky

https://www.jsns.cz/lekce/696285-pribeh-sikany
https://www.jsns.cz/lekce/696285-pribeh-sikany


ZÁVISLOST NA
AI PERSONÁCH



Závislost na AI personách
Čím dál více aplikací nabízí možnost konverzovat s přednastavenými AI personami, 
případně i vytvářet vlastní.

Tyto persony mohou být stylizovány do role jakýchkoli skutečných či fiktivních 
postav, nebo dokonce romantického partnera/partnerky 
(AI girlfriend/boyfriend). Mohou mít vizuální podobu, dlouhodobou „paměť“ a 
přizpůsobovat se každému uživateli na míru.

Persony jsou často vyvíjeny bez dostatečných bezpečnostních prvků. Navíc některé 
aplikace se nebrání ani sexuálnímu/pornografickému obsahu.

Důvody, proč se řada (nejen mladých) lidí na těchto personách stává závislá, jsou
např.:

● jednoduchost navázání přátelského/partnerského „vztahu“
● neustálá „pozornost“ a „pochopení“ bez odmítnutí či kritiky
● AI persona je vždy dostupná, trpělivá, neúnavně „naslouchá“
● iluze hlubokého porozumění a přijetí (lákavé zejména v období dospívání)
● AI nabízí „bezpečný prostor“ pro intimní sdílení bez rizika zranění či posměchu
● AI umožňuje idealizovanou verzi vztahu bez kompromisů a konfliktů běžných v reálných vztazích

Zdroj: Dataconomy.com

Jedná se však pouze o iluzi symetrického vztahu. AI persony nemají porozumění vztahům či emocím, pouze vytvářejí obsah
na základě uživatelského požadavku, trénovacích dat a nastavení vývojářů.

Kromě psychologických rizik je tento trend nebezpečný i z pohledu sdílení vysoce citlivých informací – nikoli se zdánlivým
„AI kamarádem“, nýbrž spíše s firmou, která aplikaci vyvíjí.

6. AI persony

https://dataconomy.com/2023/05/15/what-is-carynai-best-ai-girlfriend-apps/


Konkrétní příklad:

● V roce 2024 spáchal 14letý chlapec z USA sebevraždu 
poté, co se údajně stal emočně závislým na chatbotovi 
z webu Character.ai.

● Podle rodiny chlapec postupně ztrácel zájem o jiné 
aktivity a silně přilnul k simulované konver- zační 
personě stylizované do role Daenerys Targaryen 
(postava ze seriálu „Hra o trůny“).

● Poslední chlapcova slova údajně proběhla právě
s chatbotem:

○ „Prosím, přijď za mnou domů co nejdřív, lásko,“ vygenerovala AI.
○ „Co kdybych ti řekl, že můžu přijít domů hned teď?“ odpověděl 

chlapec.
○ „… ano, prosím, můj drahý králi."

Právě po této zprávě se údajně chlapec zastřelil zbraní, která 
patřila jeho otci.

6. AI persony

Závislost na AI personách

Ilustrační obrázek – zdroj: Futurism.

Zdroje: The New York Times, Futurism.com

https://futurism.com/teen-suicide-obsessed-ai-chatbot
https://www.nytimes.com/2024/10/23/technology/characterai-lawsuit-teen-suicide.html
https://futurism.com/teen-suicide-obsessed-ai-chatbot


Konkrétní příklad:

● V roce 2023 došlo k významné změně v aplikaci Replika: 
firma omezila schopnost AI person zapojovat se do 
eroticky laděných konverzací, což vedlo k náhlé změně 
chování „AI partnerek/partnerů”.

● Mnoho uživatelů si však mezitím vytvořilo hluboké 
emocionální vazby na své AI persony a tato aktualizace 
v nich vyvolala pocity ztráty a frustrace.

● Někteří uživatelé označili tento zásah za „lobotomii“ 
jejich AI společníků, protože došlo k odstranění 
intimních aspektů jejich interakcí.

● Doporučujeme zhlédnout 5minutové video s výpovědí 
Andrew McCarrolla o tom, jak ho osobně tato změna 
zasáhla.

Zdroje: The Verge, YouTube

6. AI persony

Závislost na AI personách

Andrew McCarroll popisuje svůj vztah s AI personou (celé video na YouTube).

https://www.youtube.com/watch?v=9Gz8NJKYVSE
https://www.theverge.com/c/24300623/ai-companions-replika-openai-chatgpt-assistant-romance
https://www.youtube.com/watch?v=9Gz8NJKYVSE
https://www.youtube.com/watch?v=9Gz8NJKYVSE


Jak jsem vyhrál

➔ Téma závislosti na digitálním prostředí a 
postavách můžete s žáky otevřít 
prostřednictvím lekce Jak jsem vyhrál a 
návazných aktivit.

➔ Tři příběhy vypráví reální hráči ústy svých 
postav ve světě videoher.

Screenshot z lekce Jak jsem vyhrál.

6. AI persony

Materiály JSNS do výuky

https://www.jsns.cz/rozcestnik-preventivnich-materialu/digitalni-zavislosti


DIGITÁLNÍ
NEREALITA



Digitální nerealita
V digitálním prostředí se stále více rozmazává hranice mezi 
autentickým zobrazováním reality a fiktivním obsahem.

Lze říct, že tento problém prohloubily už samotné sociální sítě 
(poháněné AI doporučovacími algoritmy), kde profily uživatelů často 
vyvolávají nerealisticky idealizované představy o životě.

Avšak nástup AI-generovaného obsahu toto rozmazávání hranic 
(ne)reality akceleruje ještě výrazněji.

Nerozpoznatelná fikce přispívá ke zkreslenému vnímání světa: 
nerealistické standardy krásy, úspěchu, zábavy či vztahů začínají být 
chápány jako běžná norma. (A to i tehdy, když je fikce přiznaná – tedy 
když např. víme, že sledujeme profil AI influencera; viz níže.)

Je-li tento fenomén neregulovaný a nereflektovaný, může mít dopady 
na psychické zdraví, důvěru v média i mezilidskou komunikaci.

Ilustrační obrázek byl vygenerován 
pomocí AI v aplikaci ChatGPT.

7. Digitální (ne)realita



Konkrétní příklad:

● Na sociálních sítích existuje čím dál více profilů tzv. AI 
influencerů – přiznaně fiktivních postav, jejichž veškerý 
obsah na profilu je generovaný pomocí AI (např. fiktivní 
fotografie daného AI influencera z různých míst na 
světě).

● Jedna z nejpopulárnějších AI influencerek je 
Lil Miquela – „virtuální modelka a zpěvačka“ s miliony 
sledujících na Instagramu, která spolupracuje s 
předními módními značkami.

● Podobným příkladem je AI influencerka Aitana, o níž 
vznikla krátká reportáž BBC – doporučujeme zhlédnout 
(lze zapnout automatické české titulky). Aitana svým 
tvůrcům údajně vydělává tisíce eur měsíčně.

Zdroje: iDnes, YouTube

7. Digitální (ne)realita

Digitální (ne)realita - AI influenceři

Screenshot z reportáže BBC o AI influencerce Aitaně (celé video je ke 
zhlédnutí na YouTube).

https://www.instagram.com/lilmiquela/
https://www.youtube.com/watch?v=x2-G4422tYA
https://www.idnes.cz/onadnes/moda/lil-miquela-miquela-sousa-instagram-virtualni-robot.A180221_190644_modni-trendy_kace
https://www.youtube.com/watch?v=x2-G4422tYA
https://www.youtube.com/watch?v=x2-G4422tYA


Znáš celý příběh? 

➔ K pocitům méněcennosti a nereálným 
očekáváním mnohdy sklouzneme i při sledování 
zdánlivě dokonalých životů našich kamarádů a 
influencerů. 

➔ Lekce Znáš celý příběh? pomůže žákům 
uvědomit si vliv sociálních sítí na jejich duševní 
pohodu a budovat odolnost vůči nereálným 
obrazům reality.

Protagonistka spotu Znáš celý příběh?

7. Digitální (ne)realita

Materiály JSNS do výuky

https://www.jsns.cz/lekce/1284935-znas-cely-pribeh


hrdí finalisté 
Gratias tibi 2023 a

AI Awards 2023 + 2024

AI ve špatných rukou – příklady rizik 
a zneužití nástrojů umělé inteligence

Sestaveno v prosinci 2024.

V případě dotazů či připomínek nás kontaktujte na 
jsns@jsns.cz.

mailto:jsns@jsns.cz
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